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RESUMEN

La ciberseguridad se ha vuelto critica en América Latina ante el aumento de amenazas cibernéticas
y la limitada adopcion de medidas preventivas en muchas organizaciones. Mediante el presente
estudio, se evalud el nivel de madurez en ciberseguridad de méas de 150 empresas de 16 paises de
laregion, aplicando un analisis estructurado de los Controles CIS alineados a los pilares del modelo
Zero Trust. Bajo un enfoque deductivo, descriptivo y aplicado, se disefié un cuestionario para
clasificar a las organizaciones en cuatro niveles de madurez: basico, tradicional, avanzado y
optimizado. Los resultados evidenciaron que la mayoria de las empresas se ubican en el nivel
“tradicional”, con brechas notorias en pilares como Datos y Dispositivos. En contraste, los pilares
de Redes y Aplicaciones mostraron mayor avance. El analisis también revel6 que sectores como
el financiero e industrial presentan mayores niveles de madurez, mientras que el sector publico y
empresas de otros rubros reflejan rezagos importantes. Los subcontroles mas debiles estan
relacionados con la gestion del acceso a datos sensibles, accesos privilegiados y la respuesta a
incidentes. El estudio se desarroll6 con el acompafiamiento técnico de la consultora Exypnos, lo
que permitié una mejor recoleccién de datos y validacion de resultados en campo. A partir de los
hallazgos, se formularon recomendaciones practicas por subcontrol, combinando estrategias
técnicas y de proceso. La metodologia empleada no solo aporta un diagnostico replicable, sino
también conocimiento clave para politicas publicas y empresariales que fortalezcan la

ciberseguridad en la region.

Palabras Clave: Ciberseguridad, Zero Trust, Controles CIS, Madurez de seguridad, América
Latina.
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ABSTRACT

Cybersecurity has become critical in Latin America due to the rise in cyber threats and the limited
adoption of preventive measures by many organizations. This study evaluated the cybersecurity
maturity level of over 150 companies across 16 countries in the region, applying a structured
analysis based on CIS Controls aligned with the pillars of the Zero Trust model. Using a deductive,
descriptive, and applied approach, a questionnaire was designed to classify organizations into four
maturity levels: basic, traditional, advanced, and optimized. The results showed that most
companies fall into the "traditional” level, with significant gaps in pillars such as Data and Devices.
In contrast, the Networks and Applications pillars showed great progress. The analysis also
revealed that sectors such as finance and industry exhibit higher levels of maturity, while the public
sector and other business areas show a notable lag. The weakest sub-controls were related to the
management of access to sensitive data, privileged access, and incident response. The study was
carried out with the technical support of the consultancy Exypnos, which contributed to more
effective data collection and validation in the field. Based on the findings, practical
recommendations were developed for each sub-control, combining technical and procedural
strategies. The methodology used not only provides a replicable diagnostic framework but also
offers valuable insights for public policy and business strategies aimed at strengthening
cybersecurity across the region.

Keywords: Cybersecurity, Zero Trust, CIS Controls, security maturity, Latin America.
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1.1.

1.2.

1.3.

14.

CAPITULO I: INTRODUCCION

TITULO DEL PROYECTO

ANALISIS DE LOS CONTROLES CIS ALINEADOS A LOS PILARES DE ZERO
TRUST PARA MEDIR EL NIVEL DE MADUREZ DE CIBERSEGURIDAD EN
EMPRESAS LATINAS.

PERSONAL INVESTIGADOR

Bach. Nancy Lorena Aranda Timana

Bach. Yelko Andrej Loncarich Manrique

ASESOR

Dr. Juan Pablo Sanchez Chéavez

TIPO DE INVESTIGACION

1.4.1.

SEGUN SU NATURALEZA

La presente investigacion es de tipo descriptiva y se enfoca en esclarecer el estado
de madurez en ciberseguridad de las empresas latinas. Este proceso se lleva a cabo
mediante la recopilacion de datos directamente de profesionales de TI, tales como
arquitectos cloud, lideres de ciberseguridad, jefes de infraestructura, entre otros. El
propdsito de esta investigacion es diagnosticar de manera precisa los desafios y
oportunidades en ciberseguridad que enfrentan estas empresas. Se trabajara con dos
variables: la variable dependiente es la madurez de ciberseguridad, y la variable
independiente es la alineacién de los controles CIS con los pilares de Zero Trust.
Utilizando estos dos conceptos, se obtendra un nivel de madurez de ciberseguridad
para cada empresa, y, por extension, para cada region, sector y tamafio de empresa,
entre otras categorias evaluadas. El objetivo final es proporcionar recomendaciones
estratégicas para elevar la madurez de ciberseguridad en el sector empresarial de

Latinoamérica, contribuyendo asi a un entorno digital mas seguro y resiliente.
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1.5.

1.6.

1.4.2. SEGUN SU FIN O PROPOSITO
Esta investigacion se enfoca en el ambito aplicado, con el objetivo de explicar el
nivel de madurez de ciberseguridad de las empresas latinas, proporcionando una
visién clara sobre como se gestiona la ciberseguridad en la regién. Este estudio
busca generar mejoras significativas en los procesos de seguridad de las empresas
estudiadas. Para medir el nivel de madurez, se utilizan las teorias y principios de
los controles CIS y la metodologia de Zero Trust. Mediante una exhaustiva
investigacion y correlacion de estos enfoques, se desarrolla un esquema para medir
cuantitativamente la implementacion de estos principios y determinar el nivel de
madurez de cada empresa. Asimismo, este trabajo aspira a generar conocimiento
aplicable a corto y mediano plazo para resolver problemas reales, con el objetivo

de contribuir al &mbito académico, empresarial e investigador de la ciberseguridad

METODO DE INVESTIGACION

Este estudio se enmarca en un método de investigacion deductivo, partiendo de teorias y
marcos tedricos establecidos sobre los controles CIS y los pilares de Zero Trust para
evaluar la madurez de ciberseguridad de las empresas latinas. Utilizando un enfoque
deductivo, partimos de generalizaciones previas para aplicar conceptos relacionados a las
variables pertinentes. Este proceso nos permitira formular hipdtesis especificas sobre como
la integracion de estos controles y pilares puede ayudar a medir el nivel de madurez en
ciberseguridad en las organizaciones de Latinoamérica. Posteriormente, validaremos estas
hipotesis mediante la recopilacion y analisis de datos obtenidos de profesionales de Tl de
diversas empresas y sectores en la regién. Esto permitira describir la puntuacion obtenida
por cada empresa de la region y ofrecer conclusiones basadas en los hallazgos encontrados
durante la investigacion. Este enfoque asegura que la investigacion no solo se apoye en la
teoria existente, sino que también contribuya a la practica, ofreciendo soluciones basadas

en evidencias para enfrentar los desafios de ciberseguridad en el contexto latinoamericano.

REGIMEN DE INVESTIGACION
El régimen de esta investigacion es orientado, ya que la iniciativa para realizar el estudio

sobre el “Analisis de los controles CIS alineados a los pilares de Zero Trust para medir el
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1.7.

nivel de madurez de ciberseguridad en empresas latinas” proviene de una necesidad
especifica identificada por la empresa Exypnos. Este enfoque se centra en comprender el
estado actual del nivel de madurez de la ciberseguridad dentro del entorno empresarial
latinoamericano. Asi, la investigacion estd dirigida a abordar preguntas préacticas y
operativas relevantes, proponiendo soluciones basadas en evidencias que respondan a los

desafios de ciberseguridad enfrentados por las organizaciones en América Latina.

AREA DE DESARROLLO DEL PROYECTO

1.7.1. LOCALIDAD
El proyecto se desarrollara en 16 paises de América Latina, incluyendo Argentina,

Brasil, Chile, Colombia, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras,

México, Panama, Paraguay, Per(, Puerto Rico, Republica Dominicana y Uruguay.
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Figura 1: Mapa de América Latina.

Fuente: Pagina Web: maps.com.
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1.7.2.

1.7.3.

DELIMITACION DEL ESTUDIO

Este estudio se enfoca en el analisis de los controles CIS alineados a los pilares de
Zero Trust para evaluar el nivel de madurez de ciberseguridad, concentrandose en
empresas latinoamericanas que colaboran con la empresa de consultoria, Exypnos.
La delimitacion se establece en base a la disponibilidad de datos proporcionados
por Exypnos, obtenidos de organizaciones latinas interesadas en conocer y
optimizar su madurez en ciberseguridad. Esta colaboracion facilita un acceso
privilegiado a informacion veridica y relevante, permitiendo un analisis profundo y
especifico del estado actual de la ciberseguridad en el ambito empresarial
latinoamericano. Asi, nuestro estudio se circunscribe a aquellos datos y hallazgos
proporcionados por Exypnos, lo que asegura que los hallazgos y recomendaciones
sean directamente aplicables y beneficiosos para las empresas participantes y otras

en contextos similares dentro de la region.

ACTIVIDAD DE LA EMPRESA

Exypnos es una empresa de consultoria dedicada a la ciberseguridad con presencia
en Colombia, Chile y Estados Unidos. Especializados en realizar evaluaciones
estratégicas basadas en el modelo de Zero Trust, ofrecen soporte multilingiie en
espanol, inglés y portugués para satisfacer las necesidades globales de sus clientes.
Como miembros destacados del Microsoft Solution Assessment Program y Partners
Selectos en Cybersecurity Assessment, disponen de Itametrix, una solucién
innovadora propia. Dada su posicion privilegiada y su compromiso con la
excelencia en seguridad digital, Exypnos esta interesado en determinar el nivel de
madurez en ciberseguridad de las empresas latinoamericanas. Este interés se orienta
hacia la recomendacion y provision de soluciones estratégicas personalizadas que
respondan eficazmente a los retos especificos en materia de ciberseguridad que

enfrentan sus clientes.

<X

Figura 2. Logo de Exypnos.

CYBERSECURITY

Fuente: Pagina Web de Exypnos.
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1.8.

REALIDAD PROBLEMATICA

Actualmente, la ciberseguridad es fundamental en las empresas del mundo, ya que estamos
en una era digital donde dependemos de tecnologias para realizar nuestra labor cotidiana,
lo cual nos mantiene expuestos a sofisticados ciberataques que tienen impactos
significativos en el entorno laboral. En ese orden de ideas, es importante resaltar que en el
estudio de (Schwartz, y otros, 2023) se menciona que, los tipos de ciberataques mas

comunes son los de phishing, ransomware y software malicioso o malware.

Del mismo modo, es necesario reconocer como los ciberataques y la cantidad de
ciberdelincuentes han incrementado y evolucionado de manera acelerada en la sociedad.
Segun los datos del Informe de Proteccion Digital de Microsoft 2023, realizado desde julio
del 2022 a junio del 2023, se observa que la cantidad de ataques de ransomware ha
incrementado al triple en comparacion al afio anterior, ademas mencionan que, desde
noviembre del 2022, se han duplicado las posibles instancias de exfiltracion de datos (robo,
movimiento o eliminacion no autorizada de datos desde un dispositivo). De la misma
manera, el informe indica que la frecuencia de los ataques de compromiso de email

empresarial se ha disparado a mas de 156 mil por dia.

Por otro lado, en el estudio sobre el Panorama de Amenazas 2023 publicado por Kaspersky,
se indica que en América Latina se registraron 1.8 millones de intentos de infeccién por
malware durante el periodo de julio del 2022 a julio del 2023, ademas de un incremento
del 617% en ataques de phishing en el ultimo afio con un promedio de 544 ataques por
minuto. Adicionalmente, se menciona que otro de los ataques mas comunes en este periodo

es el de troyanos bancarios, con un registro de 7160 ataques diarios.

Luego de revisar estas alarmantes cifras, surge la siguiente interrogante: Si la tecnologia
evoluciona diaadia, ¢Por qué los ciberataques no se controlan de la misma maneray siguen
incrementando exponencialmente en la region de Latinoamérica? Para responder a esta
pregunta, es necesario observar el panorama completo de la problemética. Uno de los

grandes factores es la inversion y el interés que tienen las empresas para la ciberseguridad.

El informe sobre Perspectivas de Ciberseguridad de los Lideres de la Industria 2023

elaborado por LATAM CISO, indica que el presupuesto dedicado a la ciberseguridad del
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31% de las empresas encuestadas es inferior a USD 50 mil, mientras que el 59% restante

menciona que tienen un presupuesto inferior a USD 500 mil.

Por otro lado, comparando estas cifras con el estudio realizado por IBM en el 2023 llamado
Cost of a Data Breach, se menciona que el costo de una filtracion de datos en Latinoamérica
equivale a USD 3.69 millones. Por lo tanto, un presupuesto inferior a USD 500 mil,
mencionado en el parrafo anterior, representa menos del 15% del equivalente del costo de
una filtracion de datos. Por eso es necesario que mas organizaciones planeen estrategias de
inversion para evitar los ciberataques y responder ante ellos rapidamente y evitar impactos

significativos en las empresas.

Se debe considerar el involucramiento de los entes gubernamentales y privados con
respecto a las estrategias de ciberseguridad aplicadas en la region. Segun el informe de
Perspectivas de Ciberseguridad de los Lideres de la Industria 2023 elaborado por LATAM
CISO, la capacidad de trabajar en conjunto con las agencias gubernamentales luego de un
ciberataque es fundamental para prevenir delitos similares, pero esta premisa no va de
acuerdo con la realidad, ya que, a pesar de que la mayoria de las organizaciones conocen
el procedimiento de comunicarse con dichas agencias, el 32% de las empresas no saben a
quién contactar y como hacerlo. En ese mismo orden de ideas, el 35% de las organizaciones
en Latinoamérica tienen una confianza moderadamente baja en agencias nacionales de

aplicacion de laley y su CERT (Equipo de respuesta a emergencias informéticas) nacional.

Cabe mencionar que los gobiernos de algunos paises tienen mayor interés en mejorar el
nivel de madurez en ciberseguridad, tal es el caso Republica Dominicana, porque de
acuerdo con el ranking mundial de ciberseguridad elaborado por e-Governance Academy
2023, se encuentra en el puesto 29 de 161 paises evaluados, obteniendo una puntuacion de
71.43% con respecto a las capacidades de seguridad cibernética que son implementadas
por los gobiernos centrales y 45.21% de cumplimiento del indice de las TIC y el indice de
preparacion en red. Asimismo, tenemos a Paraguay, Argentina, Peray Chile, en los puestos

47,51, 53 y 56 respectivamente.

Finalmente, como resultado del diagnéstico realizado, se llegaron a considerar los
siguientes subproblemas relacionados al nivel de madurez de ciberseguridad dentro de la

region de Latinoamérica:
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1.9.

1.10.

1. Evolucion constante de las amenazas cibernéticas y ciberdelincuentes en la
sociedad actual.

2. Falta de un modelo estructurado que permita medir cuantitativamente el nivel de
madurez en ciberseguridad en empresas latinoamericanas.

3. Falta de andlisis sobre patrones o tendencias comunes de madurez en
ciberseguridad, lo cual limita la capacidad de disefiar estrategias regionales
coherentes.

4. Presupuesto limitado y falta de interés para el area de ciberseguridad dentro de las
organizaciones.

5. Falta de compromiso por parte de entidades gubernamentales y privadas para
establecer lineas base de estrategias de ciberseguridad dentro de los paises de

Latinoamérica.

FORMULACION DEL PROBLEMA
Luego de haber realizado el analisis de la problematica actual de la ciberseguridad de las

empresas en Latinoamérica, se logra plasmar la realidad en la siguiente pregunta:

¢De qué manera se debe llevar a cabo el anélisis de los controles CIS alineados a los
pilares de Zero Trust para lograr medir el nivel de madurez de ciberseguridad en las

Empresas Latinas en el afio 2023?

OBJETIVOS

1.10.1. Objetivo General
Aplicar el andlisis de los controles CIS alineados a los pilares de Zero Trust para
lograr medir el nivel de madurez de ciberseguridad en las Empresas Latinas en el
afio 2023.
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1.10.2. Objetivos Especificos

Desarrollar una correlacion entre 36 controles CIS y 6 pilares de la metodologia
Zero Trust que permita proporcionar un valor cuantitativo del nivel de madurez
de ciberseguridad en las empresas de la region de Latinoamérica.

Determinar y analizar cuales son los pilares de la metodologia Zero Trust que
presentan los niveles més altos y bajos de madurez en las empresas evaluadas,

diferenciando los resultados segun el sector al que pertenecen.

Identificar el sector empresarial que presenta los niveles mas altos de madurez
en ciberseguridad, a través de un andlisis comparativo entre industrias para
evidenciar cudles muestran un mayor avance en la implementacion de una
estrategia de ciberseguridad.

Analizar las tendencias de madurez en ciberseguridad desde la perspectiva de
los pilares del modelo Zero Trust, con el propdsito de identificar patrones
comunes de fortalezas y debilidades que orienten el disefio de estrategias
regionales mas efectivas.

Evaluar el nivel de madurez de ciberseguridad en empresas latinas mediante el
analisis de los controles CIS alineados a los pilares de Zero Trust, para
proponer recomendaciones y mejoras con el fin de fortalecer la ciberseguridad
y contrarrestar los efectos de la evolucion constante de las amenazas
cibernéticas y ciberdelincuentes.

Contribuir al campo académico mediante una metodologia replicable, que sirva
como referencia para investigaciones futuras en ciberseguridad y madurez

organizacional en la region.

1.11. HIPOTESIS

El andlisis pertinente de los controles CIS alineados a los pilares de Zero Trust permiten

medir el nivel de madurez de ciberseguridad en las Empresas Latinas en el afio 2023.

26



1.12.

1.13.

IDENTIFICACION DE VARIABLES
Variable Independiente (Causa):

Controles CIS alineados a los pilares de Zero Trust.

Variable Dependiente (Efecto):

Madurez de ciberseguridad en las empresas latinas.

Controles CIS alineados a Madurez de
los pilares de Zero Trust »  ciberseguridad en las
(VI empresas latinas (VD)

OPERACIONALIZACION DE LAS VARIABLES
1.13.1. Variable Independiente

Controles CIS alineados a los pilares de Zero Trust.

1.13.1.1. Definicion Conceptual
Conjunto de buenas practicas y recomendaciones de seguridad que se
integran con el modelo de seguridad Zero Trust. Estos controles buscan
implementar y reforzar un enfoque de seguridad que no confia
automaticamente en ningln usuario, dispositivo o red, ya sea interna o
externa a la organizacion. Se centran en la verificacion continua, la minima
concesion de privilegios y la segmentacion de recursos para proteger los

activos de la organizacion.

1.13.1.2. Definicién Operacional
Los controles CIS alineados a los pilares de Zero Trust se implementan
mediante la configuracion y monitoreo de mecanismos especificos, como
la autenticacion multifactor (MFA), el control de acceso basado en roles
(RBAC), la segmentacion de la red, y la verificacion continua de identidad
para usuarios y dispositivos. Estos controles son evaluados y aplicados
utilizando herramientas automatizadas de gestién de identidades, firewalls

de préxima generacion, y sistemas de deteccion de intrusiones, asegurando
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que cada acceso sea autorizado y auditado segun los criterios establecidos

por la politica de Zero Trust de la organizacion.

1.13.1.3.Dimensiones
e Seguridad de Aplicaciones.
e Proteccion de Datos.
e Gestion de Dispositivos.
e Control de Acceso y Autenticacion.
e (Gestion de Infraestructura

e Monitoreo de Redes.

1.13.2. Variable Dependiente

Madurez de ciberseguridad en las empresas latinas.

1.13.2.1. Definicion Conceptual
El nivel de madurez en ciberseguridad se entiende como el grado de
desarrollo, efectividad y consistencia con el que una organizacion
implementa politicas, procesos y controles orientados a proteger sus
activos digitales frente a amenazas cibernéticas. En este estudio, se concibe
como una expresion de la efectividad operativa en ciberseguridad,
evaluada en términos de la capacidad de aplicar practicas alineadas al
modelo Zero Trust y marcos como los controles CIS v8, en el contexto de

empresas latinoamericanas.

1.13.2.2. Definicion Operacional
La madurez de ciberseguridad se operacionaliza como un indicador
compuesto que refleja la efectividad operativa en la implementacion de
controles de seguridad. Este nivel se obtiene a partir del promedio de los
niveles de implementacion reportados en los seis pilares del modelo Zero
Trust: Dispositivos, Identidad, Aplicaciones, Redes, Infraestructura y

Datos. Cada pilar es evaluado mediante items que reflejan practicas
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extraidas de los controles CIS, calificados en una escala ordinal del 1 al 4
(Basico a Optimizado). El valor final es tratado como una variable

cuantitativa continua.

1.13.2.3.Dimensiones

o Efectividad operativa en ciberseguridad.

1.13.3. Cuadro de Operacionalizacion de Variables

Tabla 1. Cuadro de Operacionalizacion de Variables.

VARIABLE | DIMENSIONES INDICADOR TIPO DE VARIABLE
Control de acceso, uso
Seguridad de de aplicaciones . )
g. ) P ) Cuantitativa ordinal
Aplicaciones autorizadas,
monitoreo
., Clasificacion, cifrado,
Proteccién de . )
control de acceso, Cuantitativa ordinal
Datos
DLP
Controles aplicados
VI: Controles Gestion de para gestion de I i
. ] . ) . Cuantitativa ordinal
CIS alineados Dispositivos dispositivos (MDM,
a los pilares de MFA, inventario)
Zero Trust Controles para
Control de autenticac?én
Acceso y L ’ Cuantitativa ordinal
T privilegios, IAM,
Autenticacion ..,
revision de logs
Gestion de Control de servidores, . )
) . Cuantitativa ordinal
Infraestructura monitoreo, privilegios
. Segmentacion,
Monitoreo de . . o )
cifrado, monitoreo de Cuantitativa ordinal
redes e
trafico
VD: Madurez
de .. Promedio de niveles
) ) Efectividad ) .,
ciberseguridad . de implementacion de o :
operativa en i Cuantitativa continua
en las . . controles por pilar
ciberseguridad
empresas Zero Trust
latinas

Fuente: Elaboracion Propia
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1.14. JUSTIFICACION

La presente investigacion se justifica en los siguientes aspectos:

1.14.1.

1.14.2.

1.14.3.

Justificacion Operativa

Desde una perspectiva operativa, este estudio aborda directamente el desafio de
optimizar los procesos de ciberseguridad en las empresas latinoamericanas. Al
evaluar la eficacia de los controles CIS alineados con los principios de Zero Trust,
la investigacion proporciona una base empirica para que las empresas adopten
practicas y estrategias que mejoren su capacidad de respuestas ante ciber amenazas.
Esta optimizacién de recursos no solo aumenta la eficiencia en la gestion de la
seguridad de la informacidn, sino que también establece un marco para la adopcion
de nuevas tecnologias de proteccion de manera mas efectiva.

Justificacion Académica

Desde el punto de vista académico, este proyecto aporta un valioso conocimiento
al campo de estudio de la ciberseguridad, llenando un vacio en la investigacion
sobre la aplicacion de controles CIS y Zero Trust en el contexto empresarial
latinoamericano. Al combinar analisis empiricos con teorias de seguridad de la
informacion, esta investigacion enriquece el didlogo académico en torno a las
mejores practicas de ciberseguridad, ofreciendo una base solida para futuras
investigaciones. Ademas, al analizar datos reales de empresas, proporciona casos
de estudio y ejemplos practicos que pueden ser utilizados en contextos educativos
para ilustrar los desafios y soluciones en la gestion de la ciberseguridad.

Justificacion Tecnoldgica

La justificacion tecnoldgica de este proyecto radica en su enfoque en evaluar y
aplicar metodologias avanzadas de ciberseguridad, como los controles CIS y el
modelo de Zero Trust, dentro del contexto especifico de las empresas
latinoamericanas. Al proporcionar un analisis detallado de como estas tecnologias
pueden ser implementadas eficazmente, la investigacion contribuye al avance del
conocimiento técnico en el campo de la ciberseguridad. Este estudio no solo destaca

las capacidades y limitaciones de las tecnologias existentes, sino que también
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1.15.

sugiere direcciones futuras para el desarrollo tecnologico, promoviendo asi la

innovacion en la proteccidn contra ciber amenazas.

IMPORTANCIA DE LA INVESTIGACION

La importancia de esta investigacion reside en su capacidad para abordar una de las
preocupaciones mas criticas en el ambito de las tecnologias de la informacion: la seguridad
cibernética en el entorno empresarial latinoamericano. En una era donde la digitalizacion
empresarial avanza a pasos agigantados, la vulnerabilidad a las ciber amenazas se ha
incrementado exponencialmente, lo que hace imperativo el desarrollo de estrategias de
seguridad robustas y eficaces. Al centrarse en la aplicacion de los controles CIS y los
pilares de Zero Trust, este estudio ofrece un enfoque novedoso y especifico para evaluar y
mejorar la ciberseguridad, adaptandose a las particularidades y desafios que enfrentan las
empresas en Latinoamérica. Esta investigacion no solo proporciona una metodologia
detallada para la evaluacién de la madurez en ciberseguridad, sino que también establece
un precedente para la implementacion practica de soluciones basadas en estandares

reconocidos a nivel mundial.

Ademas, el estudio es crucial para fortalecer la resiliencia cibernética de las empresas
latinoamericanas, contribuyendo a proteger activos criticos y datos sensibles. La
implementacion efectiva de los controles CIS alineados con los principios de Zero Trust se
presenta como una solucion estratégica para enfrentar las amenazas cibernéticas,
permitiendo a las organizaciones anticiparse a posibles vulnerabilidades. Al entender las
practicas de seguridad actuales y sus areas de mejora, la investigaciéon empodera a los
lideres empresariales y a los profesionales de TI para tomar decisiones informadas,

promoviendo una cultura de seguridad esencial en el entorno digital de hoy.

Finalmente, la relevancia de esta investigacion trasciende el ambito empresarial,
impactando positivamente en la sociedad al garantizar la integridad y confidencialidad de
la informacion de los usuarios. En un momento en que la confianza digital se ha convertido
en un valor indispensable para las interacciones en linea. Asi, este estudio no solo aborda
una necesidad inmediata de las empresas latinoamericanas, sino que también sienta las

bases para un futuro mas seguro y resiliente frente a las ciber amenazas globales.
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CAPITULO II: MARCO TEORICO

2.1. ANTEDEDENTES DEL PROBLEMA

2.1.1. Antecedentes Internacionales
2.1.1.1. Antecedente Internacional 1

Autor : Jani Kujo

Tesis : “Implementacion de la arquitectura de Zero Trust para

identidades y puntos finales con herramientas de Microsoft”

Institucion  : Jamk University of Applied Sciences — Jyvéskyld —
Finlandia

Afo : 2023

Grado : Master en Tecnologia de la Informacion y Ciberseguridad.

Resumen y Resultados:

Durante los ultimos afios, ha sido una tendencia para los empleados trabajar
desde casa. Esto se debe principalmente a la pandemia del COVID-19, pero
también intervienen otros factores. Este cambio desde el trabajo perimetral
en oficinas e instalaciones de organizaciones ha traido consigo nuevos
problemas en el paisaje cibernético en constante cambio. La exposicion de
identidades y puntos finales esta aumentando, y las organizaciones son mas

vulnerables.

Esta investigacion describe métodos eficientes que ayudan a las
organizaciones a protegerse de los ataques cibernéticos contra identidades y
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2.1.1.2.

puntos finales con la Arquitectura de Zero Trust y discute las posibilidades

de desarrollar una estrategia cibernética general.

Los resultados muestran que, con las politicas adecuadas y la configuracion,
las organizaciones pueden desviar ciertos tipos de ataques y amenazas, y
que la postura de seguridad puede mejorar con cambios relativamente
pequefios. En esta investigacion, esto se demuestra con casos de uso de

amenazas Yy creando politicas de ejemplo para protegerse.

Los hallazgos de esta investigacion son que los mecanismos de proteccion
de identidades y puntos finales son actualmente inadecuados contra vectores

de ataque muy grandes, y las organizaciones deberian tener esto en cuenta.

Relacién con nuestra investigacion:

Este antecedente se relaciona con nuestro estudio, ya que propuso un marco
de trabajo préctico y demuestra cOmo ajustes estratégicos en la arquitectura
de seguridad pueden mejorar significativamente la proteccion contra
ataques, especialmente en identidades y puntos finales. Sus hallazgos
subrayan la necesidad de adoptar modelos de seguridad avanzados, como
Zero Trust, proporcionando una base relevante para desarrollar estrategias

de ciberseguridad mas robustas y efectivas.

Antecedente Internacional 2

Autor - Jorge Luis Gaitan Baquero
Tesis : “Andlisis del modelo de seguridad Zero Trust y las
consideraciones  generales aplicables a  cualquier

organizacion publica en Colombia.”

Institucién : Universidad Nacional Abierta y a Distancia UNAD de

Colombia — Fusagasuga — Colombia
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ARo 12022

Titulo : Titulo de Especialista en Seguridad Informatica.

Resumen y Resultados:

El presente trabajo pretende hacer una revision documental sobre el modelo
de seguridad de “Zero Trust” y las consideraciones de su posible
implementacion en las organizaciones publicas colombianas, permitiendo
de esta forma brindar una perspectiva general sobre la importancia de contar
con el conjunto de medidas éptimas que minimicen el riesgo de un ataque
informatico y el impacto que pueda tener en la estructura de negocio para

una organizacion.

Por lo tanto, el modelo de seguridad de “Zero Trust”, se define como las
estrategias que se encargan de la identificacion, verificacion y
automatizacion de los lineamientos de seguridad al interior de una
organizacién que seran aplicados en los recursos tecnologicos y
fundamentalmente a los usuarios. Para llevar a cabo este propdsito, el
modelo presenta tres pilares; verificar y asegurar, accesos limitados y el

monitoreo constante.

Para la elaboracion de este trabajo se establecerdn como fases de
investigacion la construccion del estado del arte acerca de modelos de
seguridad, una revision contextual sobre el enfoque de seguridad de las
organizaciones en Colombia, un consolidado documental sobre los
componentes y principales caracteristicas de “Zero Trust” y de esta manera
finalizar, con la presentacion de las consideraciones requeridas para utilizar
un esquema de “Zero Trust” en las organizaciones colombianas, enfocado a

la seguridad informatica y el cumplimiento normativo.
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2.1.1.3.

Relacién con nuestra investigacion:

Este antecedente es crucial para nuestro estudio al detallar como el modelo
Zero Trust, mediante estrategias como la identificacion y verificacion, se
adapta a necesidades especificas de organizaciones publicas, reduciendo el
riesgo de ciberataques. Resalta la importancia de un enfoque de seguridad
personalizado y dinamico, ofreciendo perspectivas clave para fortalecer la
ciberseguridad y evaluar la madurez de ciberseguridad en empresas. Su
analisis subraya la necesidad de adaptabilidad en las précticas de seguridad,
enriqueciendo asi nuestra comprension y estrategias para mejorar la

ciberseguridad en el contexto latinoamericano.

Antecedente Internacional 3

Autor : Patrik Svensberg

Tesis : “Arquitectura de red de Zero Trust definida por software:

Evolucion desde el modelo Purdue networking.”

Institucién  : University of Turku — Turku — Finlandia

Ao : 2023

Grado : Maestria en Ciberseguridad

Resumen y Resultados:

La digitalizacidn ha traido muchos desarrollos tecnolégicos que mejoran las
operaciones comerciales en muchas industrias. En los ultimos afios, el
impulso hacia soluciones basadas en servicios ha superado a las soluciones
gestionadas localmente hacia soluciones gestionadas por proveedores que
se administran a través de Internet. Desafortunadamente, la arquitectura y la
infraestructura en la que se basa no han evolucionado al mismo ritmo. Esto

ha llevado a las organizaciones a socavar la arquitectura y las politicas
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disefiadas para ella. Por lo tanto, se necesita una arquitectura moderna con
capacidad para soportar estas tecnologias emergentes. El objetivo de esta
tesis fue averiguar si el modelo de Purdue funciona como una arquitectura
de referencia valida para construir redes segun los estandares actuales, y si

necesita ser reemplazado, cuales serian las alternativas.

Para responder a la pregunta de investigacion, primero se investigo si el
modelo de Purdue puede ser utilizado para la arquitectura de redes
modernas. Después de eso, se realizd una revision bibliografica para ver
cuéles son algunas de las recomendaciones actuales y modernas. La revision
bibliografica también incluyd investigaciones sobre cuéles son algunas de
las amenazas actuales para las plataformas digitales y como se disefian la

ciberseguridad.

Se descubrio que la arquitectura de Zero Trust y las soluciones definidas por
software mejoran la seguridad y la gestion general de los entornos
operativos. La tesis concluye con una arquitectura de referencia I6gica para
redes como solucidon sugerida. La solucién sugerida es una nueva
arquitectura de red que implementa los elementos de Zero Trust y utiliza la
definicion de redes por software para gestionar la infraestructura

subyacente.

Relacién con nuestra investigacion:

Este antecedente se relaciona con nuestro estudio, ya que subraya como las
arquitecturas tradicionales, como el modelo de Purdue, pueden no ser
suficientes para las demandas de seguridad de las operaciones comerciales
digitalizadas y como la adopcion de una arquitectura Zero Trust definida por
software representa una alternativa viable y mas segura. Al ofrecer una
solucion que integra los principios de Zero Trust con tecnologias de red
definidas por software, esta tesis aporta un marco de referencia actualizado

que puede servir de base para mejorar la madurez de ciberseguridad en
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empresas latinoamericanas, enfatizando la importancia de estructuras

flexibles y adaptativas en la proteccion contra amenazas emergentes.

2.1.2. Antecedentes Nacionales

2.1.2.1.

Antecedente Nacional 1

Autor : Roger Alonso Paredes Gutierrez, Fernando David Perez
Valencia
Tesis : “Controles del Centro de Seguridad de Internet para la

defensa cibernética que minimizan las vulnerabilidades”

Institucién  : Universidad San Ignacio de Loyola — Lima

Ano : 2022

Titulo : Titulo Profesional de Ingeniero Informatico y de Sistemas

Resumen y Resultados:
Esta investigacion consiste en encontrar brechas de seguridad en el dominio
publico de cualquier entidad. Dicha informacidn se encuentra publicamente

en el alcance a todo usuario que navega en el Internet.

El método de la investigacion se resume en que el tipo de investigacion es
aplicada. Por consecuente, el nivel de investigacion es descriptivo con el fin
de identificar el estado actual del acceso a la informacion publica de alguna
entidad. A la vez, el enfoque de investigacion es cualitativo ya que nos
permite analizar y recabar los resultados obtenidos de la encuesta realizada
a los exempleados de una entidad aleatoria. Por altimo, el disefio de la
investigacion sera no experimental debido a que no se realizara
manipulacion de la informacidn sensible disponible del dominio pablico de

alguna entidad.
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2.1.2.2.

Se realizd un analisis en el dominio publico de una entidad usando las
herramientas de la fase Reconocimiento del Hacking Etico: DNSdumpster,
Whois, Google Hacking. Dichas herramientas no realizan intrusion de
fuerza bruta al sistema del dominio puablico. Gracias a ello, se tomo la
decisién de aplicar los Controles de Seguridad de Internet (CIS) debido a
qgue proponen una serie de estrategias especificas para cada tipo de

vulnerabilidad encontrada en el dominio publico de cualquier entidad.

Relacién con nuestra investigacion:

El antecedente se relaciona con nuestra investigacion, ya que comparte el
objetivo de fortalecer las defensas de las organizaciones contra posibles
amenazas cibernéticas. Asimismo, esta investigacion tiene un enfoque
practico, que permite identificar vulnerabilidades especificas en la seguridad
de las empresas y ofrecer recomendaciones para mejorarlas. Gracias a este
antecedente, se puede lograr una comprension mas completa de como las
empresas pueden proteger sus activos cibernéticos y tener una mayor

resiliencia ante ciber amenazas.

Antecedente Nacional 2
Autor : Alan Pierre Salinas Tomapasca

Tesis : “Modelo de Ciberseguridad para Cajas Municipales en

tiempos de Transformacion Digital — Un nuevo enfoque”

Institucién  : Universidad Privada del Norte — Trujillo

ARNo : 2020

Grado : Maestro en Ingenieria de Sistemas con mencion en Gerencia

de Sistemas de Informacion
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Resumen y Resultados:

El objetivo del presente estudio fue elaborar la propuesta para un modelo de
ciberseguridad con nuevo enfoque para cajas municipales, en tiempo de
transformacion digital, que incluya caracteristicas de integridad,
confidencialidad y disponibilidad, y que pueda servir para adaptarse a las
exigencias actuales de la transformacion digital y hacerles frente a los
nuevos tipos de amenaza y ataques informaticos que evolucionan

constantemente.

Dentro de los resultados, se desarrollé la propuesta, utilizando el modelo de
ciberseguridad “Zero Trust”, basado en el marco de gestion de
ciberseguridad NIST. Asi mismo, se disefi6 un modelo organizacional
basado en un esquema de niveles Estratégicos, Operacionales y Tacticos en
forma de piramide, que permitird una mejor gestion de ciberseguridad y una
comunicacion constante entre todos los departamentos de la organizacion.

Se modificé el organigrama

del departamento de seguridad de la informacion; asi como también, se
elabord la estructura de una nueva seccion dentro del departamento de
Tecnologias de Informacion llamada “Seguridad informatica”; ambas, con
sus respectivas macro funciones. Se elaboré el disefio de arquitectura de
seguridad que protege y monitorea tanto el perimetro como lo que se
encuentra fuera de él (internet). Se disefi6 una matriz para el uso de 20
controles de seguridad CIS y acciones para crear una cultura robusta en

ciberseguridad en toda la organizacion.

Como conclusion, se logro identificar los modelos de ciberseguridad:
“Defensa en Profundidad”, “Modelo Perimetral”, Modelo Zero Trust” y
“Modelo Thin Security” a través de una matriz de priorizacion validada por
expertos en ciberseguridad. Asi mismo, se evaluaron estos modelos a través
de una matriz de comparacion de caracteristicas; se determinaron las
caracteristicas que debe utilizar el modelo y fueron validadas a traves de una

lista de cotejo de usuarios potenciales. En base a lo anterior, se elaboro la
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2.1.2.3.

propuesta utilizando el modelo de ciberseguridad Zero Trust basado en el
marco NIST, el disefio de una nueva estructura organizacional de seguridad,
la creacion de una matriz de soporte de controles de seguridad CIS, el disefio
de una arquitectura de ciberseguridad y los pasos para la creacién de cultura
en ciberseguridad en la organizacion. Finalmente, se valido la pertinencia,

relevancia y claridad de la propuesta a través de una evaluacion de Juicio de

Expertos realizada a los usuarios potenciales.

Relacién con nuestra investigacion:

El antecedente serd importante para nuestro estudio, ya que presenta un
modelo de ciberseguridad innovador disefiado para satisfacer las
necesidades de la transformacion digital actualmente. Este estudio se
fundamenta en la arquitectura Zero Trust y en el marco de gestion de
ciberseguridad NIST, estableciendo una conexién relevante con nuestra
investigacion, centrada en analizar los controles CIS en el contexto de Zero
Trust. Por otro lado, el estudio propone modificaciones en la estructura
organizacional y en el departamento de seguridad de la informacion, ademas
de la implementacion de una cultura robusta en ciberseguridad en toda la
organizacion. Estas propuestas ofrecen un caso de uso concreto de como

fortalecer la ciberseguridad en un entorno empresarial.

Antecedente Nacional 3

Autor : Marcos Cesar Davila Fernandez, Jhonathan Mufioz
Huaman
Tesis : “Disefio de controles de ciberseguridad para reducir los

ciberataques en empresas distribuidoras de productos

digitales basados en CIS control V8”

Institucién  : Universidad Peruana de Ciencias Aplicadas — Lima
Ao : 2023

40



Titulo : Titulo profesional de Ingeniero de Redes y Comunicaciones

Resumen y Resultados:

Los controles de seguridad CIS desempefian un papel critico en la
proteccion de las empresas contra ciberataques. En un mundo cada vez mas
digitalizado, donde la informacién y los activos empresariales son
vulnerables a amenazas cibernéticas constantes, implementar medidas de
seguridad solidas se ha vuelto esencial. Los controles de seguridad CIS
ofrecen un conjunto de directrices que ayudan a las organizaciones a

fortalecer su postura de SI.

En primer lugar, brindan un marco sélido para identificar y mitigar las
vulnerabilidades en la infraestructura de TI y las aplicaciones. Siguiendo
estas pautas, las empresas pueden asegurarse de que sus sistemas estén

debidamente parcheados y actualizados, lo que reduce la
superficie de ataque disponible para los ciberdelincuentes.

La importancia de estos controles radica en su enfoque en la prevencion de
ciberataques. Al adoptar una mentalidad proactiva, las empresas pueden
evitar problemas antes de que ocurran en lugar de simplemente reaccionar a
incidentes. Ademas, estos controles permiten una mejor gestion de
incidentes, lo que significa que, si ocurre un ciberataque, la empresa estara

mejor preparada para responder efectivamente y minimizar el dafo.

En resumen, los controles de seguridad CIS son esenciales para proteger a
las empresas contra ciberataques. Proporcionan una base sélida para la
prevencién y mitigacion de amenazas, ayudan a establecer politicas de
acceso adecuadas y se adaptan a las amenazas en constante evolucion. Al
sequir estas directrices, las empresas pueden fortalecer su postura de
seguridad, proteger sus activos y mantener la confianza de sus clientes y

socios comerciales.
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Relacién con nuestra investigacion:

El antecedente nos ayuda a entender la importancia y el papel critico de los
controles de seguridad CIS en la proteccion de las empresas contra
ciberataques. Ademas, se destaca especialmente en la aplicacion de
lineamientos de defensa en profundidad como un enfoque estratégico en
ciberseguridad, que busca implementar multiples capas de seguridad en la
infraestructura tecnoldgica. Por lo tanto, esta iniciativa no solo beneficia a
las empresas del sector identificados, sino que también contribuye a mejorar
su reputacién frente a la competencia en el mercado. Entonces, estas
acciones estan alineadas con los objetivos propuestos en nuestra

investigacion.

2.2. BASES TEORICAS

2.2.1. Fundamentos de los controles CIS

2.2.1.1.  Principios
En la versién 8 de su documento, (Center for Internet Security, 2021) nos

expone los siguientes principios:

o Ofensiva informa a la defensa: Los controles del CIS se seleccionan,
descartan y priorizan en funcién de los datos y del conocimiento
especifico del comportamiento de los atacantes y de como detenerlo.

o Objetivo: Ayudar a los defensores a identificar los puntos criticos que
hay que abordar para detener los ataques mas importantes.

o Factibilidad: Cada recomendacion individual debe ser especifica y
préctica de aplicar.

o Metricas: Los controles CIS, especialmente para el grupo de
implementacion, deben ser medibles.

o Adaptado: Crear y demostrar una coexistencia pacifica con otros
esquemas, marcos y estructuras de gobierno, regulacién y gestion de

procesos.
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2.2.1.2.

2.2.1.3.

Estructura

(Center for Internet Security, 2021), nos menciona que la estructura de un
control estd conformada por los siguientes elementos:

o Resumen.

o ¢Por qué es critico este Control?

o Procedimientos y Herramientas.

o Salvaguardas.

Perfiles

Los perfiles de los Controles CIS, conocidos como Grupos de
Implementacion (IGs), son esquemas disefiados para ayudar a las
organizaciones a priorizar y adaptar la implementacion de los controles de
ciberseguridad en funcidn de su nivel de riesgo y recursos disponibles. Estos
perfiles facilitan un enfoque de implementacién personalizado, que permite
a cada empresa abordar las medidas de seguridad mas criticas y adecuadas
para su contexto operativo. Los IGs representan una estructura horizontal a
través de los Controles CIS, adaptada a las necesidades de diferentes tipos

de empresas.

o IG1: Las empresas IG1 son generalmente pequefias a medianas con
limitada experiencia en Tl y ciberseguridad, centradas en mantener
operaciones continuas.

o 1G2 (Incluye 1G1): Las empresas G2 cuentan con personal
especializado en gestionar y proteger la infraestructura de TI, y operan
con maltiples departamentos que varian en riesgo segun su funcion y
mision.

o 1G3 (Incluye IG1 y 1G2): Las empresas IG3 cuentan con expertos en
seguridad especializados en diversas areas como gestion de riesgos,

pruebas de penetracién y seguridad de aplicaciones.
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2.2.2. Fundamentos de Zero Trust

2.2.2.1.

Origen de Zero Trust

El concepto de Zero Trust fue introducido por primera vez por John
Kindervag en el afio 2010, durante su rol como Principal Analyst en
Forrester Research. Kindervag, que actualmente es Senior VP of
Cibersecurity Strategy en ON2IT y anteriormente fue CTO en Palo Alto
Networks, desarrollé este modelo en respuesta a las limitaciones de las

estrategias tradicionales sobre la seguridad de la red.

Kindervag, durante una entrevista en el afio 2023, llamada, “Creator of Zero
Trust Gives You a 30 Second Elevator Pitch”, explica que el origen de Zero
Trust se remota a la experiencia de instalacion de firewalls para proteger los
dispositivos conectados a las redes. Tradicionalmente, los firewalls
operaban bajo un modelo de confianza implicita, donde las interfaces de red
internas se consideraban confiables, con un valor de confianza de 100, y las
externas no confiables, con un valor de 0. Las DMZ o zonas intermedias,
recibian valores de confianza arbitrarios entre 1 y 99, que dictaban las

politicas de trafico.

Este enfoque supuso que el trafico interno era seguro y no requeria reglas
adicionales, mientras que el trafico exterior, considerado poco fiable,
necesitaba una regulacion minuciosa. Sin embargo, esta suposicion resulto
peligrosa, ya que los ataques podian originarse desde dentro de la red
interna, supuestamente confiable, algo que la politica inicial no tenia en

cuenta.

John Kindervag desafié esa mentalidad proponiendo que la confianza no
deberia ser un atributo implicito de ninguna entidad dentro de la red. Segln
el modelo Zero Trust, todos los elementos, internos o externos, deben ser
continuamente autenticados y autorizados, independientemente de su
origen. Esto implica que cada paquete de datos debe ser validado,

garantizando que realice solo las acciones permitidas.
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Kindervag también enfatiz6 que las personas no "residen™ en la red; en
cambio, las maquinas y dispositivos que usan interactlan y se autentican en
ella. Por lo tanto, Zero Trust no se centra en la confianza de los usuarios,

sino en la verificacion continua de los dispositivos y paquetes de datos.

La idea detras de Zero Trust se basa en cuestionar y verificar todos los
aspectos del acceso a la red, respondiendo a preguntas fundamentales como
quién, qué, cuando, donde, por qué y como ocurre cada interaccion. Esto
permite la creacién de politicas de seguridad claras y comprensibles, que
determinan quién puede acceder a qué recursos, a través de qué aplicaciones,

desde qué ubicaciones y en qué condiciones de tiempo y motivo.

Por lo tanto, Zero Trust se configura como un conjunto de reglas granulares
disefiadas para minimizar los riesgos, permitiendo solo las interacciones
estrictamente necesarias y especificas. Este enfoque granular es muy
importante porque los ataques mas dafiinos suelen ocurrir dentro de reglas
de acceso amplias. Al hacer que estas reglas sean lo mas pequefias y
especificas posible, se mejora significativamente la seguridad de la red.

¢ Qué es Zero Trust?

Segun (Kindervag, 2010) Zero Trust es un modelo de seguridad de la
informacion que establece que los profesionales de seguridad deben
abandonar la idea de confiar en los paquetes como si fueran personas, en su
lugar, se propone que ninguna red, ya sea interna o externa, debe ser
considerada intrinsecamente confiable. En el enfoque Zero Trust, todo el
trafico de red no es confiable, por lo tanto, los profesionales de seguridad
deben adoptar una postura de verificacion continua y proteccién exhaustiva
para todos los recursos. Asimismo, se consideran tres conceptos
fundamentales que aseguran que el modelo Zero Trust proteja la

infraestructura de TI:

o Hay que asegurar de que todos los recursos sean accedidos de forma

segura, independientemente de la ubicacion.

45



2.2.2.3.

o Adoptar una estrategia de privilegio minimo y aplicar el control de
acceso.

o Inspeccionar y registrar todo el tréfico.

Por otro lado, segun (CISCO, s.f.), Zero Trust no es un producto, sino un
enfoque para una seguridad mejorada, que establece y verifica la confianza
para cada solicitud de acceso, sin importar de donde provenga. Con este
método, la confianza no es fija, sino que evoluciona con las empresas, lo
que garantiza que solo los usuarios y dispositivos correctos obtengan acceso

cuando lo necesiten, y que las amenazas no recorran la red.

Asimismo, (IBM, ;Qué es Zero Trust?, s.f.) menciona que Zero Trust es una
infraestructura basada en la premisa de que la seguridad de redes complejas
siempre estd en riesgo por amenazas externas e internas. Esto nos permite

organizar y desarrollar estrategias para contrarrestar estas amenazas.

Para finalizar, (Microsoft, What is Zero Trust?, 2024) nos explica que Zero
Trust es un enfoque creado para disefiar e implementar unos principios, en
los que debemos comprobar explicitamente las autenticaciones y
autorizaciones de los usuarios segun los datos disponibles. Ademas,
debemaos considerar el uso de acceso con privilegios minimos para reducir
el nivel de riesgo y aumentar la proteccion de los datos. Por dltimo, como
se menciona en los puntos anteriores, debemos dar por hecho que nuestros
sistemas siempre tendran intrusiones. Para Microsoft este es el nucleo de
Zero Trust, en lugar de creer que todo lo que protegemos es seguro, debemos
creer que siempre existird una brecha, por este motivo, Zero Trust, nos

ensefia a nunca confiar.

Principios
Segun la documentacion de (Microsoft, What is Zero Trust?, 2024), Zero
Trust es un enfoque para disefiar y aplicar los siguientes principios de

seguridad:
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o Verificar explicitamente.
o Utilizar el acceso con menos privilegios.

o Asumir una brecha.

Es importante mencionar que Zero Trust es una estrategia para incrementar
la seguridad y la productividad de los equipos de T1y Ciberseguridad dentro
de las empresas.

2.2.2.4. Pilares
De acuerdo con lo publicado por (Microsoft, 2024), se implementan los
principios de Zero Trust en las infraestructuras de T1 mediante la aplicacién
de controles y tecnologias especificas en seis pilares fundamentales. Dichos
pilares, actiian como fuentes de sefial, planos de control para la aplicacion,
y recursos criticos para ser defendidos. Cada pilar que recopila sefiales y
brinda visibilidad para incidentes de seguridad, ademéas de facilitar la
automatizacion y orquestacion para responder y mitigar las amenazas de

ciberseguridad.

Visibility, Automation, Orchestration

Zero Trust 101010 — - m
; - l —  ol0lo] — el —
Security 101010 —_— (I

Identity Endpoints Data Apps Infrastructure Network

Figura 3. Pilares de Zero Trust.

Fuente: (Microsoft, Zero Trust deployment for technology pillars, 2024)

A continuacion, se explicaran cada uno de los seis pilares de Zero Trust:

o ldentidad: Representa a personas, servicios y dispositivos IoT. Este
pilar define el plano de control de Zero Trust. Cada vez que una

identidad intenta acceder a un recurso, es necesario verificar dicha
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identidad mediante autenticacion robusta y asegurar que el acceso
solicitado es conforme y tipico para esa identidad.

Dispositivos: Representa desde los dispositivos de 10T y smartphones
hasta dispositivos BYOD (personales), cargas locales y servidores en la
nube. Este pilar es critico una vez que la identidad ha sido verificada. Es
importante monitorear constantemente el estado de los dispositivos y
asegurar el cumplimiento de las politicas de seguridad establecidas. Esto
garantiza el acceso seguro a los recursos de la red.

Datos: Durante los ultimos afios, los equipos de seguridad han
incrementado sus esfuerzos para proteger los datos. Esto, porque es
fundamental que los datos permanezcan seguros cuando salen del
ambito de los dispositivos, aplicaciones, infraestructura y redes
controladas por la empresa.

Aplicaciones: Abarca a las cargas de trabajo locales, sistemas
heredados, cargas de trabajo en la nube o aplicaciones SaaS modernas.
Las aplicaciones y las API son los puntos de acceso a los datos, lo que
las convierte en un componente critico a proteger. Es importante aplicar
controles y tecnologias para descubrir y mitigar shadow IT (uso no
autorizado de software, hardware, u otros sistemas y servicios dentro de
una organizacién). Asimismo, se deben garantizar los permisos
adecuados en las aplicaciones, aplicar controles de acceso en tiempo real
basados en analisis, supervisar comportamientos anémalos, controlar las
acciones de los usuarios y validar configuraciones seguras.
Infraestructura: Incluye a los servidores locales, maquinas virtuales en
la nube, contenedores, microservicios, entre otros. Para lograr asegurar
este vector, es importante evaluar continuamente la version,
configuracién y acceso Justo a Tiempo (JIT) para robustecer la defensa.
Ademads, se puede utilizar la telemetria para detectar ataques y
anomalias en tiempo real.

Redes: Este pilar es fundamental por el cual se accede a todos los datos.

Controlar la infraestructura de red proporciona controles criticos para
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mejorar la visibilidad y prevenir que los atacantes se muevan
lateralmente a través de la red. Es importante segmentar/
microsegmentar las redes para implementar proteccidn contra amenazas
en tiempo real, cifrado de extremo a extremo, sistemas de monitoreo y

analisis avanzado.

Implementacion

(IBM, ¢Qué es Zero Trust?, s.f.) indica que, para tener una implementacion
exitosa de Zero Trust, las empresas deben integrar la informacion de todos
los dominios de seguridad. De la misma manera, el equipo de seguridad de
la empresa debe estar de acuerdo sobre las prioridades y coordinar las

politicas de acceso.

Con la misma idea, en relacion con los pilares de Zero Trust, deben
protegerse segun una estrategia y hoja de ruta planificadas para implementar
e integrar las herramientas de seguridad para lograr resultados que

beneficien al negocio y sus objetivos.

Es importante mencionar que un modelo de Zero Trust requiere contexto.
De acuerdo con (IBM, ¢Qué es Zero Trust?, s.f.) los principios para obtener
un modelo de gobierno que facilite el intercambio de contexto entre las

herramientas de seguridad son los siguientes:

o Definir el contexto.
o Verificar e Implementar.
o Resolver incidencias.

o Analizar y mejorar.
Por otro lado, (Olufon & Ber, 2024), analistas en Forrester Research,

mencionan que, al planear una implementacion exitosa de Zero Trust, los

lideres de seguridad deben evitar los siguientes problemas comunes:
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o No estar alineados con los objetivos del negocio ni explicar los casos
del negocio.

o Operar en silos, con puntos de vista desalineados sobre los objetivos de
implementacion de Zero Trust.

o Olvidarse de definir y medir los beneficios que puede entender el

negocio.

Finalmente, es importante destacar que la implementacion de Zero Trust
requiere integrar la informacion de todos los dominios de seguridad y
coordinar efectivamente las politicas de acceso. Basado en los principios
mencionados, es esencial protegerse con una estrategia bien planificada,
definir un contexto claro para usuarios y recursos, verificar y validar
activamente las solicitudes de acceso, y mejorar continuamente las politicas

de seguridad para adaptarse a nuevas amenazas.

2.2.3. Alineacion de los Controles CIS con Zero Trust

2.2.3.1.

Fundamentos de alineacion

Seguln (Tenable, 2023) los principios de Zero Trust se alinean directamente
con Olos controles CIS, ya que estos ultimos son ampliamente utilizados
para la higiene cibernética basica. A continuacién, detallaremos cada
principio por separado para demostrar la facil adaptabilidad de Zero Trust

en las empresas.

50



All data sources and computing
services are considered resources.
C1S Control 01: Inventory and Control of Enterprise Assets
CIS Control 02: Inventory and Control of Software Assets
C1S Control 11: Data Recovery

C1S Control 15: Service Provider Management

Access to individual enterprise resources
is granted on a per-session basis.
CIS Control 05: Account Management

C1S Control 06: Access Control Management

All d and

Tenets of Zero Trust

The following is a list sourced from the NIST CSRC publication SP 800-207, “Zero Trust Architecture”

All communication is secured
regardless of location

CIS Control 03: Data Protection

CIS Control 04: Secure Configuration of Enterprise
Assets and Software

CIS Control 16: Application Software Security

Access to resources is determined
by dynamic policy

CIS Control 13: Network Monitoring and Defense

d devi

in the most secure state possible.
CiS Control 07: Continuous Vulnerability Management
CiS Control 09: Email and Web Browser Protection

C1S Control 10: Malware Defenses (allow list approach

for Zero Trust)

Collect as much information as possible on
current state of network infrastructure
to improve security posture.

C1S Control 08: Audit Log Management

CIS Control 12: Network Infrastructure Management

CIS Control 17: Incident Response Management

1S Control 18: Penetration Testing

are

All resource authentication and
horization are dy ic and
strictly enforced

(IS Control 06: Access Control Management
(Advanced capabslity)

KKK

B alra

Figura 4. Mapeo de los Controles CIS v8 con los Principios de Zero Trust de NIST SP 800-207.

Fuente: (Moriarty, 2021)

o Todas las fuentes de datos y los servicios de computo se consideran
recursos. Esto implica que todo lo que se encuentra dentro de una
empresa es un recurso o activo. Este principio se basa en un dicho
comun en el mundo de la seguridad “No se puede proteger lo que no se
ve”. Por tanto, es crucial que las organizaciones creen y mantengan
inventarios exhaustivos de sus activos, asi se obtiene una vision clara 'y
detallada de los recursos dentro y fuera del entorno de la compafiia. Esto
permite a los equipos de seguridad cuenten con una hoja de ruta clara
para reducir su superficie de ataque y aplicar las acciones necesarias de
manera efectiva.

o Todas las comunicaciones estan protegidas independientemente de
su ubicacion. Es importante recordar que, segun el enfoque de Zero
Trust, las empresas deben asumir que siempre estan en riesgo y no
deben confiar de manera predeterminada. Por esta razon, es

fundamental proteger la comunicacion digital a través de
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configuraciones robustas de hardware y software. Al asegurar las
comunicaciones de la empresa, se obtiene como resultado la proteccion
de los datos transferidos mediante mensajes, llamadas, archivos y otros
medios. Del mismo modo, es esencial evitar el acceso no autorizado al
sistema, ya que cualquier intrusion podria llevar a configuraciones que
comprometan la seguridad de la organizacion.

El acceso a los recursos individuales de la empresa se otorga por
sesion. Este principio exige que los usuarios solo deben tener acceso a
lo estrictamente necesario para realizar su trabajo y Unicamente durante
un tiempo predefinido. Es crucial que las empresas adopten este
principio para evitar ataques como el ransomware, donde un infiltrado
podria permanecer en el entorno durante mas tiempo de imaginado. Por
este motivo, es importante contar con soluciones que detecten errores
de configuracidn en los sistemas de control de acceso y monitoreen los
cambios en tiempo real. Al tener las configuraciones adecuadas, se
pueden generar alertas oportunas que otorguen mas tiempo a la
organizacion para identificar y eliminar amenazas que podrian persistir
durante meses o incluso afos.

El acceso a los recursos queda determinado por una politica dinamica
y todas las autenticaciones y autorizaciones de recursos son dinamicas
y se aplican de manera estricta. Estos principios exigen una evaluacion
constantemente de las politicas y autorizaciones configuradas para
acceder a los recursos. Un motor de politicas es un componente muy
importante en la arquitectura de Zero Trust, dando soporte para dar
acceso a los recursos. Del mismo modo es crucial que el motor central
de politicas se mantenga informado para ajustar dinamicamente las
politicas y comprender los riesgos asociados a cada usuario y activo.
Convertir la priorizacién de recursos en un motor de politicas dinamico
es una estrategia vital para la modernizacion de la seguridad
informética, ya que las amenazas activas evolucionan constantemente

en el ambito tecnoldgico.
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o Todos los dispositivos propios y asociados estan en el estado més
seguro posible. Es indispensable que los dispositivos de una red
empresarial estén correctamente configurados y seguros mediante la
supervision y evaluacion constante. Asimismo, la implementacion y el
uso de una solucion de gestion de vulnerabilidades ayuda a cerrar
proactivamente las brechas que los atacantes podrian explotar. Al
realizar escaneos de vulnerabilidades programados de manera
periodica, el equipo de seguridad obtiene la informacidn necesaria para
reducir el riesgo de amenazas y priorizar las vulnerabilidades a corregir.

o Recopile toda la informacion que sea posible sobre el estado actual de
la infraestructura de red para mejorar la postura de seguridad. Este
principio se refiere basicamente a tener un conocimiento detallado y
actualizado sobre el estado de la infraestructura de la empresa.
Comprender la condicion de la infraestructura permite informar
adecuadamente a las soluciones de seguridad utilizadas por la
organizacion. Asimismo, este control incluye la auditoria de registros,
la respuesta ante incidentes y las pruebas de penetracion. Esta
informacion es critica, ya que es importante que cada cambio, ya sea
accidental o malintencionado, sea conocido por la empresa. De esta
manera, se pueden desarrollar y evaluar eficazmente las estrategias de

seguridad implementadas.

Finalmente, (Rose, Borchert, Mitchell, & Connelly, 2020) mencionan que,
es importante reconocer que estos principios representan un objetivo ideal,
aunque no todos pueden aplicarse plenamente en una estrategia de
seguridad. Ademas, estos principios intentan ser agndsticos respecto a la
tecnologia, ya que buscan brindar flexibilidad y adaptabilidad en la
integracién de diversas tecnologias, permitiendo asi una mejor respuesta a

la evoluciéon de amenazas.

53



2.2.3.2.

Andlisis de los controles CIS en el Marco de Zero Trust

Segun (Charfoos, y otros, 2024) en su guia para definir la ciberseguridad
razonable, se indica cémo un marco, los controles CIS, puede ser
implementado de manera prescriptiva. Este enfoque permite a todos
aquellos que usan y dependen del ecosistema tecnoldgico evaluar si se han
tomado medidas razonables de ciberseguridad, siguiendo el principio de

Zero Trust, “Nunca confies, siempre verifica”.

A continuacion, se presentara parte de la implementacion de los 18
controles CIS, junto con la descripcién de las actividades prescriptivas y
priorizadas que las organizaciones deben considerar para defender su

empresa.

o CIS Control 01: Inventario y Control de los Activos Empresariales:
Consiste en identificar todos los dispositivos conectados a la red,
registrar su informacion esencial (como direcciones, propietario y
estado), y emplear herramientas de descubrimiento para detectar activos
no autorizados, asegurando visibilidad total de la infraestructura.

o CIS Control 02: Inventario y Control de Activos de Software: Implica
mantener un inventario completo y actualizado del software instalado,
incluyendo su propdsito y version, ademas de establecer listas de
software permitido y herramientas para automatizar la deteccion de
programas no autorizados.

o CIS Control 03: Proteccion de los Datos: Requiere clasificar los datos
sensibles, definir politicas de acceso, retencién y eliminacion, asi como
cifrar la informacion en transito y en reposo. También se recomienda
mapear los flujos de datos y controlar el uso de medios extraibles.

o CIS Control 04: Configuracion Segura de Activos y Software
Empresarial: Consiste en aplicar configuraciones estandar seguras
desde la instalacion de sistemas, eliminando servicios innecesarios,
deshabilitando cuentas por defecto y asegurando funcionalidades como

el bloqueo por inactividad y el borrado remoto.
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CIS Control 05: Administracion de Cuentas: Implica mantener un
registro detallado de todas las cuentas (usuario y servicio), revisar su
validez regularmente, eliminar las inactivas y documentar claramente
su propdsito y responsable.

CIS Control 06: Gestion de Control de Accesos: Se enfoca en
identificar los accesos a aplicaciones y sistemas, aplicar autenticacién
multifactor, restringir privilegios innecesarios, y asegurar que solo
usuarios autorizados puedan acceder a recursos criticos.

CIS Control 07: Gestién Continua de Vulnerabilidades: Requiere
implementar herramientas de escaneo para detectar vulnerabilidades,
aplicar parches de manera oportuna y mantener actualizado el software.
También se deben identificar activos que no estén cubiertos por estas
herramientas.

CIS Control 08: Gestion de Registros de Auditoria: Consiste en
recopilar y almacenar registros de eventos relevantes (logs), sincronizar
tiempos, y utilizar herramientas de agregacion para mantener un
historial atil para auditorias e investigaciones.

CIS Control 09: Proteccion del Correo Electronico y Navegador Web:
Establece controles sobre navegadores y clientes de correo, utilizando
filtrado de DNS, restricciones de plugins y politicas de uso seguro para
reducir vectores comunes de ataque como el phishing.

CIS Control 10: Defensas contra Malware: Incluye la implementacion
de software antimalware actualizado en todos los dispositivos, su
configuracién automatica y la deteccion basada en comportamiento
para enfrentar amenazas avanzadas.

CIS Control 11: Recuperacion de Datos: e basa en realizar respaldos
automaticos y cifrados, validar su integridad, y almacenar copias en
ubicaciones aisladas para garantizar la continuidad operativa ante
incidentes.

CIS Control 12: Gestion de la Infraestructura de Red: Abarca el

control de dispositivos y servicios de red mediante sesiones cifradas,
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uso de protocolos autorizados, segmentacion de red, autenticacion
fuerte y monitoreo de accesos remotos.

o CIS Control 13: Monitoreo y Defensa de la red: Requiere desplegar
soluciones de deteccion y prevencién de intrusos, registrar eventos de
red, monitorear segmentos criticos y proteger los limites del entorno
mediante filtrado y autenticacion.

o CIS Control 14: Concientizacion en Seguridad y Formacion de
Habilidades: Implica capacitar al personal sobre buenas practicas,
ingenieria social, manejo de informacion sensible y respuesta ante
incidentes, ajustando los contenidos a los roles especificos.

o CIS Control 15: Gestion de Proveedores de Servicios: Incluye
mantener un inventario de proveedores, definir requisitos de seguridad
en contratos, evaluar su cumplimiento y monitorear permanentemente
los servicios tercerizados.

o CIS Control 16: Seguridad en el Software de Aplicacion: Promueve
el uso de buenas practicas de codificacion, separacion de entornos,
inventario de componentes externos, plantillas de configuracion
seguras y pruebas de seguridad como modelado de amenazas y
pentesting.

o CIS Control 17: Gestion de Respuesta a Incidentes: Establece un plan
formal de respuesta ante incidentes, define responsables, canales de
comunicacion, procedimientos post-incidente 'y ejercicios de
simulacion para preparar al equipo.

o CIS Control 18: Pruebas de Penetracion: Consiste en realizar
evaluaciones periddicas que simulen ataques reales, documentar los
hallazgos, corregir vulnerabilidades y validar las mejoras

implementadas.

Finalmente, luego de haber explicado parte de la implementacién de los 18
controles CIS, se puede concluir que este marco, siendo agnostico, no solo

permite a las organizaciones proteger eficazmente sus activos tecnoldgicos,
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sino también brinda un método robusto para evaluar si se tomaron las

medidas adecuadas para la seguridad cibernética.

2.2.3.3.  Desafios y Soluciones

De acuerdo con lo investigado por (Newton, 2022) en una encuesta
desarrollada por Fortinet, la implementacion de Zero Trust puede ser mas
facil de decir que de hacer.
Las organizaciones evaluadas respondieron sobre la dificultad de
implementar Zero Trust en sus empresas, donde mas el 80 % sentian que la
implementacion de Zero Trust a través de una red extendida no seria facil.
La mayoria de ellos, el 60 %, reportaron que seria moderadamente dificil, y
otro 21 % dijeron que seria extremadamente dificil.
A pesar de esto, la gran mayoria entendian cual era la importancia de la
integracién de Zero Trust a su estrategia de proteccion de los activos. A
continuacion, se muestra el resultado de cuéles son los desafios mas
significantes al construir una estrategia de Zero Trust.

Most Significant Challenge Building Zero Trust Strategy

Lack of qualified vendors with a complete solution 24%
Lack of budget to make IT changes right now 19%
| am still researching how to implement zero trust strategy 13%
No central network and/or security strategy 11%

Not enough information on how to select a zero trust

) 10%
solution

Still too dependent on traditional VPN 10%
Manpower/resources 7%
Organizational resistance across IT teams 7%

Figura 5. El reto mas importante de crear una estrategia de Zero Trust.

Fuente: (Newton, 2022)
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Como se puede ver en la imagen, el 24% de los encuestados identificaron
como el desafio mas significativo la falta de proveedores calificados que
ofrezcan una solucion completa. Este fue seguido por la falta de presupuesto
para implementar cambios en ese momento, con un 19%. Finalmente, se
observa que la resistencia organizacional dentro de los equipos de TI

representa otro desafio, mencionado por el 7% de los encuestados.

Por otro lado, (Tadmor, 2023) menciona que la aplicacién de Zero Trust
exige considerables recursos financieros y personal calificado, lo que resulta
en dificultades para muchas organizaciones. Segun su investigacion, los tres

desafios més comunes son los siguientes:

o La complejidad de la red hibrida y problemas de interoperabilidad ya
que, al tener sistemas locales heredados, se requiere de ayuda para
adaptarse a los protocolos de seguridad, ademés de recursos
adicionales, modificaciones o actualizaciones para garantizar la
compatibilidad.

o Los recursos limitados y las limitaciones presupuestarias pueden

dificultar la implementacidn y gestion de los principios de Zero Trust.

o La visibilidad y supervision de datos, debido a que los recursos se
distribuyen en diferentes ubicaciones y entornos de nube, lo que hace

que la recopilacion y analisis de datos sea un reto.

Asimismo, seguin (Nordic Defender, 2023), existe un gran desafio
relacionado con la implementacion de los controles CIS en una empresa
debido al creciente nimero de ciberataques y las nuevas técnicas que los
hackers usan para penetrar en los sistemas de TI. Por lo tanto, los dos

desafios comunes al implementar la lista de controles CIS son los siguientes:

o Presupuesto limitado que muchas organizaciones asignan para el area

de ciberseguridad, priorizando otras areas dentro del negocio.
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o Falta de expertos profesionales en ciberseguridad para trabajar en la

implementacion adecuada de los controles CIS.

Luego de comprender cada uno de los desafios expuestos anteriormente, se
presentaran algunas soluciones planteadas por (Terranova Security, 2023)
que ofrecen apoyo para establecer una base sélida en la implementacion de

Zero Trust y los Controles CIS.

o Adoptar una implementacion por fases para realizar una adecuada
gestion de la complejidad.

o Realizar un presupuesto y andlisis del retorno sobre la inversion (ROI)
para comparar los beneficios a largo plazo de implementar Zero Trust
en la empresa.

o Utilizar herramientas de integracion para cerrar la brecha entre los
sistemas heredados y el modelo de Zero Trust.

o Capacitar a los empleados con regularidad para comunicar e instruir
claramente lo que establece el modelo de Zero Trust y los Controles
CIS.

Del mismo modo, (Shea & Turpitka, 2022) mencionan en su investigacion
que Zero Trust es la postura preferida para las empresas conscientes de la
seguridad, por este motivo, para mitigar los riesgos inherentes, es necesario

realizar lo siguiente:

o Ejecutar pruebas de Zero Trust antes de implementar la implementacion
completa. Esto proporciona a los usuarios experiencia utilizando y
administrando este tipo de sistemas.

o Iniciar poco a poco y una vez que se tenga éxito, escalar lentamente el
despliegue de la implementacion.

o Esclave no solo tener el personal adecuado a cargo de los despliegues

y la gestion, sino también adaptar la cultura del lugar de trabajo.
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2.2.4. Factores que Influyen en la Madurez de Ciberseguridad
(Friel, 2021) menciona que el factor humano representa un riesgo significativo en
la ciberseguridad, ya que los ciberdelincuentes lo explotan para obtener accesos no
autorizados, robar credenciales e infectar sistemas informaticos y puntos finales con
malware. Ademas, identifica tres vectores principales que involucran a una persona
en algun punto de la cadena de ataque: Phishing, Escaneo y Explotacion y el Uso

no autorizado de las Credenciales.

Por otro lado, segun lo sefialado por (Esteban, y otros, 2024) en el 1V Indicador de
madurez en ciberseguridad del Observatorio de la Ciberseguridad en Espafa, en
donde se contd con la participacion de 45 organizaciones que operan en el ambito
nacional. Esta muestra abarca tanto a empresas multinacionales como nacionales y
excluye la informacion recopilada de empresas proveedoras de servicios de

ciberseguridad.

De acuerdo con los resultados obtenidos, el 100% de los encuestados mencionaron
que las nuevas herramientas de Inteligencia Artificial (1A) y servicios de
explotacion generan nuevas amenazas de seguridad. Del mismo modo, dos tercios
de los encuestados perciben un aumento en los riesgos internos durante una crisis
econdémica. Esto se atribuye a la desesperacion financiera, insatisfaccion laboral,
aumento de la vulnerabilidad interna y una mayor dependencia de proveedores

externos.

Del mismo modo, segin el informe del indice de Inteligencia de Amenazas de
(IBM, 2024), el aumento del malware disefiado para robar informacion, conocido
como "infostealer malware", ha fortalecido el mercado de credenciales robadas en
la dark web, proporcionando a los ciberdelincuentes acceso a los sistemas. Ademas,
el informe sefiala que la adopcién de la IA en las operaciones empresariales presenta
un riesgo critico, ya que muchos trabajadores no estan adecuadamente capacitados

para entender y aplicar estas nuevas capacidades de manera segura.

Adicionalmente, los errores de configuracién de seguridad en aplicaciones web son

factores cruciales que afectan el nivel de ciberseguridad. Un problema destacado es

60



2.2.5.

permitir multiples sesiones de usuario simultaneas en la aplicacion, lo que debilita

la autenticacion multifactor al facilitar el secuestro de sesiones.

Segun el Informe de Amenazas Internas de (Cybersecurity Insiders, 2024), se
realizd una encuesta en diciembre del 2023 que recopilé las respuestas de 467
profesionales de la ciberseguridad de diversos sectores. El objetivo de esta encuesta
es descubrir la naturaleza de los desafios de amenazas internas que enfrentan las
organizaciones, centrandose en comprender los factores que impulsan estas
amenazas, las complejidades de su deteccion y mitigacion, y la efectividad de los
programas de amenazas internas. El informe busca proporcionar informacion sobre
cémo las organizaciones estdn adaptando sus estrategias y soluciones para

contrarrestar eficazmente estos riesgos de seguridad interna en evolucion.

Por lo tanto, algunos de los principales impulsores y facilitadores detras del

aumento de ataques internos son los siguientes:

e Falta de Capacitacion y Conciencia (37%).
e Complejidad Global y Tecnoldgica (34%).
e Medidas de Seguridad Inadecuadas (29%).
e Entorno de TI Complejo (27%).

e Empleados o Contratistas Descontentos (24%).

Finalmente, es muy importante reconocer los factores que influyen en la madurez
de la ciberseguridad, ya que permite planificar una guia para aplicar buenas
practicas en las organizaciones, asegurando los activos y manteniendo una

ciberseguridad robusta.

Medicion de la Madurez de Ciberseguridad

En su dltima version del C2M2 (Cybersecurity Capability Maturity Model), el
(U.S. Department of Energy, 2022) incluye 356 préacticas de ciberseguridad,
agrupadas en diez dominios. Estas practicas representan las actividades que una
empresa puede realizar para establecer y madurar su capacidad en cada dominio.
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Dentro de cada dominio, las practicas se organizan en objetivos que representan
logros especificos que apoyan el dominio. Ademas, dentro de cada objetivo, las

précticas estan ordenadas por niveles de indicadores de madurez (MILS).

Domain Model contains 10 domains

(one or more per domain)
ApproachiObjectives Unique to each domain
Practices at MIL1
Approach objectives are
supported by a progression of
practices that are unique to
the domain

Practices at MIL2

Practices at MIL3

(one per domain)
Management Objective Similar in each domain

Each management objective is
supported by a progression of
practices that are similar in
each domain and describe
institutionalization activities

Practices at MIL2
Practices at MIL3
Figura 6.Elementos del Modelo y Dominio de C2M2.
Fuente: (U.S. Department of Energy, 2022)
Existen cuatro aspectos de los niveles de indicadores de madurez (MILs) que son

importantes para entender y aplicar el modelo:

e Los MILs se aplican de forma independiente a cada dominio. Por ejemplo, una
organizacién podria estar operando en MIL1 en un dominio, MIL2 en otro
dominio y MIL3 en un tercer dominio.

e Los MIL, desde MILO hasta MIL3, son acumulativos dentro de cada dominio.
Para obtener un MIL en un dominio determinado, una organizacion debe llevar
a cabo todas las précticas en ese nivel y en el nivel anterior.

e Establecer un MIL objetivo para cada dominio es una estrategia efectiva para
utilizar el modelo para guiar la mejora del programa de ciberseguridad.

e El desempefio de la practica y el logro del MIL deben alinearse con los
objetivos comerciales y la estrategia del programa de ciberseguridad de la

organizacion.

En la siguiente tabla se resumen las caracteristicas de cada MIL:
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Tabla 2. Resumen de las caracteristicas de los Niveles de Indicadores de Madurez (MIL).

NIVEL CARACTERISTICAS

MILO | Las précticas no se llevan a cabo.

MIL1 | Se realizan practicas iniciales, pero pueden ser ad hoc.

Caracteristicas de gestion:

e Las précticas estdn documentadas.
e Se proporcionan recursos adecuados para apoyar el proceso
Caracteristica del enfoque:

MIL2

e Las practicas son mas completas o avanzadas que en MIL1
Caracteristicas de gestion:

e Las actividades estdn guiadas por politicas u otras directivas
organizativas.
e Se asignan responsabilidad, rendicién de cuentas y autoridad para
MIL3 realizar las practicas.
e El personal que realiza las précticas tiene habilidades vy
conocimientos adecuados.
e Seevallay sigue la eficacia de las actividades
Caracteristica del enfoque:

e Las practicas son mas completas o avanzadas que en MIL2.

Fuente: Elaboracién propia a partir de (U.S. Department of Energy, 2022).

Adicionalmente, los diez dominios evaluados son los siguientes:

e Gestion de activos, cambios y configuraciones.

e Gestion de amenazas y vulnerabilidades.

e Gestion de riesgos.

e Gestion de identidad y acceso.

e Conocimiento de la situacion.

e Respuesta ante incidentes y eventos, continuidad de las operaciones.
e Gestion de riesgos de terceros.

e Gestion de la fuerza laboral.

e Arquitectura de Ciberseguridad.

e Gestion de Programas de Ciberseguridad. ciberseguridad de la organizacion.
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Por otro lado, el (National Institute of Standards and Technology , 2024) describe
a los Perfiles Organizacionales de CSF (Framework de Ciberseguridad del NIST)
como la postura actual y/u objetivo de ciberseguridad de una organizacion en
términos de los resultados del Ndcleo. Los Perfiles Organizacionales se utilizan
para comprender, adaptar, evaluar, priorizar y comunicar los resultados del Nucleo,
considerando los objetivos de la mision de la organizacion, las expectativas de los
interesados, el panorama de amenazas y los requisitos. Cada Perfil Organizacional

incluye uno o ambos de los siguientes:

e Perfil Actual: Especifica los resultados del Nucleo que una organizacién esta
logrando actualmente (o intenta lograr) y caracteriza como o en qué medida se
esta logrando cada resultado.

e Perfil Objetivo: Especifica los resultados deseados que una organizacién ha
seleccionado y priorizado para lograr sus objetivos de gestién del riesgo

cibernético.

De esta manera, una organizacion puede optar por usar niveles para definir sus
perfiles actuales y objetivos. Estos niveles caracterizan el rigor de las practicas de
gestién y gobernanza de riesgos de ciberseguridad de la empresa, y proporcionan
un contexto sobre cémo se perciben los riesgos de ciberseguridad y los procesos
establecidos para gestionarlos. Los cuatro niveles se detallan en la tabla a
continuacion:

Tabla 3. llustracion tedrica de los niveles del CSF.

CIBERSEGURIDAD CIBERSEGURIDAD

NIVEL GOBERNANZA DE RIESGOS | GESTION DE RIESGOS

La aplicacion de la estrategia de | Existe un conocimiento

. . riesgo de ciberseguridad | limitado de los riesgos de
Nivel 1: Parcial o . . . .
institucional se gestiona de manera | ciberseguridad a  nivel
ad hoc. organizacional.

Nivel2: Informado | Las practicas de gestion de riesgos | El proyecto de tesis es una
sobre los Riesgos | Son aprobadas por la direccion, | investigacion descriptiva y
aplicada, y su método es
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pero no pueden establecerse como
politica de toda la organizacion.

Inductivo—Deductivo,
pretende  proponer la
aplicacion de las TIC en una
institucion educativa, lo que
permitird mejorar la gestion
educativa de la institucion
en estudio.

Nivel 3: Repetible

Las préacticas de gestion de riesgos
de la organizacion se aprueban
oficialmente y se expresan como
politicas.

Existe un enfoque a nivel de
toda la organizacion para
gestionar los riesgos de
ciberseguridad.

Nivel 4: Adaptable

Existe un enfoque a nivel de toda
la organizacion para gestionar los
riesgos de ciberseguridad que
utiliza politicas, procesos y
procedimientos basados en riesgos
para abordar posibles eventos de
ciberseguridad.

La organizacién adapta sus
practicas de ciberseguridad
en  funcion de las
actividades de
ciberseguridad anteriores y
actuales, incluidas las
lecciones aprendidas y los
indicadores predictivos.

Fuente: Elaboracion propia a partir de (National Institute of Standards and Technology , 2024).

Cabe mencionar que seleccionar niveles ayuda a establecer el enfoque general de
cémo una entidad gestionara sus riesgos de ciberseguridad. Los niveles se pueden
utilizar como referencia interna para un enfoque integral de gestion de riesgos de
ciberseguridad en toda la organizacion. También, se recomienda avanzar a niveles
superiores cuando los riesgos 0 mandatos sean mayores, o cuando un analisis de
costo-beneficio indique que es factible y rentable reducir los riesgos negativos de

ciberseguridad.

Finalmente, (L&Co Staff Auditors, 2023) indican que existen diferentes modelos
de madurez de seguridad y capacidades que se pueden utilizar para evaluar y
analizar el progreso de una empresa, pero hay cinco niveles comunes que aparecen
en algun aspecto de cada modelo de madurez de ciberseguridad. A continuacion, se
presentan los niveles tipicos utilizados para definir la madurez de las capacidades

de una empresa:
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e Nivel 1 (No estructurado y desorganizado): Se esta iniciando con los procesos
de seguridad de la informacion y definiendo cOmo se ven esos procesos.

e Nivel 2 (Repetible): Los procesos de seguridad estdn documentados para que
las acciones y respuestas puedan ser repetidas por diferentes miembros de un
equipo especifico.

e Nivel 3 (Estandarizado): Los procesos y procedimientos estan estandarizados
en toda la organizacion. Se proporciona orientacion sobre procedimientos y
politicas de seguridad a nivel organizacional y el liderazgo comunica la cultura
de respuestas proactivas a la seguridad.

e Nivel 4 (Gestionado y Monitoreado): Los controles de seguridad son
monitoreados y pueden ser medidos por la organizaciéon. Se implementan
herramientas analiticas para informar estadisticas cuantitativas relacionadas
con controles y eventos de seguridad.

e Nivel 5 (Optimizado): Los procesos de seguridad de la informacion son

continuamente analizados y mejorados.

2.3. BASES CONCEPTUALES

2.3.1.

Importancia de la Ciberseguridad en LATAM

(Hanwa Vision, 2023) indica que la ciberseguridad es un pilar fundamental en la
era actual, ya que esta relacionada con el desarrollo y la estabilidad de las naciones.
Adicionalmente, indica que, aunque Latinoamérica estd adoptando rapidamente las
tecnologias digitales, la regién también enfrenta diversos ciberataques

constantemente.

Para enfrentar estos desafios, los gobiernos, las empresas y la sociedad en general
deben invertir en medidas de ciberseguridad. Segun estudios, aproximadamente el
70% de las empresas en Latinoamérica planean aumentar sus inversiones en

ciberseguridad en los préximos dos afios.

Por otro lado, (Contreras, y otros, 2024), en su informe "Preparacion Cibernética
en los Sectores Publicos de América Latina: Lecciones de la Primera Linea",

realizado en colaboracién con la Alianza Digi Americas, la Red LATAM CISO y
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la Universidad de Duke, indican que la region esta avanzando en el desarrollo de
medidas de ciberseguridad. Para comprender el panorama de ciberseguridad en la
region, se encuestdé a 150 CISOs (Chief Information Security Officer) y otros
profesionales de alto nivel, lo que proporciond una vision general sobre la gestion
de riesgos de ciberseguridad (RMF) y el uso de infraestructura de ciberseguridad

basada en la nube publica para mitigar el riesgo, entre otros temas.

Segun el 72% de los encuestados, habian implementado un RMF en su estrategia
de ciberseguridad. De estos, el 40% afirmo que fue muy eficaz, mientras que el 30%
menciond que tuvo una eficacia limitada. Estos hallazgos demuestran la adopcion
generalizada de RMF en los paises latinoamericanos para mitigar riesgos y posibles

ataques.

Del mismo modo, (Robledo Hoecker, 2023) sefiala que la evolucion de la
ciberseguridad en América Latina y el Caribe ha avanzado mientras estos paises se
integran en la economia global, en un contexto de grandes avances tecnologicos y
mayor desigualdad producida por la globalizacién. La mayoria de los paises en la
region estdn desarrollando iniciativas de ciberseguridad, y algunos ya estan

implementando medidas concretas en los Gltimos cuatro afios.

Por ejemplo, en América Central, el Sistema de Integracién Centroamericana (Sica)
adopto la Estrategia Regional Digital para el desarrollo de la sociedad de la
informacion y el conocimiento. Por otro lado, el Mercosur (Mercado Comun del
Sur) lanzé en 2017 el Grupo Agenda Digital, que en 2018 aprobd su primer plan de
accioén, incluyendo compromisos sobre infraestructura digital, conectividad,
seguridad y confianza en el entorno digital, habilidades digitales, ademas de

aspectos técnicos y regulatorios.

Por lo tanto, se puede concluir que la ciberseguridad en Latinoamérica esta en
constante evolucion, buscando responder adecuadamente a la creciente adopcion de
tecnologias digitales al aumento de los ciberataques. Asimismo, la inversion en
medidas de ciberseguridad por parte de gobiernos y empresas es esencial para
proteger la estabilidad y el desarrollo de la region. Los informes y estudios indican

gue, aungue existen avances significativos, aun se tienen desafios por superar, como
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2.3.2.

la necesidad de una mayor estandarizacion y eficacia en la implementacion de

marcos de gestion de riesgos de ciberseguridad (RMF).

Del mismo modo, la colaboracion entre los paises de la region y la adopcion de
mejores practicas globales seran esenciales para enfrentar las amenazas cibernéticas

y asegurar un entorno digital seguro y confiable para todos los ciudadanos.

Desafios de Ciberseguridad Especificos de LATAM

De acuerdo con lo mencionado por (Unidad Latina, 2024), la ciberseguridad en
América Latina ha cobrado relevancia en los ultimos afios debido al aumento de la
conectividad y el uso de dispositivos inteligentes en la regién. Esto ha incrementado
las amenazas cibernéticas que ponen en riesgo la privacidad, la seguridad y la
estabilidad econémica de las empresas. Algunos de los desafios y vulnerabilidades

identificados incluyen:

e Infraestructura obsoleta en muchos paises de la region.

e Falta de conciencia y capacitacion sobre la importancia de la ciberseguridad
dentro de las empresas.

¢ Recursos limitados, tanto humanos como financieros.

e Marcos legales inadecuados en materia de ciberseguridad.

Asimismo, (Ruiz, s.f.) sefiala que, con la creciente dependencia de la tecnologia,
surgen nuevos desafios que exigen que las empresas ajusten sus estrategias de

ciberseguridad para poder enfrentarlos. Entre estos desafios se encuentran:

e Expansion de la superficie de ataque cibernético.
e El teletrabajo.
e Ataques cibernéticos a infraestructuras criticas dentro de las organizaciones.

e Falta de desarrollo de capacidades locales en ciberseguridad.

Del mismo modo, (EY, 2023) en su investigacion que recopila las perspectivas de
mas de 500 lideres de ciberseguridad de diferentes industrias en América Latina,

encontrd que el 62 % de las empresas evaluadas sufrieron alguna filtracién de datos.
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Ademas, el 91 % de estas compafiias han experimentado incidentes de

ciberseguridad, lo que subraya los desafios que enfrenta la region en este ambito.

A continuacion, se presenta una grafica con los hallazgos obtenidos de esta

encuesta.

Empresas latinoamericanas que han 62%
sufrido alguna filtracion de datos

Empresas que han tenido incidentes
de ciberseguridad 91%

Compafiias han experimentado entre
uno y nueve casos de filtraciones

Compafiias que han reportado entre 10%
10y 24 vulneraciones de este tipo

Empresas que alcanzan una 42%
frecuencia de entre 25 y 49 casos

Figura 7. Cantidad de empresas que sufrieron incidentes de ciberseguridad en el 2023.

Fuente: (EY, 2023)

Ademas, se indica que las tecnologias que presentan mayores riesgos tanto para las
empresas en Latinoamérica como a nivel global son: la nube a escala, 10T,
inteligencia artificial y machine learning, computacion cuantica y el metaverso. Por
lo tanto, es crucial que las compafiias de la region fortalezcan sus estrategias de
ciberseguridad con un enfoque holistico, priorizando la automatizacion y

simplificacion de los sistemas.

Adicionalmente, la (Organizacion de los Estados Americanos, 2023) sefiala que los
eventos de ciberseguridad afectan severamente a las compafiias, generando una
serie de implicaciones colaterales que provocan incertidumbre y confrontacion
entre los colaboradores de una empresa. Algunos ejemplos de incidentes de

ciberseguridad comunes en Latinoamérica incluyen:

e Extorsion con datos.

e Falta de comprension de los controles de seguridad para los servicios técnicos.
e Baja higiene informaética.

e Confianza ingenua en los medios y tecnologias disponibles.

e Aumento de productos y servicios digitales.
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2.3.3.

Finalmente, los aspectos actuales de la criminalidad digital se caracterizan por:

e EI méximo anonimato con la minima evidencia.
e La maxima ambigiiedad juridica con el minimo conocimiento tecnolégico
disponible.

e La maxima efectividad de sus acciones con el minimo esfuerzo.

En resumen, tras enumerar los distintos incidentes de ciberseguridad comunes en
América Latina, se puede concluir que los agresores tienen un escenario ideal para
movilizarse y llevar a cabo sus acciones y planes con poco margen de deteccion si

no se tienen estrategias adecuadas de ciberseguridad.

Tendencias y Futuro de la Ciberseguridad en LATAM
(Contreras, 2024) en su articulo, menciona recomendaciones importantes para que
los paises Latinoamericanos logren fortalecer sus medidas de ciberseguridad. A

continuacion, se describen dichas recomendaciones:

e Inversion en capital humano.
e Establecimiento de un marco voluntario de gestion de riesgos.
e Inversion estratégica en infraestructura y tecnologias de ciberseguridad.

e Sistemas centralizados de gestion y notificacion de la ciberseguridad.

Del mismo modo, los investigadores (Ramirez Cuenca, Gutiérrez Amaya, &
Gonzéalez Cuautle, 2024), en un informe de We Live Security, una editorial de
noticias, opiniones y analisis de seguridad en Internet de ESET, sefialan que la
implementacion de la inteligencia artificial (IA) sera una tendencia clave en las
futuras estrategias de ciberseguridad en América Latina. Entre los usos de la IA
para mitigar riesgos y mejorar la eficiencia en la respuesta a incidentes se destacan

los siguientes:

e Respuesta rapida a consultas de seguridad.

e Generacion automatica de informes.
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e Procesamiento de grandes volimenes de datos.
e Capacitacion de equipos de seguridad.

e Deteccién y analisis de vulnerabilidades.

Adicionalmente, (Gartner, 2024) identifica nueve tendencias principales en
ciberseguridad para 2024, distribuidas en dos grupos: optimizacion para la

resiliencia y optimizacion para el rendimiento.

e Tendencias de la optimizacién para la resiliencia:
o Gestion continua de la exposicion a amenazas (CTEM).
o Ampliacion del valor de la Gestion de Identidad y Acceso (IAM).
o Gestion de riesgos de ciberseguridad de terceros.

o Desacoplamiento de aplicaciones y de datos impulsado por la privacidad

e Tendencias de la optimizacion para el renacimiento:
o |A generativa.
o Programas de comportamiento y cultura de la ciberseguridad.
o Meétricas de ciberseguridad basadas en resultados.
o Evolucion de los modelos operativos de ciberseguridad.

o Mejora de las competencias en ciberseguridad.

En conclusion, las tendencias y el futuro de la ciberseguridad en Lationamérica se
enfocan en la inversion en capital humano, la modernizacién de infraestructuras
tecnologicas y la adopcion de tecnologias avanzadas como la IA para mitigar
riesgos y mejorar la respuesta a incidentes. Estas medidas fortalecen la resiliencia
ante las ciberamenazas, optimizan el rendimiento de las estrategias de
ciberseguridad, permitiendo asi una respuesta mas rapida y efectiva a un entorno de
amenazas en constante cambio. La colaboracion regional y la adopcion de mejores
practicas globales jugaran un papel fundamental en la garantia de un entorno digital
seguro y confiable en América Latina.
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3.1.

CAPITULO Ill: DESARROLLO DE LA
INVESTIGACION

PROCEDIMIENTO PARA LA RECOLECCION DE DATOS
Para el proceso de recoleccion de datos, se obtuvo la informacion de diversas asesorias
realizadas en el afio fiscal 2023, comprendido entre julio de 2022 y junio de 2023, por la

empresa consultora de ciberseguridad Exypnos.

Es importante destacar que las empresas que recibieron estas asesorias lo hicieron por
iniciativa propia, buscando mejorar su nivel de ciberseguridad. Estas organizaciones
deseaban conocer su situacion actual y recibir recomendaciones para que sus equipos de
TI, ciberseguridad, redes, o cualquier otro responsable de la seguridad informatica, puedan

reforzar sus estrategias contra posibles vulnerabilidades.

En primer lugar, se llevd a cabo una reunion inicial con las partes interesadas de la empresa
para explicarles el proposito de la asesoria sobre analisis de postura de seguridad. Se
presentd el enfoque de Exypnos y los elementos clave involucrados en la asesoria.
Asimismo, se detallaron los entregables finales, que incluian un informe con
visualizaciones significativas en Power Bl y una presentacidn ejecutiva en PowerPoint para

la toma de decisiones.

Durante esta reunion, se discutieron aspectos basicos para comprender el contexto del
cliente, tales como el sector de la empresa, su tamafio y algunas tecnologias en uso.
Posteriormente, se explico la metodologia, dividida en cuatro etapas: planeacion,
evaluacion, analisis y accion, con una duracion aproximada de tres semanas. Una vez
explicada la metodologia, se especificaron los informes necesarios para un analisis
adecuado, los participantes involucrados y las reuniones posteriores para la obtencion de

la informacién requerida.

La informacion utilizada para esta investigacion se recopilé durante una sesion denominada

“Taller de Evaluacion de Madurez de Zero Trust”. Esta sesion tenia una duracion de entre

72



3.2.

una hora y media a dos horas e incluia la explicacion del modelo de seguridad Zero Trust
y la evaluacion de la madurez de ciberseguridad a través de una encuesta con 36 preguntas.
Estas preguntas se basaron en 36 subcontroles CIS seleccionados y divididos en seis partes,

correspondientes a los seis pilares de Zero Trust.

En resumen, el proceso de recoleccion de datos para esta investigacion se basé en asesorias
realizadas a empresas latinas interesadas en mejorar su nivel de ciberseguridad. A través
de una metodologia agil estructurada, se llevaron a cabo reuniones iniciales y talleres
especificos para recopilar datos valiosos. Este enfoque sistematico y detallado garantiza
que la informacion obtenida sea relevante y veridica, proporcionando una base sélida para
evaluar la madurez de ciberseguridad en las empresas de la region y ofrecer

recomendaciones estrategias basadas en evidencia.

CORRELACION DE SUBCONTROLES CIS Y PILARES DE ZERO TRUST
El procedimiento realizado para correlacionar de los 36 subcontroles CIS con los seis

pilares de la metodologia Zero Trust se divide en los siguientes pasos:

e Pasol: Identificar los Pilares:
Como se explico previamente en el Capitulo Ill: Marco Teodrico, Zero Trust se
compone de seis pilares fundamentales: Aplicaciones, Datos, Dispositivos, Identidad,

Infraestructura y Redes.

e Paso 2: Identificar los Subcontroles por Pilar:
Del mismo modo, como se detallo previamente en el Capitulo I11: Marco Tedrico, la
version 8 de los controles CIS comprende 18 controles principales y 153 salvaguardas
0 subcontroles. Luego de un andlisis exhaustivo, se seleccionaron 36 subcontroles

relevantes, cada uno alineado con los pilares de Zero Trust.

A continuacion, se presentara una tabla que muestra los 36 controles CIS relacionados

con sus respectivos pilares de Zero Trust.
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Tabla 4. Correlacién de Subcontroles CIS y Pilares de Zero Trust.

PILAR SUBCONTROLES CIS ASOCIADOS
Subctrl CIS 2.3 — Atender periddicamente el software no autorizado
detectado.
Subctrl CIS 6.8 — Definir y mantener un control de acceso basado en
Aplicaciones roles a los recursos empresariales.
Subctrl CIS 13.10 — Realizar filtrado de contenido en la capa de
aplicacion.
Subctrl CIS 2.5 — Limite el uso de software y/o acceso a servicios
autorizados.
Subctrl CIS 3.1 — Establecer y mantener un proceso de gobierno de
datos.
Subctrl CIS 3.10 — Encriptar informacion sensible en transito.
Subctrl CIS 3.11 — Encriptar informacidon sensible en reposo.
Datos Subctrl CIS 3.13 — Implementar una solucion DLP (Data Loss
Prevention).
Subctrl CIS 3.14 — Registrar y controlar acceso a datos sensibles
(incluyendo cambios y eliminaciones).
Subctrl CIS 3.7 — Establecer y mantener un esquema de clasificacion
de datos.
Subctrl CIS 1.1 — Mantener un inventario de activos detallado y
actualizado.
Subctrl CIS 4.1 - Establecer y mantener un proceso de
configuraciones seguras.
Subctrl CIS 16.7 — Usar plantillas de seguridad (Hardening) para
configuraciones estandares.
Subctrl CIS 1.2 — Identificar y remover activos no autorizados.
Dispositivos | subctrl CIS 4.11 — Forzar reseteo remoto (Wipe) para dispositivos
portatiles de usuarios finales.
Subctrl CIS 4.12 — Separar ambiente empresarial en dispositivos
moviles.
Subctrl CIS 13.5 — Gestione y controle acceso por condiciones para
activos conectados remotamente.
Subctrl CIS 10.5 — Usar tecnologias anti-explotacion basadas en
analisis de datos y comportamiento (p.e. EDR).
Subctrl CIS 6.7 — Centralizar el control de acceso a todos los activos
tecnoldgicos.
Identidad Subctrl CIS 5.6 — Gestion de cuentas centralizada mediante servicio

de identidad o directorio.

Subctrl CIS 6.4 — Requerir autenticacién multi-factor para todo
acceso remoto.
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Subctrl CIS 6.5 — Requerir autenticacion multi-factor para accesos
administrativos (privilegiados).

Subctrl CIS 4.7 — Gestione o desactive las cuentas por defecto en los
sistemas empresariales.

Subctrl CIS 8.11 — Revisar periddicamente logs de auditoria para
detectar eventos sospechosos.

Subctrl CIS 5.4 — Restringir privilegios administrativos
exclusivamente para cuentas dedicadas administrativas.

Subctrl CIS 12.5 — Centralizar autenticacion, autorizacién y auditoria
(AAA) en la red.

Subctrl CIS 12.2 — Establecer y mantener una arquitectura de red
segura.

Subctrl CIS 16.10 — Aplicar principios de disefio seguro en
arquitectura de aplicaciones.

Subctrl CIS 17.7 — Realizar ejercicios periodicos de respuesta ante
incidentes.

Subctrl CIS 4.6 — Gestionar activos y cargas empresariales con
configuraciones seguras.

Subctrl CIS 10.7 — Usar soluciones basadas en analitica del
comportamiento.

Subctrl CIS 13.1 — Centralizar la alerta de eventos de seguridad (p.e.
SIEM o Log Analytics).

Subctrl CIS 13.4 — Realizar filtrado de trafico entre segmentos de red.
Subctrl CIS 12.3 — Gestionar la seguridad de la infraestructura de red.
Redes Subctrl CIS 9.3 — Mantener y forzar filtrado de URL a nivel de red.
Subctrl CIS 9.7 — Implementar y mantener proteccion antimalware a
nivel de correo.

Infraestructura

Fuente: Elaboracion propia a partir de informacion brindada por Exypnos.

Esta correlacion se convierte posteriormente en una encuesta que se revisa durante la
sesion “Taller de Evaluacion de Madurez de Zero Trust”, con el fin de recolectar datos
cuantitativos y lograr determinar un valor numérico que refleje el nivel de madurez de

ciberseguridad de cada empresa evaluada.

Paso 3: Valoracion por Puntacion Obtenida:
Es importante mencionar que el alcance de esta evaluacion se fundamenta en las
tecnologias, procesos y documentacion empleados por la empresa asesorada. A

continuacion, se presenta una tabla que describe cada uno de estos elementos:
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Tabla 5. Criterios Base para la Evaluacion.

e Supervision y Operaciones Unificadas

e SIEM (Administracion de Eventos e Informacion de
Seguridad) & SOAR (Orquestacién, Automatizacion y
Respuesta de Seguridad)

e Seguridad de la Red & Firewall de Aplicacion Web

e MDM (Gestion de Dispositivos Moviles) & MAM

; (Gestidn de Aplicaciones Mdviles)

TECNOLOGIAS o UEM (Gestion Unificada de Puntos Finales)

e |AM (Gestion de Identidades y Accesos)

e EPP (Plataforma de Proteccion de Puntos Finales) &
EDR (Deteccion y Respuesta de Puntos Finales)

e Proteccién de Cargas & XDR (Deteccion y Respuesta
Ampliadas)

e Seguridad de Datos & CASB (Agente de Seguridad de
Acceso a la Nube)

e (estion de Aplicaciones

PROCESOS e Respuesta ante Incidentes
e Gestion de Datos

DOCUMENTACION | o Linea Base de Seguridad

Fuente: Elaboracion propia a partir de informacion brindada por Exypnos.

Asimismo, cada una de las entidades enumeradas en la tabla anterior se relaciona con
los 36 subcontroles CIS seleccionados. A continuacion, se presenta una tabla que

muestra la relacién de cada uno de ellos.

Tabla 6. Correlacién de Subcontroles Evaluados y Entidades.

PILAR SUBCONTROLES CIS ENTIDAD
Subctrl CIS 2.3 Linea Base de Seguridad
Subctrl CIS 6.8 IAM (Gestion de Identidades y
o Accesos)
Aplicaciones Seguridad de la Red & Firewall de

Subctrl CIS 13.10 Aplicacién Web

Seguridad de Datos & CASB (Agente

Subctrl CIS 2.5 de Seguridad de Acceso a la Nube)

Subctrl CIS 3.1 Gestién de Datos

Datos Seguridad de Datos & CASB (Agente
Subctrl CIS 3.10 .
ubctr de Seguridad de Acceso a la Nube)
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Subctrl CIS 3.11

Seguridad de Datos & CASB (Agente
de Seguridad de Acceso a la Nube)

Subctrl CIS 3.13

Seguridad de Datos & CASB (Agente
de Seguridad de Acceso a la Nube)

Subctrl CIS 3.14

Seguridad de Datos & CASB (Agente
de Seguridad de Acceso a la Nube)

Subctrl CIS 3.7

Gestién de Datos

Subctrl CIS 1.1

UEM (Gestion Unificada de Puntos
Finales)

Subctrl CIS 4.1

UEM (Gestion Unificada de Puntos
Finales)

Subctrl CIS 16.7

Linea Base de Seguridad

Subctrl CIS 1.2

Respuesta ante Incidentes

Subctrl CIS 4.11

MDM (Gestion de Dispositivos
Mdviles) & MAM (Gestion de

Dispositivos Aplicaciones Moviles)

MDM (Gestion de Dispositivos

Subctrl CIS 4.12 Moviles) & MAM (Gestion de
Aplicaciones Moviles)

subctr] CIS 13.5 IAM (Gestion de Identidades y
Accesos)
EPP (Plataforma de Proteccion de

Subctrl CIS 10.5 Puntos Finales) & EDR (Deteccion y
Respuesta de Puntos Finales)

subctrl CIS 6.7 IAM (Gestion de Identidades y
Accesos)

subctrl CIS 5.6 IAM (Gestion de Identidades y
Accesos)

Identidad subctrl CIS 6.4 IAM (Gestion de Identidades y

Accesos)

subctrl CIS 6.5 IAM (Gestion de Identidades y
Accesos)

Subctrl CIS 4.7 Linea Base de Seguridad

Subctrl CIS 8.11 Respuesta ante Incidentes

subctrl CIS 5.4 IAM (Gestion de Identidades y
Accesos)

Subctrl CIS 12.5 Supervision y Operaciones Unificadas

Infraestructura Subctrl CIS 12.2 Supervisién y Operaciones Unificadas

Subctrl CIS 16.10

Proteccion de Cargas & XDR
(Deteccion y Respuesta Ampliadas)

Subctrl CIS 17.7

Respuesta ante Incidentes

Subctrl CIS 4.6

Supervision y Operaciones Unificadas
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Subctrl CIS 10.7

Proteccion de Cargas & XDR
(Deteccion y Respuesta Ampliadas)

Subctrl CIS 13.1

SIEM (Administracion de Eventos e
Informacion de Seguridad) & SOAR
(Orquestacién, Automatizacion y
Respuesta de Seguridad)

Redes

Subctrl CIS 13.4

Seguridad de la Red & Firewall de

Aplicacion Web

Subctrl CIS 12.3

Supervisién y Operaciones Unificadas

Subctrl CIS 9.3

Aplicacion Web

Seguridad de la Red & Firewall de

Subctrl CIS 9.7

Proteccién de Cargas & XDR
(Deteccion y Respuesta Ampliadas)

Fuente: Elaboracién propia a partir de informacion brindada por Exypnos.

Finalmente, el esquema utilizado para asignar la puntuacion a cada una de las

preguntas de la encuesta es el siguiente:

Tabla 7. Criterios de Puntuacion.

# NIVEL DOCUMENTACION PROCESOS TECNOLOGIA
L L No hay proceso L
1 Basico No hay documentacion yp No hay solucion
formal
Actividades
2 | Tradicional | Documentacion parcial dependen de Tecnologia parcial
personas
Documentacién formal Procesos formales .
. ) Tecnologia
3 | Avanzado (excepciones (excepciones
aprovechada
documentadas) aceptadas)
Programa de Procesos estandares Tecnologias
4 | Optimizado Ciberseguridad con con respuesta modernas con
gestion centralizada automatica analiticae 1A

Fuente: Elaboracion propia a partir de informacion brindada por Exypnos.
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3.2.1. Procesamiento de Datos
Para desarrollar el modelo de datos en Power Bl, se llevé a cabo un proceso ETL
(Extract, Transform & Load) utilizando datos de asesorias realizadas entre julio de
2022y junio de 2023. La informacion se recopilé desde archivos de Excel y reportes

previos en Power Bl, que contenian datos detallados de cada asesoria por empresa.

Como primer paso, se realizd la extraccion de datos recopilando y consolidando la
informacion disponible en Excel y Power BI. Estos datos incluian detalles

especificos de cada asesoria, organizados por empresa.

Por otro lado, durante la fase de transformacion, los datos se ordenaron y limpiaron
en un nuevo archivo de Excel, creando las siguientes entidades para estructurar el
modelo de datos: Cliente, Sector, Region, Tamafio, Pilares, Controles, Subcontroles
y Madurez. Se opt6 por un modelo de estrella debido a su equilibrio entre eficiencia
en el rendimiento y flexibilidad en el analisis, lo que facilita un entorno de reporte

robusto y accesible.

En el mismo orden de ideas, la tabla de hechos principal, denominada "Maturity™ o
Madurez, contiene los niveles de madurez de ciberseguridad obtenidos en cada
asesoria. Las demas entidades se estructuraron como dimensiones, proporcionando

contexto y detalle adicional para el analisis.

Finalmente, para la carga de los datos al modelo de Power Bl no se requirié una
limpieza adicional con Power Query, ya que esta etapa se completd previamente en
Excel. Los datos limpios se cargaron directamente en Power Bl, donde se
implementaron funciones DAX (Data Analysis Expressions) para crear los graficos
y visualizaciones necesarios. Adicionalmente, se cred una tabla de calendario para
habilitar el analisis temporal detallado, mejorar la eficiencia y garantizar la

consistencia en el manejo de fechas.

Por lo tanto, el resultado final fue un modelo de datos que permite analizar el nivel
de madurez de ciberseguridad en las empresas latinoamericanas. Este modelo
facilita el analisis detallado y la elaboracion de informes alineados con los objetivos

del estudio, proporcionando una vision clara de los controles CIS alineados a los
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pilares de Zero Trust. A continuacion, se describen detalladamente las tablas

utilizadas y su contribucion al analisis:

- Tabla de Hechos:

Tabla 8. Tabla de Hechos "MATURITY".

MATURITY

e ID MATURITY: Identificador uUnico de la madurez. (PK)
e ID CLIENT: Identificador unico del cliente. (FK)

e ID SUBCTRL: Identificador uUnico del subcontrol. (FK)
e DATE: Fecha de la medicidén de madurez. (FK)

e PUNCTUATION: Puntuacién de Madurez obtenida.

Fuente: Elaboracién propia.

- Tablas de Dimensiones:

Tabla 9. Tabla Dimension "CLIENT".

CLIENT

e ID CLIENT: Identificador uUnico del cliente. (PK)

e ID REGION: Identificador uUnico de la regién. (FK)

e ID SECTOR: Identificador unico del sector. (FK)

e ID SIZESTAND: Identificador unico del tamafio de la empresa. (FK)
e NAME: Nombre del cliente.

e SIZE: Tamafo de la empresa.

Fuente: Elaboracion propia.

Tabla 10. Tabla Dimension "SECTOR".

SECTOR

e ID SECTOR: Identificador unico del sector. (PK)
e SECTOR: Nombre del sector.

Fuente: Elaboracion propia.
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Tabla 11. Tabla Dimension "REGION".

REGION

e ID REGION: Identificador unico de la regidén. (PK)

e REGION: Identificador uUnico de la regiodn.

Fuente: Elaboracion propia.

Tabla 12. Tabla Dimension "SIZE".

SIZE

e ID SIZESTAND: Identificador unico del tamafio de la empresa. (PK)

e SIZE: Descripcion del tamafno de la empresa.

Fuente: Elaboracion propia.

Tabla 13. Tabla Dimension "PILARS".

PILARS

e ID PILAR: Identificador unico del pilar. (PK)

e PILARS: Nombre del pilar.

Fuente: Elaboracion propia.

Tabla 14. Tabla Dimensién "CONTROLS".

CONTROLS

e ID CTRL: Identificador uUnico del control. (PK)
e DESC_CTRL: Descripcién del control.

Fuente: Elaboracién propia.

81



Tabla 15. Tabla Dimension "SUBCONTROL".

SUBCONTROL

e ID SUBCTRL: Identificador uUnico del subcontrol. (PK)
e ID CTRL: Identificador unico del cliente. (FK)

e ID PILAR: Identificador uUnico del pilar. (FK)

e DESC_SUBCTRL: Descripcion del subcontrol.

e NUM_SUBCTRL: Numero del subcontrol.

Fuente: Elaboracion propia.

Tabla 16. Tabla Dimension "CALENDAR".

CALENDAR

e #Month: Numero del mes.

e #Quarter: Numero del trimestre.

e Month: Nombre del mes.

e MonthYear: Nombre del mes y afo.
e Quarter: Nombre del trimestre.

e Year: Numero del afo.

e ShortMonth: Nombre corto del mes.

e YearQuarter: Nombre del afo y trimestre.

e YearShortMonth: Nombre del afio y mes corto.

Fuente: Elaboracion propia.

Del mismo modo, se describen las relaciones entre las tablas del modelo de datos,

las cuales estan definidas como relaciones de uno a muchos.

» CLIENT -> REGION:
CLIENT[ID_REGION] -> REGION[ID_REGION]

= CLIENT -> SECTOR:
CLIENT[ID_SECTOR] -> SECTOR[ID_SECTOR]
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= CLIENT -> SIZE:
CLIENT[ID_SIZESTAND] -> SIZE[ID_SIZESTAND]

= MATURITY -> CLIENT:
MATURITY2[ID CLIENT] -> CLIENT[ID_CLIENT]

= MATURITY -> SUBCONTROL:
MATURITY[ID_SUBCTRL] -> SUBCONTROL[ID_SUBCTRL]

= SUBCONTROL -> CONTROLS:
SUBCONTROL[ID _CTRL] -> CONTROLS[ID_CTRL]

= SUBCONTROL -> PILARS:
SUBCONTROL[ID PILAR] -> PILARS[ID_PILAR]

= MATURITY -> CALENDAR:
MATURITY2[DATE] -> CALENDAR[DATE]

Finalmente, el modelo entidad-relacion se estructuré considerando las diversas
entidades y sus interacciones. A continuacion, se detalla el modelo final, que refleja
cémo se relacionan las distintas tablas entre si, incluyendo las claves primarias y
foraneas, asi como las cardinalidades de las relaciones. EI modelo resultante ofrece
una representacion clara y coherente de los datos, lo que facilita su analisis y

comprension. El esquema entidad-relacion se ilustra en la siguiente pagina:
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rE SECTOR rE REGION g SIZE g PILARS rE CONTROLS
PK | ID_SECTOR: int NOT NULL PK | ID_REGION: int NOT NULL PK | ID_SIZESTAND: int NOT NULL PK | ID PILAR int NOT NULL PK | I int NOT NULL
SECTOR: text region: text SIZE: text PILARS text DESC_CTRL: text
MNUM_CTRL: text
'E CLIENT
PK | ID CLIENT: int NOT NULL
i =]
FK1 | ID_REGION: int NOT NULL | SUBCONTROL
ID_SECTOR: int NOT NULL H FPK | 1D _SUBCTRL:tHOTNULL
Fra | ID_SIZESTAND: int NOT NULL : EK1]1D_GIRLint NOTNUILL
MAME: text FK2 | ID_FILAR: int NOT NULL
Shtah i DESC_SUBCTRL: text
DATE: date NUM_SUSCTRL: text
= CALENDAR
#Month: int
#Quarter: int
Month: text
lE MATURITY
Month'Year: tesxt
PK | |D MATURITY: NOT NULL
: Quarter: text
1| ID_CLIENT: int NOT NULL
| Year: int
FK2| ID_SUBCTRL: int NOT NULL
e ] ‘ShortMonth: text
FK3| DATE: date
YearShortMonth: text
PUNCTUATION: int
YearQuarter: fext
Figura 8. Modelo Entidad-Relacion.
Fuente: Elaboracion Propia.
LATINAS - ANO FISCAL 2023
Niveles de Madurez Promedio de Madurez por Pilares de Zero Trust Distribucién Geografica del Nivel de Madurez de
111 4 Ciberseguridad
Empresas B - Tradicional @C - Avanzado

16 3 283

, 255 Océ
Paises 237 230 Atlar
223 -
Goifo de Mar de los Sargazos.

B - Tradicional

Promedio " 191 = e Mexico
Madurez e cuga
2.3 ,
0.0 4.0 Applications Data Endpoints Identity  Infraestructure  Network
Promedio de Madurez por Sector Promedio de Madurez por Promedio de Madurez
Trimestre por Tamafio de Empresa
4 4
Financial 244
Industrial 242
3 3
243
Others 235 235 359, 239 b 24
222

2

Energy 232 2

Public 204
1

S I
W v Wa W 1 .
1 2 3 4 2 2 By ® <500 <1000 <2500 >2500 B MicrosoftBing © 2025 TomTom, € 2025 Microsoft Comporation, © OpenStreetifzn Terms.

Figura 9. Dashhoard en Power Bl sobre datos Generales de la Investigacion.

Fuente: Elaboracion Propia.
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Figura 10. Dashboard en Power Bl sobre los Subcontroles Usados para la Investigacion

Fuente: Elaboracion Propia.

3.2.2. Estrategias dirigidas a optimizar los pilares con menor desempefio en el
enfoque Zero Trust
A continuacion, se presentan las estrategias propuestas para el fortalecimiento de
los pilares del modelo Zero Trust que evidenciaron menores niveles de madurez,

con el proposito de orientar acciones de mejora en la ciberseguridad organizacional.

= Subcontrol 2.3 — Atender peridédicamente el software no autorizado
detectado
e Pilar: Aplicaciones — AP1
e Recomendacion técnica: Implementar soluciones de monitoreo
automatizado que detecten y eliminen software no autorizado en los
endpoints, como Microsoft Defender, Tanium o CrowdStrike. Estas
herramientas deben integrarse con scripts automatizados para remediar sin
intervencion manual constante, reduciendo asi el tiempo de exposicién a

posibles amenazas.
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Recomendacion de proceso: Establecer auditorias mensuales obligatorias
de software instalado. Las excepciones deben estar documentadas y
aprobadas por el area de seguridad. Ademas, se recomienda difundir una
politica clara sobre el uso aceptado de software en la organizacion, para
concientizar a los empleados y fomentar la cultura de cumplimiento.
Soluciones o estrategias del mercado: IBM BigFix, ManageEngine
Endpoint Central, SentinelOne. Estas plataformas ofrecen inventario de
software en tiempo real, remocion remota y alertas automaticas. Integrar
este control con una estrategia de Zero Trust fortalece la visibilidad y
reduce la superficie de ataque.

Subcontrol 3.14 - Registrar y controlar acceso a datos sensibles

(incluyendo cambios y eliminaciones)

Pilar: Datos — DA6

Recomendacion técnica: Utilizar soluciones SIEM (como Splunk o
Microsoft Sentinel) y sistemas IAM que registren detalladamente quién
accede, modifica o elimina datos sensibles. Se deben activar alertas ante
accesos inusuales o intentos de alteracion no autorizada.

Recomendacion de proceso: Definir procedimientos regulares de revision
de logs por parte de personal designado. Realizar auditorias de privilegios
y accesos sensibles, asegurando que los usuarios solo tengan acceso a lo
estrictamente necesario (principio de minimo privilegio).

Soluciones o estrategias del mercado: Splunk, IBM QRadar, Google
Chronicle. Todas permiten correlacion de eventos, generacion de reportes
e integracion con plataformas de deteccion de amenazas. Su aplicacion

ayuda a mantener la integridad de la informacion mas critica de la empresa.

Subcontrol 1.2 — Identificar y remover activos no autorizados

Pilar: Dispositivos — D14
Recomendacion técnica: Implementar tecnologias de descubrimiento

continuo de activos, como EDR (CrowdStrike), NDR (Darktrace) o
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escaneos automaticos de red que alerten ante dispositivos no reconocidos
conectados a la red corporativa.

Recomendacion de proceso: Establecer revisiones semanales del
inventario de activos. Crear protocolos claros para poner en cuarentena,
bloguear o eliminar cualquier dispositivo no autorizado detectado. Este
proceso debe estar integrado con politicas de onboarding de dispositivos y
validacion de identidad.

Soluciones o estrategias del mercado: Cisco ISE, Microsoft Defender for
Endpoint, Rapid7 InsightVM. Estas soluciones proporcionan visibilidad
completa de dispositivos en red, categorizan activos y aplican controles de

acceso. Es un paso clave para reducir riesgos derivados del shadow IT.

=  Subcontrol 5.6 — Gestion de cuentas centralizada mediante servicio de

identidad o directorio

Pilar: Identidad — 1D2

Recomendacion técnica: Utilizar plataformas de identidad como Azure
Active Directory, Okta o JumpCloud para centralizar la administracion de
cuentas. Esto permite tener un control Unico sobre el ciclo de vida de las
credenciales y reduce la posibilidad de cuentas huérfanas o no gestionadas.
Recomendacion de proceso: Establecer politicas claras para el alta,
modificacion y baja de cuentas, bajo el modelo de control de acceso basado
en roles (RBAC). Estas politicas deben estar documentadas y
automatizadas siempre que sea posible.

Soluciones o estrategias del mercado: OneLogin, ForgeRock, soluciones
IAM empresariales. Ademas de centralizar el control, estas herramientas
ofrecen funciones de autenticacion multifactor, control de sesiones y

alertas ante accesos sospechosos, alinedndose con préacticas de Zero Trust.

87



= Subcontrol 17.7 — Realizar ejercicios periddicos de respuesta ante

incidentes

Pilar: Infraestructura — IN6

Recomendacion técnica: Ejecutar simulacros realistas de ciberataques
(phishing, ransomware, denegacion de servicio) para evaluar la respuesta
del equipo de seguridad y de las areas involucradas. Medir tiempos de
deteccidn, contenciény recuperacion. Utilizar plataformas de orquestacion
de respuesta (SOAR).

Recomendacion de proceso: Disefiar un plan formal de respuesta a
incidentes, con roles bien definidos, comunicacion clara y procesos de
escalamiento. Estos ejercicios deben realizarse al menos una vez al afio e
incluir lecciones aprendidas.

Soluciones o estrategias del mercado: IBM Resilient, Splunk SOAR,
simuladores BAS como AttacklQ. Ayudan a preparar a la organizacion
para responder a amenazas reales, fortaleciendo la resiliencia cibernética 'y

promoviendo una cultura de prevencion proactiva.
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4.1.

4.2.

CAPITULO IV: MATERIALES Y METODOS

DISENO DE CONTRASTACION DE LA HIPOTESIS
El disefio de contrastacion de la hipotesis es descriptivo, de tipo preexperimental con

recoleccion de datos Unica y post-test.

Esquema del Disefio:

] (O ——— V] [ ——— M1

Donde:
GE (01) = Grupo Experimental
V1 = Controles CIS alineados a los pilares de Zero Trust.

M1 = Madurez de ciberseguridad en las empresas latinas

POBLACION

Segun (Vara Horna, 2008), la poblacion se puede definir como un conjunto de todos los
individuos que el investigador o investigadores desean estudiar. Ademas, estos individuos
tienen una o varias caracteristicas en comun como, por ejemplo, el espacio, el territorio, la

edad, entre otras.

En esta investigacion, la poblacidn objetivo esta constituida por empresas latinoamericanas
de diferentes sectores, especificamente seleccionadas para evaluar su nivel de madurez en
ciberseguridad mediante la implementacion de Zero Trust alineados a los controles CIS.
Los sectores considerados en esta poblacién incluyen financiero, industrial, energia,
publicos y otros. Estas empresas varian en cuanto a la cantidad de empleados y otros
factores demograficos, lo que proporciona una vision comprensiva de la ciberseguridad en

distintos contextos organizacionales.
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4.3.

MUESTRA

Como se indica en el estudio de (Vara Horna, 2008), la muestra es un conjunto de casos
que se extraen de la poblacion. Para seleccionar a la muestra existen diversos métodos que
se pueden aplicar, pueden ser probabilisticos y no probabilisticos. Asimismo, al utilizar una

muestra se logra ahorrar tiempo, reducir costos y tener una mayor exactitud y profundidad
en los resultados del estudio.

Para esta investigacion, que se enfoca en evaluar el nivel de madurez en ciberseguridad
utilizando la implementacion de Zero Trust alineados a los controles CIS en empresas
latinoamericanas de diferentes sectores, se calculara la muestra utilizando un método de
muestreo probabilistico estratificado. La formula utilizada para determinar el tamafio de la

muestra en poblaciones finitas es la siguiente:

ZZ_E pqN
n= 2

zf_E pq+ EZ2(N —1)
2

Donde:
z: Valor tabular asociado a un nivel de confianza.
p: Proporcién de éxito.
g: Proporcion de fracaso=>q=1-p
E: Error de estimacion.

N: Tamafio de la poblacion.

Ahora, asignaremos un nivel de confianza para la investigacion del 95%, por lo tanto, el
valor de:

«=1-0.95=>0.05

Ademas, reemplazando:

«
1 —E=> 1 — (0.05/2) = 1 — 0.025 => 0.975
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Por lo tanto, en el momento de reemplazar en la tabla de distribucién normal, obtendremos
el valor de Z = 1.96.

FUNCION DE DISTRIBUCION NORMALN(0,1)

N(0,1)

-0 o i +ap

[z || o000 0,01 0,02 0,03 0,04 005 |006| 007 0,08 0,09
0,0 10,5000 0,5040 0,5080 0,5120 0,5160 05199 0,5239 0,5279 05319 0,5359
0,1 0,5398 05438 0,5478 0,5517 0,5557 05596 00,5636 0,5675 05714 0,5753
0,2 0,5793 0,5832 0,5871 0,5910 0,5948 05987 0,6026 0,6064 0,6103 0,6141
03 0,6178 06217 0,6255 0,6293 0,6331 0,638 0.64086 0,6443 0,64ED 0,6517
0,4 00,6554 06531 0,6628 0, 6664 0,6700 06736 0,6772 0,6808 0,6844 0,6879
0,5 0,6815 0,6950 0,6985 0,7019 0,7054 0,7088 0,7123 0,7157 0,7190 0,7224
0,6 0, 7257 0,721 0,7324 0, 7357 0, 7389 07422 0,7454 0,74E6 0,7517 0,7549
0,7 0, 7580 0,7611 0, 7642 0, 7673 0,7704 0,7734 0, 7764 0,7794 0, 7823 0, 7852
0,8 0,7BE1 0,7910 0,7939 0, 7967 0,7995 08023 0,8051 0,B078 08106 00,8133
0,9 0,B159 0,E1B6 08212 0,8238 08264 08289 0,B315 0,8340 0,E365 0,8389
0,E413 0,B438 00,8461 0,B485 00,8508 08531 0,B554 0,B577 08599 00,8621
1,1 0,B643 0,BB65 0,BeBe 10,8708 08729 08749 0,.B770 0,E790 0,E810 0,8830
0,BE49 0,EEGS 0, BEEE 0,8907 0,8925 08944 0,B962 00,8380 0,B997 0,9015
0,9032 09049 059065 09082 0,9099 04a115 0,9131 0,9147 09162 09177
0,9192 0,9207 09222 09236 09251 03265 0,9279 0,9292 0,9306 00,9319
0,9332 0,9345 0,9357 0,9370 09382 05394 0,5406 0,5418 0,942 00,9441
0,5452 0,9463 0,9473 0,9484 0,94395 03505 0,9515 0,9525 0,9535 0,9545
10,9554 10,9564 0,573 00,9582 0,89591 04a539 0,9608 0,9616 09625 09633
0,9641 09649 09656 09664 09671 03678 S6E f 0,9693 09699 09706
0,59713 09719 0,49726 09732 09738 057434 0,9756 09761 0,9767
0,9772 09778 0,97E3 0,9788 0,9793 0Aa798 00,9803 0,9508 09812 09817

5

sekasnsss

Figura 11.Funcion de Distribucion Normal.

e

Luego de definir el valor de Z, se asignara a “p”, o proporcion de éxito, un valor de 50%,
basandose en la falta de conocimiento previo sobre la proporcion exacta de empresas que
implementan los controles CIS y los pilares de Zero Trust. Este valor maximiza la
variabilidad y proporciona un tamafio de muestra conservador. EI 50% restante

(Y2

corresponde a “q”, o proporcion de fracaso, dado que “q” =1 -“p

2

Por otra parte, el valor para “E” o el error muestral serd del 5% o de 0.05 y el tamafio de la

poblacion es de 156 empresas.
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4.4,

Entonces, los datos que se deben reemplazar en la férmula seran los siguientes:

z=1.96
p=0.50
g=0.50
E=0.05
N = 156

Ahora, reemplazando en la formula, se obtendra el siguiente resultado:

(1.96)2 x 0.50 x 0.50 x 156
[(1.96)Z x 0.50 x 0.50] + [(0.05)2 x (156 — 1)]

n=111,15 = 111

En consecuencia, se calculé que se tendra una muestra de 111 para la presente

investigacion.

TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS
4.4.1. Técnicas
4.4.1.1. De Campo

Para recopilar datos primarios directamente del entorno de estudio, se
emplearon diversas técnicas de campo. Especificamente, se realizaron
encuestas y cuestionarios dirigidos a varias empresas latinas que
participaron en las asesorias proporcionadas por la empresa de consultoria
Exypnos. La informacion obtenida a través de estas encuestas y
cuestionarios permitié recolectar datos actuales y especificos del contexto
de cada empresa. La interaccion directa con los participantes facilitdo una
comprension detallada y precisa de sus practicas y desafios de
ciberseguridad.
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De Gabinete

Para obtener una comprensién integral de la madurez de ciberseguridad,
se emplearon diversas técnicas de gabinete. Esto incluyd la revision
exhaustiva de la literatura existente realizada por otros investigadores e
instituciones. Ademas, hizo un analisis documental y de contenido, lo que
permitio recopilar una amplia gama de informacién y antecedentes sobre
el tema. Estas técnicas proporcionaron un contexto tedrico y empirico

esencial para el andlisis de los controles CIS y los pilares de Zero Trust.

4.4.2. Instrumentos

4421,

4422,

4.4.23.

Encuestas
Las encuestas se utilizan para obtener una vision general amplia sobre las
caracteristicas de las empresas asesoradas, como el tamafio, el sector, la

ubicacién y otra informacion relevante.

Cuestionarios

Los cuestionarios se emplean para recopilar respuestas directas a preguntas
especificas. Son Utiles para el analisis cuantitativo y para comparar las
respuestas entre diferentes empresas. Por ejemplo, se puede evaluar el
puntaje de madurez de ciberseguridad obtenido por una empresa del sector

energético.

Escala Ordinal

La escala ordinal se utiliza para clasificar elementos en un orden especifico
segun ciertos criterios. En este caso, se emplea para medir el nivel de
madurez de ciberseguridad segun las respuestas de la encuesta, utilizando

categorias como: Bésico, Tradicional, Avanzado y Optimizado.
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5.1

5.2.

CAPITULO V: RESULTADOS Y DISCUSION

INTRODUCCION

En este capitulo se presentan los resultados obtenidos a partir del analisis de madurez en
ciberseguridad de las empresas evaluadas, considerando el enfoque del modelo Zero Trust.
La evaluacion se ha basado en los seis pilares fundamentales de Zero Trust: Dispositivos,
Identidad, Aplicaciones, Redes, Infraestructura y Datos, los cuales han sido alineados con
36 Controles CIS para proporcionar una medicion estructurada del nivel de madurez en la

region de Latinoamérica.

El disefio metodoldgico de esta investigacion es de tipo descriptivo y preexperimental, con
recoleccion de datos Unica. Es decir, no se cuenta con mediciones previas ni grupo de
control, ya que el objetivo principal es identificar el estado actual de la ciberseguridad en

las organizaciones y generar una base para recomendaciones estratégicas futuras.

La informacion recopilada se presenta de forma estructurada y comparativa, a través de

analisis generales, por sector y correlaciones entre pilares.

ENFOQUE METODOLOGICO DE LA PRESENTACION DE RESULTADOS
Los resultados se han organizado por dimensiones clave que permiten abordar el tema
desde diferentes perspectivas:

e Nivel de madurez por pilar.

e Distribucion porcentual por niveles de madurez.

e Analisis detallado de cada pilar (por subcontrol).

e Comparacion entre sectores industriales.

e Correlacion entre pilares.

Cada seccidn contiene tanto analisis cuantitativo como visualizaciones para facilitar la

comprension de los patrones encontrados.
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5.3.

5.4.

NIVEL GENERAL DE MADUREZ EN CIBERSEGURIDAD

Esta seccion ofrece una vision consolidada del nivel de madurez alcanzado de
ciberseguridad, considerando los seis pilares evaluados. Se presentan a continuacion los
resultados en una tabla, con el fin de facilitar el analisis integral del estado actual

Tabla 17. Promedio de Madurez por Pilar

O eadlio Qe d (] ez POrI PlLd

Pilar Promedio | Desviacion Estandar
Dispositivos 2.23 0.89
Identidad 2.37 0.77
Redes 2.83 0.63
Aplicaciones 2.55 0.75
Infraestructura 2.30 0.74
Datos 1.91 0.64

Fuente: Elaboracién propia

El analisis muestra que el pilar con mayor madurez es Redes, con un promedio de 2.83, lo
que lo situa cerca del nivel Avanzado. Le siguen Aplicaciones (2.55) e Identidad (2.37),
ambas dentro del rango Tradicional a Avanzado. En contraste, el pilar Datos presenta el
menor promedio (1.91), evidenciando una brecha significativa en la implementacion de
controles asociados, con predominancia de niveles Béasico a Tradicional. La mayor
variabilidad se observa en Dispositivos (desviacion estandar de 0.89), lo que indica una

adopcién mas desigual entre las organizaciones evaluadas.

DISTRIBUCION DE MADUREZ POR NIVEL

En esta seccidn se presentan los porcentajes correspondientes a cada nivel de madurez
alcanzado. La figura a continuacion permite visualizar coémo se distribuyen los resultados
alo largo de los distintos niveles evaluados, facilitando la identificacion de areas con mayor

desarrollo y aquellas que requieren fortalecimiento.
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5.5.

Figura 12. Mapa de Calor de la Distribucion de Madurez de Pilares por Sector

Sector |Aplicaciones| Datos | Dispositivos |Identidad | Infraestructura | Redes
Energia 2.46 1.86 2.28 2.42 2.35 2.75
Financiero 2.67 2.02 2.36 2.46 2.49 2.86
Industrial 2.74 1.92 2.34 2.51 2.34 3.03
Publico 2.53 1.99 2.24 2.43 2.33 2.82
Otros 235 | 164 | 193 2.04 1.97 2.69

Fuente: Elaboracion Propia.

El sector industrial presenta los niveles mas altos de madurez en la mayoria de los pilares,

alcanzando valores cercanos al nivel Avanzado en Redes (3.03) y Aplicaciones (2.74). Le

sigue el sector financiero, con un desempefio sélido y consistente, situado en su mayoria

dentro del rango Tradicional a Avanzado. En contraste, el grupo “Otros” registra los

promedios mas bajos, manteniéndose en niveles Bé&sico o apenas Tradicional,

especialmente en Datos (1.64) y Dispositivos (1.93), lo que evidencia una menor adopcién

de controles de ciberseguridad en dicho segmento.

ANALISIS DETALLADO POR PILAR
En esta seccion se examina cada pilar de forma individual, considerando el desempefio

alcanzado en cada uno de sus subcontroles. Se incluyen tablas que detallan la distribucion

del nivel de madurez por subcontrol, asi como graficos de barras que muestran el nivel de

madurez alcanzado por cada uno de los seis pilares.

5.5.1. Dispositivos

Tabla 18. Distribucién Porcentual de Empresas segin Nivel de Madurez en el Pilar de Dispositivos

N° Descripcion Basico |Tradicional|Avanzado| Optimizado | Total
DI-1 |Establecer y mantener un proceso de configuraciones seguras 4.98% | 42.15% | 39.08% 13.79% | 100%
DI-2 |Forzar reseteo remoto (Wipe) para dispositivos portétiles de usuarios finales 27.32%| 21.46% 33.66% 17.56% |100%
DI-3 |Gestione y controle acceso por condiciones para activos conectados remotamente 0.78% | 59.92% 31.52% 7.78% | 100%
DI-4 |Identificar y remover activos no autorizados 7.05% | 56.43% 19.92% 16.60% |100%
DI-5 [Mantener un inventario de activos detallado y actualizado 5.24% | 39.70% 32.58% 22.47% |100%
DI-6 |Separar ambiente empresarial en dispositivos moviles 42.01%| 28.40% 24.85% 4.73% 100%
DI-7 |Usar plantillas de seguridad (Hardening) para configuraciones estandares 5.28% | 53.66% 32.93% 8.13% |100%
DI-8 |Usar tecnologias anti-explotacion basadas en analisis de datos y comportamiento (p.e. EDR) | 0.30% | 16.92% 48.94% 33.84% |100%

Total 9.46% | 39.76% | 33.99% 16.79% |100%

Fuente: Elaboracion Propia.
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Figura 13. Gréfico de Barras de la Distribucion Porcentual de Empresas segun Nivel de Madurez en el Pilar
de Dispositivos

Fuente: Elaboracion Propia.

En el pilar Dispositivos, lamayoria de las empresas se ubica en niveles Tradicional
(39.76%) y Avanzado (33.99%), con menor presencia en Optimizado (16.79%b).
A nivel de subcontroles, D1.2 y D1.6 presentan los mayores porcentajes en nivel
Basico, lo que evidencia brechas en el uso seguro de acceso remoto y segmentacion
de entornos. Por el contrario, D1.5 y D1.8 destacan por su mayor madurez, con mas
del 50% de empresas en niveles Avanzado u Optimizado, reflejando una mejor
adopcion de inventariado actualizado y tecnologias anti-exploit.

5.5.2. ldentidad

Tabla 19. Distribucién Porcentual de Empresas segn Nivel de Madurez en el Pilar de Identidad

ID-1 | Centralizar el control de acceso a todos los activos tecnolégicos 2.79% | 57.37% 33.47% 6.37% 100%
ID-2 |Gestién de cuentas centralizada mediante servicio de identidad o directorio 0.76% | 53.23% 39.92% 6.08% 100%
ID-3 |Gestione o desactive las cuentas por defecto en los sistemas empresariales 4.78% | 49.40% 39.44% 6.37% 100%
ID-4 |Requerir autenticacién multi-factor para accesos administrativos (privilegiados) 3.27% | 32.00% 58.91% 5.82% 100%
ID-5 |Requerir autenticacién multi-factor para todo acceso remoto 9.96% | 38.17% 48.55% 3.32% 100%
ID-6 | Revisar periodicamente logs de auditoria para detectar eventos sospechosos 4.01% | 29.43% | 21.07% 45.48% | 100%

Total 4.18% | 42.78% | 39.87% 13.16% | 100%

Fuente: Elaboracion Propia.
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Figura 14. Gréfico de Barras de la Distribucion Porcentual de Empresas segtin Nivel de Madurez en el Pilar
de Identidad

Fuente: Elaboracién Propia.

En el pilar Identidad, la mayoria de las empresas se concentra en los niveles
Tradicional (42.78%) y Avanzado (39.87%), reflejando una implementacion
progresiva de controles de acceso. Los subcontroles ID-4 (autenticacién multi-
factor administrativa) e 1D-2/1D-3 (gestion de cuentas y control de cuentas por
defecto) destacan con mas del 39% de empresas en nivel Avanzado, aunque su
adopcion en Optimizado aun es limitada. En contraste, el subcontrol 1D-5 muestra
un 9.96% en Basico, lo que evidencia rezago en el uso de autenticacion fuerte para
accesos remotos. Por su parte, ID-6 presenta una madurez mas distribuida, con un
45.48% en Optimizado, lo que indica una mejor préactica en la revision de logs de
auditoria.

5.5.3. Aplicaciones

Tabla 20. Distribucién Porcentual de Empresas segin Nivel de Madurez en el Pilar de Aplicaciones

AP-1|Atender periodicamente el software no autorizado detectado 2.60% | 46.10% 33.46% 17.84% | 100%
AP-2|Definir ymantener un control de acceso basado en roles a los recursos empresariales 1.49% | 46.84% | 41.26% 10.41% | 100%
AP-3 |Limite el uso de software y/o acceso a servicios autorizados 2.13% | 34.75% 48.94% 14.18% | 100%
AP-4|Realizar filtrado de contenido en la capa de aplicacion 0.96% | 21.73% 51.76% 25.56% | 100%

Total 1.77% | 36.72% 44.22% 17.30% | 100%

Fuente: Elaboracion Propia.
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Figura 15. Gréfico de Barras de la Distribucion Porcentual de Empresas segtn Nivel de Madurez en el Pilar
de Aplicaciones

Fuente: Elaboracién Propia.

En el pilar Aplicaciones, la mayoria de las empresas se sitia en los niveles
Avanzado (44.22%) y Tradicional (36.72%), lo que indica un grado de madurez
medio-alto en la implementacion de controles asociados. El subcontrol AP-4
destaca con el mayor porcentaje en Avanzado (51.76%), seguido por AP-3 con
48.94%, evidenciando un enfoque sdlido en filtrado a nivel de aplicacion y control
sobre software autorizado. Por su parte, AP-1 presenta una distribucion mas
equilibrada entre niveles Tradicional y Avanzado, mientras que AP-2 muestra la
mayor concentracion en nivel Tradicional (46.84%) con menor adopcion en
Optimizado (10.41%). En conjunto, el pilar refleja un avance importante, aunque

con oportunidades de mejora en automatizacion y optimizacion de controles.

5.5.4. Redes

Tabla 21. Distribucién Porcentual de Empresas segun Nivel de Madurez en el Pilar de Redes

RE-1 |Gestionar la seguridad de la infraestructura de red 0.00% | 26.35% 70.95% 2.70% [ 100%
RE-2 | Implementar y mantener proteccién antimalware a nivelde correo | 0.00% | 20.06% 57.37% 22.57% |100%
RE-3 |Mantener y forzar filtrado de URL a nivel de red 0.00% | 21.05% 49.23% 29.72% | 100%
RE-4 | Realizar filtrado de tréfico entre segmentos de red 0.00% | 16.98% 67.92% 15.09% | 100%

Total 0.00% | 21.02% 61.15% 17.83% | 100%

Fuente: Elaboracion Propia.
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Figura 16. Gréfico de Barras de la Distribucion Porcentual de Empresas segun Nivel de Madurez en el Pilar
de Redes

Fuente: Elaboracién Propia.

El pilar Redes presenta uno de los niveles de madurez més altos, con una
concentracion del 61.15% en Avanzado y 17.83% en Optimizado, sin presencia
en nivel Basico. El subcontrol RE-1, relacionado con la gestion de seguridad en
infraestructura de red, lidera con 70.95% en Avanzado, reflejando un control
ampliamente adoptado. Asimismo, RE-2 y RE-3 muestran una distribucion
favorable, con méas del 50% en Avanzado y valores significativos en Optimizado
(22.57% y 29.72%, respectivamente). Aungue el nivel de madurez es alto en
general, el menor porcentaje en Optimizado sugiere que aun hay espacio para

mejorar en automatizacion y monitoreo continuo de politicas de red.
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5.5.5. Infraestructura

Tabla 22. Distribucién Porcentual de Empresas segin Nivel de Madurez en el Pilar de Infraestructura

Infraestructura

IN-1 |Aplicar principios de disefio seguro en arquitectura de aplicaciones 11.37%| 71.09% 15.64% 1.90% 100%
IN-2 |Centralizar autenticacion, autorizacion y auditoria (AAA) en la red 2.72% | 52.14% 37.35% 7.78% 100%
IN-3 |Centralizar la alerta de eventos de seguridad (p.e. SIEM o Log Analytics) 9.45% | 29.13% 51.97% 9.45% 100%
IN-4 |Establecer y mantener una arquitectura de red segura 0.73% | 43.96% 49.45% 5.86% | 100%
IN-5 | Gestionar activos y cargas empresariales con configuraciones seguras 3.31% | 37.50% | 47.43% 11.76% | 100%
IN-6 |Realizar ejercicios periédicos de respuesta ante incidentes 7.69% | 58.12% 25.64% 8.55% |100%
IN-7 |Restringir privilegios administrativos exclusivamente para cuentas dedicadas administrativas 4.82% | 53.82% 30.12% 11.24% | 100%
IN-8 |Usar soluciones basadas en analitica del comportamiento 1.37% | 30.82% 51.37% 16.44% | 100%

Total 4.90% | 46.03% 39.67% 9.40% | 100%

Fuente: Elaboracion Propia.
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Figura 17. Gréfico de Barras de la Distribucion Porcentual de Empresas segtn Nivel de Madurez en el Pilar
de Infraestructura

Fuente: Elaboracion Propia.

El pilar Infraestructura presenta una distribucion centrada en el nivel Tradicional
(46.03%), seguido de Avanzado (39.67%), con una menor proporcion en
Optimizado (9.40%). Destaca el subcontrol IN-3, con 51.97% en Avanzado,
reflejando una adopcion significativa de soluciones de monitoreo como SIEM.
Asimismo, IN-5 e IN-8 se aproximan al 50% en niveles medio-altos, evidenciando
buenas practicas en configuraciones seguras y analisis del comportamiento. En
contraste, IN-1 presenta el mayor rezago, con 11.37% en Bésico y solo 1.90% en

Optimizado, lo que indica desafios en la implementacion de disefio seguro en
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arquitecturas. En general, este pilar muestra una adopcion moderada de controles,

con potencial de mejora en automatizacion y consolidacion de practicas avanzadas.

5.5.6. Datos

Tabla 23. Distribucién Porcentual de Empresas segn Nivel de Madurez en el Pilar de Datos

DA-1 |Encriptar informacion sensible en reposo 17.00%| 66.00% 15.00% 2.00% 100%
DA-2 |Encriptar informacion sensible en transito 3.73% | 63.07% 29.88% 3.32% 100%
DA-3 |Establecer ymantener un esquema de clasificacién de datos 13.43%| 55.56% 29.17% 1.85% | 100%
DA-4 |Establecer ymantener un proceso de gobierno de datos 13.74%| 61.61% 22,75% 1.90% 100%
DA-5 |Implementar una solucidn DLP (Data Loss Prevention) 20.83% | 63.54% 15.63% 0.00% |100%
DA-6 |Registrar y controlar acceso a datos sensibles (incluyendo cambios y eliminaciones) 12.44% | 68.90% 18.66% 0.00% 100%

Total 13.16%| 63.04% 22.22% 1.58% | 100%

Fuente: Elaboracion Propia.
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Figura 18. Gréfico de Barras de la Distribucion Porcentual de Empresas segun Nivel de Madurez en el Pilar
de Datos

Fuente: Elaboracién Propia.

El pilar Datos presenta el nivel de madurez mas bajo del modelo, con una fuerte
concentracion en el nivel Tradicional (63.04%) y baja presencia en Avanzado
(22.22%) y Optimizado (1.58%0). Destacan DA-1y DA-5 con los porcentajes mas
altos de clientes en nivel Basico (17% y 20.83%), evidenciando rezagos
importantes en la proteccion de datos en reposo y la implementacién de soluciones
DLP. Asimismo, DA-6 refleja una limitada madurez con 68.90% en Tradicional

y 0% en Optimizado, indicando carencias en el control de accesos a datos
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5.6.

sensibles. En general, este pilar muestra un estado inicial de adopcion de controles,
con oportunidades claras de mejora en automatizacion, clasificacion de datos y

gobierno efectivo de la informacion.

CORRELACION ENTRE PILARES
Esta seccion analiza la relacién estadistica entre los distintos pilares evaluados, utilizando
el coeficiente de correlacién de Pearson como método de medicién.

Pilar Identidad | Dispositivos | Aplicaciones | Redes | Infraestructura | Datos

Identidad 1.00 0.66 0.50 0.48 0.68 0.53
Dispositivos 0.66 1.00 0.55 0.48 0.73 0.49
Aplicaciones 0.50 0.55 1.00 0.47 0.54 0.38
Redes 0.48 0.48 0.47 1.00 051 | 0.30 |
Infraestructura 0.68 0.73 0.54 0.51 1.00 0.59
Datos 0.53 0.49 038 |0830] o059 1.00

Figura 19. Mapa de Calor de la Correlacion entre Pilares

Fuente: Elaboracion Propia.

El analisis de correlacion entre pilares muestra asociaciones relevantes en el desarrollo de
capacidades de ciberseguridad. La relacion mas fuerte se observa entre Dispositivos e
Infraestructura (0.73), seguida por Identidad e Infraestructura (0.68) e Identidad-
Dispositivos (0.66), lo que indica que las organizaciones que invierten en gestion de
infraestructura y control de accesos tienden a desarrollar capacidades de manera conjunta

en estas areas.

En contraste, el pilar Datos presenta las correlaciones mas bajas con el resto, especialmente
con Redes (0.30) y Aplicaciones (0.38), lo que sugiere que su madurez avanza de manera
méas aislada o independiente. Esto refuerza la necesidad de integrar practicas de

proteccién de datos dentro de estrategias mas amplias de seguridad.

En general, los pilares presentan correlaciones moderadas, reflejando un grado de
interdependencia en la implementacion de controles, aunque adn con oportunidades de

mejora en la articulacion entre dominios estratégicos.
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5.7.

5.8.

HALLAZGOS RELEVANTES

Se evidencia diferencias significativas entre pilares, sectores y practicas especificas. A
nivel general, los pilares Redes y Aplicaciones presentan mayores niveles de madurez,
mientras que Datos y Dispositivos muestran rezagos importantes, especialmente en la

adopcion de controles avanzados y automatizados.

El pilar Datos es el més critico, ya que, tiene niveles Basico y Tradicional en la mayoria
de subcontroles, lo que refleja una débil gestion en proteccion, clasificacion y monitoreo
de informacion sensible. En contraste, Redes destaca como el pilar mas fortalecido, con
altos porcentajes en niveles Avanzado, evidenciando un enfoque prioritario en la

proteccion de la conectividad e infraestructura técnica.

Al analizar por sector, se observa que los rubros financiero e industrial alcanzan los
mayores promedios de madurez, lo que indica un enfoque mas robusto en gestion de riesgos
digitales. Por otro lado, el grupo “Otros” presenta los niveles mas bajos, con valores

cercanos a Basico, reflejando una menor capacidad o prioridad en ciberseguridad.

La correlacion entre pilares revela relaciones fuertes y consistentes entre Infraestructura,
Dispositivos e Identidad, lo que sugiere que el fortalecimiento de uno de estos dominios
tiende a estar acompafiado por avances en los otros. Sin embargo, el pilar Datos
nuevamente se presenta como el mas débilmente correlacionado, lo que indica que su

evolucion no necesariamente avanza en sincronia con el resto de los componentes.

En conjunto, los hallazgos evidencian que, si bien existen avances importantes en ciertos
dominios, persisten brechas estructurales que deben ser abordadas, particularmente en la

proteccion de datos y la integracion transversal de controles de seguridad.

CONTRASTACION DE LA HIPOTESIS

Los resultados del estudio permiten confirmar la hipotesis, al demostrar que el anélisis de
controles CIS alineados a los pilares de Zero Trust es una herramienta valida para medir la
madurez de ciberseguridad en empresas latinoamericanas. La evaluacion permitid
identificar diferencias claras entre pilares, subcontroles y sectores, reflejando la efectividad
del modelo propuesto para diagnosticar niveles de madurez de forma estructurada y

comparativa.
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6.1.

CAPITULO VI: CONCLUSIONES Y
RECOMENDACIONES

CONCLUSIONES

Se logro establecer una correlacion efectiva entre los 36 controles del marco CIS 'y los
6 pilares del modelo Zero Trust, obteniendo en una herramienta cuantitativa clara para
evaluar el nivel de madurez de ciberseguridad. Esta correlacion facilito el disefio de

indicadores precisos por pilar, adaptables a distintas industrias de Latinoamérica.

Se evidencio diferencias notables en la distribucion de niveles de madurez. Redes
destaca como el pilar mas avanzado, con un 61 % de las empresas en nivel avanzado
y un 17 % en optimizado, seguido por Aplicaciones, donde el 44 % se ubica en
avanzado y 17 % en optimizado. Estos resultados indican progreso en aspectos
relacionados con conectividad y seguridad del software. En contraste, pilares como
Datos presentan una alta concentracion en niveles medios y bajos, con un 63 % de las
empresas en nivel tradicional y un 13 % en basico, mientras que Dispositivos muestra
también una distribucion baja, con 39 9% en tradicional y 9% en basico, lo que
evidencia areas criticas que aun requieren fortalecimiento en estrategias de

ciberseguridad.

Se evidencio que los sectores con mayor madurez en ciberseguridad fueron aquellos
relacionados con servicios financieros e industriales, mostrando mayores puntajes en
niveles avanzados y optimizados. Por el contrario, sectores publicos y educativos
presentaron niveles basicos o tradicionales, revelando una brecha preocupante en

monitoreo de dispositivos y proteccién de datos sensibles.

Se identificaron patrones comunes entre los pilares analizados. Por ejemplo, se observa
una tendencia en niveles de madurez “basicos” en controles relacionados con la

implementacion de soluciones DLP y la autenticacion MFA, mientras que se registran
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avances hacia niveles “optimizados” en controles como el filtrado de contenido en la
capa de aplicacion y el filtrado de URL a nivel de red. Estos resultados demuestran
que muchas organizaciones priorizan medidas mas visibles de proteccion perimetral,
mientras que aun presentan brechas importantes en proteccién de datos sensibles y
gestién de identidad, lo cual pone en evidencia una madurez parcial y desbalanceada

que puede comprometer la ciberseguridad de sus entornos.

El andlisis cuantitativo del nivel de madurez permitié proponer mejorar para fortalecer
la resiliencia ante amenazas modernas como ransomware, filtraciones de datos y

suplantacion de identidad, los cuales son problemas en aumento en la region.

Se confirmo la hipotesis inicial luego de hallar los resultados de la investigacion. El
analisis estructurado de los controles CIS alineados a los pilares del modelo Zero Trust
demostré ser una metodologia efectiva para medir el nivel de madurez de
ciberseguridad en empresas latinoamericanas durante el afio 2023. Esta metodologia
permitio cuantificar la madurez de forma clara y replicable, aportando valor tanto al

ambito organizacional como académico.

6.2. RECOMENDACIONES

Las empresas latinoamericanas deben migrar hacia una arquitectura de Zero Trust,
priorizando pilares mas rezagados como Datos y Dispositivos. Esta adopcion debe ser
gradual, comenzando por controles criticos relacionados a controlar el acceso a los

datos sensibles y separar el ambiente empresarial de dispositivos moviles.
Se sugiere establecer iniciativas regionales que promuevan la inversion en
ciberseguridad en sectores publicos y educativos, mediante politicas publicas, alianzas

estratégicas y cooperacion internacional.

Invertir en soluciones automatizadas y entrenamiento especializado. Las

recomendaciones técnicas incluyen el uso de SIEM (Control de logs), EDR
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(Dispositivos), IAM (ldentidad) y SOAR (Respuesta ante incidentes) para aumentar la
eficiencia de respuesta y control. Del mismo modo, es importante capacitar al personal
en el uso de estas herramientas y promover la sensibilizacion organizacional sobre

ciberseguridad.

Las empresas deben implementar ciclos de revision y mejora de sus controles CIS
alineados a Zero Trust. Esto incluye auditorias periddicas, revision de logs, pruebas de

penetracion y simulacros internos.

Fomentar el uso de la metodologia propuesta para futuras investigaciones en diferentes
contextos regionales, sectores y tamarios empresariales, contribuyendo a una cultura

de ciberseguridad mas soélida y basada en evidencia.
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ANEXOS

ANEXO A
SUBPROBLEMAS:

DEFICIENCIA 1: EVOLUCION CONSTANTE DE LAS AMENAZAS
CIBERNETICAS Y CIBERDELINCUENTES EN LA SOCIEDAD ACTUAL.

Formulacion del Subproblema 1:

¢De qué manera el andlisis de los controles CIS alineados a los pilares de Zero Trust
enfrentara los efectos de la evolucién constante de las amenazas cibernéticas y

ciberdelincuentes en la sociedad actual?
Objetivo Especifico 1:

Analizar y evaluar el nivel de madurez de ciberseguridad en empresas latinas mediante el
analisis de los controles CIS alineados a los pilares de Zero Trust, para proponer
recomendaciones y mejoras con el fin de fortalecer la ciberseguridad y contrarrestar los

efectos de la evolucion constante de las amenazas cibernéticas y ciberdelincuentes.

DEFICIENCIA 2: PRESUPUESTO LIMITADO Y FALTA DE INTERES PARA EL
AREA DE CIBERSEGURIDAD DENTRO DE LAS ORGANIZACIONES.

Formulacion del Subproblema 2:

¢De qué manera analisis de los controles CIS alineados a los pilares de Zero Trust brindara
estrategias efectivas para incentivar el aumento del presupuesto y el interés para el area de

ciberseguridad dentro de las organizaciones?
Objetivo Especifico 2:

Evaluar y proponer estrategias concretas fundamentadas en el analisis de los controles CIS
alineados a los pilares de Zero Trust. para incentivar el aumento del presupuesto y el interés

para el area de ciberseguridad dentro de las organizaciones.
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DEFICIENCIA 3: CAMBIO EN LA FORMA DE TRABAJAR, DE PRESENCIAL A
REMOTO, DESDE LA PANDEMIA DEL COVID-19 INICIADA EN EL ANO 2020.

Formulacion del Subproblema 3:

¢Cbémo el andlisis de los controles CIS alineados a los pilares de Zero Trust permitira
comprender el impacto en la ciberseguridad causado por el cambio en la forma de trabajar,

de presencial a remoto, desde la pandemia del COVID-19 iniciada en el afio 2020?
Objetivo Especifico 3:

Identificar vulnerabilidades y proponer estrategias efectivas basadas en el analisis de los
controles CIS alineados a los pilares de Zero Trust para fortalecer la ciberseguridad y
garantizar una transicién segura y eficiente al trabajo remoto frente al cambio en la forma
de trabajar desde la pandemia del COVID-109.

DEFICIENCIA 4: CARENCIA DE PROFESIONALES CAPACITADOS Y
SENSIBILIZADOS FRENTE A ATAQUES CIBERNETICOS, ADEMAS DE LA ALTA
DEMANDA EN PUESTOS DE CIBERSEGURIDAD.

Formulacion del Subproblema 4:

¢De qué manera el analisis de los controles CIS alineados a los pilares de Zero Trust
demostrard el efecto negativo resultante de la carencia de profesionales capacitados y
sensibilizados frente a los ataques cibernéticos, sumado a la alta demanda en puestos de

ciberseguridad?
Objetivo Especifico 4:

Realizar un diagndstico de la situacién actual de profesionales capacitados y sensibilizados
frente a ataques cibernéticos, asi como de la demanda en puestos de ciberseguridad en
empresas latinas, teniendo como punto de partida los resultados del analisis de los controles

CIS alineados a los pilares de Zero Trust.
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DEFICIENCIA 5: FALTA DE COMPROMISO POR PARTE DE ENTIDADES
GUBERNAMENTALES Y PRIVADAS PARA ESTABLECER LINEAS BASE DE
ESTRATEGIAS DE CIBERSEGURIDAD DENTRO DE LOS PAISES DE
LATINOAMERICA.

Formulacion del Subproblema 5:

¢Como el analisis de los controles CIS alineados a los pilares de Zero Trust fomentara el
compromiso por parte de entidades gubernamentales y privadas para establecer lineas base

de estrategias de ciberseguridad en paises de Latinoamérica?
Obijetivo Especifico 5:

Evaluar el nivel de compromiso de entidades gubernamentales y privadas en paises de
Latinoamérica respecto a la ciberseguridad, para proponer recomendaciones y acciones
especificas que impulsen la colaboracion entre estos actores y se fomente la

implementacion del analisis de los controles CIS alineados a los pilares de Zero2 Trust.

114



ANEXO B
ENCUESTA DE ENTENDIMIENTO INICIAL:

1. ¢Cdmo estan organizados sus equipos de Seguridad e Infraestructura?
a. Gestion Centralizada
b. Servicios Compartidos
c. Multinacional
d. Gestidn Descentralizada

2. ¢Cuanto ha progresado su transformacion digital?
a. Menos del 25%
b. Entre el 25% al 50%
c. Entre el 50% al 75%
d. Mas del 75%

3. ¢Cuan sensibles son sus datos?
a. Informacion de Identificacion Personal (PIT)
b. Propiedad Intelectual (IP)
c. Informacién Financiera
d. Informacién de Salud

4. ¢A qué sector pertenece?
Comunicacion
Bienes y Consumo
Educacion
Energia
Entretenimiento
Financiero
Salud
Hosteleria
Industrial
Medios
Farmacéutico
Publico

. Investigacion y Desarrollo
Retail
Servicios
Tecnoldgico
Transporte

2T OS3ITATTSQ MO 20 T
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ANEXO C
CUESTIONARIO DEL TALLER DE EVALUACION DE MADUREZ DE ZERO TRUST:

Identidad:
ID-1. ¢Los usuarios cuentan con una Unica identidad para acceder a sus aplicaciones?
a. Baésico
b. Tradicional
c. Avanzado
d. Optimizado

ID-2. ¢Cuenta con una gestion de identidades centralizada que incluya usuarios y recursos
empresariales (Dispositivos y aplicaciones)?

a. Baésico

b. Tradicional

c. Avanzado

d. Optimizado

Dispositivos:
DI-1. ;Cuenta con una gestién unificada para sus dispositivos Pcs y méviles?

a. Basico

b. Tradicional

c. Avanzado

d. Optimizado

DI-2. (Se cuenta con un proceso para monitorear la configuracion segura en sus dispositivos?
a. Baésico
b. Tradicional
c. Avanzado
d. Optimizado

Aplicaciones:
AP-1. ;Se monitorea periddicamente el software ejecutado para garantizar seguridad y

cumplimiento?
a. Basico
b. Tradicional
c. Avanzado
d. Optimizado

AP-2. ;Cuenta con controles de acceso basado en roles para sus aplicaciones?
a. Baésico
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b. Tradicional
c. Avanzado
d. Optimizado

Redes:
RE-1. ¢(Se aplica filtrado segun reglas de negocio al trafico entre segmentos de red?
a. Baésico
b. Tradicional
c. Avanzado
d. Optimizado

RE-2. ¢Se cuenta con controles para que el trafico de la red sea seguro? (SSH, HTTPS)
a. Baésico
b. Tradicional
c. Avanzado
d. Optimizado

Infraestructura:
IN-1. ¢Se controla el otorgamiento de privilegios administrativos exclusivamente a cuentas
administrativas?
a. Basico
b. Tradicional
c. Avanzado
d. Optimizado

IN-2. ¢Se aplican politicas centralizadas para verificar la identidad, autorizar accesos
determinados y registrar las actividades?
a. Basico
b. Tradicional
c. Avanzado
d. Optimizado
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Datos:
DA-1. ;(Cuenta con un proceso para determinar la sensibilidad de sus datos?
a. Basico
b. Tradicional
c. Avanzado
d. Optimizado

DA-2. (Aplica cifrado a los datos sensibles en transito?
a. Baésico
b. Tradicional
c. Avanzado
d. Optimizado
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