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RESUMEN

El presente proyecto de tesis, tiene como objetivo, la propuesta de un sistema de gestion
de seguridad basado en la estandar 1ISO 27001, asi bien en el presente proyecto se viene
utilizando los contenidos estructurales de la propia norma, como bases conceptuales
documentas y un conjunto de indicadores nos permitié lograr conclusiones del impacto
de la investigacidn sobre la seguridad de la informacion en la Municipalidad Provincial
del Santa, cuyo resultado se obtendra mediante la aplicacion de un cuestionario dirigido
a los colaboradores de la Gerencia de Tecnologias de informacion y Comunicacion,
logrando evaluar la hipotesis de la investigacion. Considerando que el analisis de
confiabilidad obtenido, el resultado es de 0.927, el cual se considera una confiabilidad
muy alta, y que la hipdtesis general habiendo obtenido una significancia de (p < 0.05),
con un valor menor de 0.001, en consecuencia, los resultados muestran la influencia que
ha tenido la aplicacion de la propuesta sobre la seguridad de la informacién en la

Municipalidad provincial del Santa.

Palabras Clave: Mejora continua, Seguridad, informacién, Gestidn estratégica, Gestion
de riesgos



ABSTRACT

The present thesis project aims to propose a security management system based on the
ISO 27001 standard, as well as in the present project the structural contents of the standard
itself are being used as documented conceptual bases and a set of indicators allowed us
to achieve conclusions about the impact of the research on information security in the
Provincial Municipality of Santa, whose result will be obtained through the application
of a questionnaire directed to the collaborators of the Information and Communication
Technologies Management, managing to evaluate the research hypothesis. Considering
that the reliability analysis obtained, the result is 0.927, which is considered a very high
reliability, and that the general hypothesis having obtained a significance of (p <0.05),
with a value less than 0.001, consequently, the results show the influence that the
application of the proposal has had on information security in the Provincial Municipality

of Santa.

Keywords: Continuous improvement, Security, Information, Strategic management,

Risk management
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INTRODUCCION

En la actualidad el interactuar con cualquier entorno, se genera diversos datos que
consecuentemente, pueden transformarse en informacion, los procesos que se utilicen
para ello, tienen un gran impacto en la funcionalidad y eficacia de la informacion. Asi
mismo es importante reconocer que la informacién es uno de los activos mas valiosos de
todo tipo de organizacion. El considerar la salvaguarda de la informacion, mecanismos
de seguridad, un apropiado almacenamiento y mecanismos de accesos, asi como todo tipo
de interaccion con la misma, resulta muy importante considerar la normativa de seguridad

debida y apropiada.

En ese sentido, la presente investigacion comprende desarrollar los acapites relacionados
a la seguridad de la informacion bajo el estandar de 1SO 27001, desarrollandolo con el
enfoque de mejora continua PHVA, esto nos presente una formulacion puntual de la
situacion ¢De qué manera la propuesta de un sistema de gestion basado en 1SO 27001,
mejorara la gestion de riesgos y toma de decisiones sobre la seguridad de informacion en

la Municipalidad Provincial del Santa?

Es por ello que se planteé como objetivo general, Disefiar una propuesta de un Sistema
de Gestion de Seguridad de la Informacion basado en 1ISO 27001, bajo el enfoque de
mejora continua PHVA, con el fin de fortalecer la gestion de riesgos y la toma de
decisiones relacionadas con la seguridad de la informacion en la Municipalidad

Provincial.

Y mediante los objetivos especificos, Identificar los riesgos de seguridad de la
informacion en la Municipalidad Provincial del Santa, identificando brechas y
vulnerabilidades con base en los requisitos de la norma 1SO 27001. El Establecer el
Tratamiento de riesgos, mediante controles necesarios para abordar las brechas seguridad

de la informacion identificadas en la Municipalidad Provincial del Santa, y el Evaluar el

Xii



cumplimiento normativo de las politicas y procedimientos que se ajusten a las politicas y

estandares establecidos por la norma 1SO 27001 en la Municipalidad Provincial del Santa

Teniendo en cuenta que como hipdtesis se presenta, La propuesta de un Sistema de
Gestion de Seguridad de la Informacion basado en 1SO 27001, bajo el enfoque de mejora
continua PHVA, mejora la seguridad de la informacién en la Municipalidad Provincial

del Santa.

Debido a la apremiante necesidad de la Municipalidad Provincial de Santa de contar con
un sistema que salvaguarde su informacion de muchos riesgos digitales, con lo cual
estaria asegurando una atencion comunicativa para todos sus usuarios logrando con ellos
conectar los derechos de los ciudadanos respecto de la transparencia de la informacién y
los mecanismos de confidencialidad, disponibilidad e integridad de la informacion con la

que debe contar la Municipalidad

La investigacion planteada contribuird a que la Municipalidad Provincial de Santa
considere a través de la gerencia de tecnologias de informacién y comunicacion sistema,
la alineacion de los procesos a un sistema integral de gestién basado en ISO 27001 para
mejorar la seguridad de informacion, con el cual mejorara su gestion de seguridad de la
informacién teniendo en cuenta la confidencialidad, disponibilidad e integridad de la

misma

Xiii



CAPITULO I:

INTRODUCCION



1.1. DESCRIPCION DE LA ENTIDAD
1.1.1.Razo6n Social

Municipalidad Provincial del Santa

1.1.2.Tipo de Entidad

Gobierno Local - Provincial

1.1.3. Direccién Legal

Jr. Enrique Palacios N°. 341 — 343, Santa, Chimbote

1.1.4. Datos Generales de la Entidad

Figura 1

Mapas relacionados a la ubicacion de la entidad
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Nota: El grafico se compone de diversos niveles de vista del mapa, enfocandolo en la

ubicacion de la entidad. Elaboracion propia
Gerencia de Tecnologias de la Informacion y Comunicacion

Esta gerencia es una entidad encargada de administrar actividades relacionada con
la planeacidn, articulacion, orientacion, coordinacion, despacho y direccion sobre el
manejo pertinente de los bienes informaticos, fisicos, l6gicos y empleo de TIC en la
entidad, desarrollando e implementando los sistemas integrados, asi también la

administracion de los sistemas de sistematizacidn, procesamiento electronico de datos,

15
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organizacion de redes, soporte informatico y aplicaciones para abarcar las necesidades de
datos contables, logisticos, laborales, estadisticos y de gestion en general de la comuna

provincial.

Entre las principales atribuciones de esta gerencia se encuentran la formulacién
del Plan Operativo Anual alineandolo al Plan Estratégico de Tecnologias de la
Informacion (PETI), el Plan Estratégico de Gobierno Electrénico (PEGE) asi como los
diversos documentos de gestion como el Plan Operativo Institucional (POI), el Plan
Estratégico Institucional (PEI) y los sistemas de informacion de la Institucion,
fortaleciendo la gestion, adquisicion, asignacion y distribucion optima de Hardware y
Software, cumpliendo con los objetivos estratégicos y metas para el periodo; asi como, la
aplicacion efectiva de los planes de contingencia: seguridad e integridad de la
informacion que resguarde la continuidad de la conduccion sobre la gestion efectiva de

la Entidad.

1.2. PLANTEAMIENTO DEL PROBLEMA
1.3.1.Realidad Problemética

La digitalizacion de la sociedad moderna ofrece una serie de ventajas que ya estan
siendo aprovechadas en todos los &mbitos del desarrollo de la vida cotidiana, ya sea como
elementos o entidades naturales como como personas juridicas; en ese sentido, el uso
masivo de teléfonos inteligentes, la inteligencia artificial la Big data e incluso el loT,
forman parte del uso doméstico y empresarial de la cultura de este época; sin embargo
esta nueva tendencia de transformacion digital viene acompariada de grandes amenazas
que ponen en riesgo la seguridad de la informacion personal- natural o juridica
comprometiendo tus sistemas; de ahi que, las empresas — principalmente — estan en la

obligacion de tomar las acciones pertinentes en el asunto para velar por la seguridad de

16
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su informacion dentro de las leyes vigentes de transparencia de la informacion (Barén,

2020; Rodrguez,2019).

En palabras de Zamora y Ortiz (2021) el mundo global en el que desenvuelven las
entidades y organizaciones tanto publicas como privadas, las ha obligado a asumir un
enfoque de competitividad donde la informacion ha conseguido transformarse en una de
las herramientas mas valiosas de este dimensién de la cultura actual , las organizaciones
necesitan saber como se mueve el mundo empresarial a su alrededor; de ahi que se vuelve
importante empoderarse de la informacion que por su distinta naturaleza en vasta y que
por ello, ha de ser trascendental conocer las fuentes que se manejan actualmente. Ante
esta realidad, Martinez y Lara (2014) proponen como requerimientos informativos
importante para el ingreso al mundo competitivo de la globalizacién tanto de la entidad
publico como privada: permanencia macroeconomica, el acceso y la integracion de
diversos mercados internacionales o la complejidad de la regulacion para el sector

empresarial, la infraestructura regional y la competitividad propias de las empresas.

En las entidades publicas actuales, la informacion constituye un activo
indispensable de la administracién y una herramienta fundamental para la transparente
participacion del ciudadano y la respectiva rendicion de cuentas. Por su parte, Tafur, J.
(2022) indica que acceder a la informacién por derecho atribuido, la administracién
publica diafana y los datos de libre acceso forman cimientos fundamentales donde los
gobiernos locales puedan responder debidamente ante los ciudadanos. Sin embargo,
debido al acelerado progreso de las tecnologias de la informacién y comunicacion, las
instituciones del estado se hallan con vulnerabilidades que van en aumento en lo que
concierne a la seguridad de sus activos de informacidn, lo que resulta exigible que adopten

enfoques completos sobre gestion de riesgos.
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Bajo esta direccion, Altamirano, K. (2021) menciona advirtiendo que hay
solamente un porcentaje muy pequefio de entidades publicas que han implementado
formalmente la gestion de seguridad de la informacion donde incluya los principios de
confidencialidad, integridad y disponibilidad, lo cual concibe un escenario critico sobre
los datos institucionales. En el contexto de la Municipalidad Provincial del Santa, esta
realidad se convierte en carencia de un sistema destinado a la gestion de seguridad de la
informacion que incluya estandares internacionales como lo es la ISO/IEC 27001, lo que
conlleva riesgos palpables de filtracion, pérdida o manejo de informacidn delicada. Esto
no solo perturba las operaciones en la institucidn, sino ademas la confianza que debe tener
la ciudadania y también el cumplimiento obligatorio de las normativas. Frente a esta
situacion, se plantea la imperiosa necesidad de una propuesta de sistema de gestion que
va dirigido a mejorar la seguridad de la informacién, que conlleva a fortalecer los
controles internos, el gobierno tecnoldgico y la administracion de los activos de

informacion.

En el Per(, el problema de seguridad de la informacién en las entidades publicas,
ha pasado por una suerte de normativas que se respaldan en el acceso a la informacién
que como derecho ostentan todos los ciudadanos, en este contexto se emitié la R.M. 004-
2016-PCM con la finalidad de obligar la obligatoriedad de la implementacién de un
Sistema de Gestion de la Seguridad de la Informacion (SGSI) y la creacion del sistema
Nacional de Informatica (SNI) que suponen la regulacion de la gestion de la informacién
en estos organismos; sin embargo, al 2018 solo el 2,4% de la entidades publicas lograron
implementar dicho sistema; ya para el afio 2020, mediante Decreto de Urgencia 006-2020,
se cred el Sistema de Transformacién Digital, a través del que se aplicd la Encuesta

Nacional de Recursos Informaticos en la Administracion Publica (ENRIAP) al 15%
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entidades publicas existentes en esta nacion, cuyos datos mostraron que solo el 6 %
tendria definida su politica de seguridad de la informacién y solo el 6 % habria hecho la
clasificacion de sus activos informaticos, ambos, requisitos indispensables; ademas solo
el 8 % de los usuarios de los sistemas informaticos del sector publico esta preparado para

reportar algin incidente referente a este aspecto (Altamirano, 2021).

En la Municipalidad provincial del Santa, el sistema de seguridad de informacion
no responde a las normas nacionales e internacionales como la Norma 1SO 27001,
ordenada por la Resolucidn Ministerial 004-2016-PCM; esto implica no solo un descuido
en su sistema, sSino que representa un riesgo que se expresa en clasificacion de la
informacion que se debe comunicar, el cumplimiento de los plazos establecidos para

poder entregar la informacion y la garantia de autenticidad de la informacién.

1.3.2. Caracteristicas de la realidad especifica
Luego de mencionar los principales inconvenientes identificados en el sistema de
gestion de informacidon en la Municipalidad Provincial de Santa, se expone el siguiente

detalle:

Respecto a la forma de gestionar la informacion que se realiza en la Municipalidad
del Santa, se hace de forma empirica, cada personal realiza el manejo de la informacion
como cree que es mejor y que cree que resguarda la seguridad de la informacion, cabe
mencionar que no existe alguna norma aplicada en tema de informacion que asegure su
confidencialidad, su integridad y su disponibilidad, como saber exactamente qué
informacién es exactamente solo uso restringido (confidencial), que informacion es
completo, necesario e integro de acorde a la instancia que lo requiera (integro), no estando

en ordenamiento, estructurado y clasificado (disponibilidad)
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Respecto del cumplimiento de los plazos establecidos para poder entregar la
informacién la Municipalidad de Santa en sus planes estratégicos y operativos no propone
mejoras en la gerencia de tecnologia de la informacion y comunicacion relacionadas al
Sistema de Gestidn de la Seguridad de la Informacion (SGSI); por lo que no existe un
sistema de plazos para la entrega de la informacién que se publicita que tenga un respaldo

normativo.

Respecto de la garantia de autenticidad de la informacion la Municipalidad de
Santa en sus planes estratégicos y operativos no propone mejoras en la gerencia de
tecnologia de la informacion y comunicacion relacionadas al Sistema de Gestion de la
Seguridad de la Informacion (SGSI); por lo que los mecanismos existentes no son
suficientemente validados y contundentes para poder proveer reportes de manera
organizada sobre la integridad y autenticidad de la informacion que se publicita que tenga

un respaldo normativo.

1.3.3. Formulacidn del problema
¢De qué manera la propuesta de un sistema de gestion basado en I1ISO 27001,
mejorara la gestion de riesgos y toma de decisiones sobre la seguridad de informacion en

la Municipalidad Provincial del Santa?

1.3. OBJETIVOS DE LA INVESTIGACION
1.3.1.Objetivo General

Disefar una propuesta de un Sistema de Gestion de Seguridad de la Informacion
basado en ISO 27001, bajo el enfoque de mejora continua PHVA, con el fin de fortalecer
la gestion de riesgos y la toma de decisiones relacionadas con la seguridad de la

informacion en la Municipalidad Provincial.
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1.3.2. Objetivos Especificos

Objetivo especifico 1. Identificar los riesgos de seguridad de la informacién en
la Municipalidad Provincial del Santa, identificando brechas y vulnerabilidades con base

en los requisitos de la norma 1SO 27001.

Objetivo especifico 2. Establecer el Tratamiento de riesgos, mediante controles
necesarios para abordar las brechas seguridad de la informacion identificadas en la

Municipalidad Provincial del Santa

Objetivo especifico 3. Evaluar el cumplimiento normativo de las politicas y
procedimientos que se ajusten a las politicas y estandares establecidos por la norma ISO

27001 en la Municipalidad Provincial del Santa

1.4. HIPOTESIS DE LA INVESTIGACION
1.4.1. Hipdtesis de la Investigacion

La propuesta de un Sistema de Gestion de Seguridad de la Informacion basado en
ISO 27001, bajo el enfoque de mejora continua PHVA, mejora la seguridad de la

informacion en la Municipalidad Provincial del Santa.

1.4.2. Hipotesis Especificas

- Mejora del nivel de identificacion de Riesgos
- Aumento de Tratamiento de los Riesgos

- Cumplimiento normativo institucional sobre la seguridad de la informacidn
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1.5. JUSTIFICACION E IMPORTANCIA
1.4.1. Justificacion Tedrica.
El estudio se justifica en fundamento tedrico de la documentacién sobre los
lineamientos de la ISO 27001, como estandar internacional que establece criterios, bases

fundamentales y un conjunto amplio de herramientas para la seguridad de la informacion.

1.4.2. Justificacion préactica.

El estudio se justifica en su &mbito practico, ya que procura la optimizacién del
uso organizado de un sistema de seguridad de informacién por la gerencia de tecnologias
de informacion y comunicacion de la Municipalidad Provincial de Santa, con la finalidad
de contribuir al bienestar de toda la comuna de la provincia y la satisfaccién de todos sus

usuarios.

Dada la necesidad de la Municipalidad Provincial de Santa de contar con un
sistema de seguridad de la informacion administrada por la gerencia de tecnologias de
informacién y comunicacion, representa una solucién institucional y comunal que
mejorara el servicio de comunicacién de la Municipalidad con sus operarios y usuarios.
Esta mejora disminuira el manejo de informacion de cual es confidencial, si es integra o
cual informacidn puede estar disponible o no, porque el manejo es de forma empirica, sin
respaldo de alguna norma internacional de aseguramiento de calidad, lo cual lo hace que

aumente los riesgos al tratarlos.

1.4.3. Justificacion metodologica.

Esta investigacion se justifica desde su dimension metodoldgica en cuanto que
propone un programa de sistema de seguridad de informacidn estrictamente validado el
cual es una contribucion para la comunidad cientifica en cuanto que constituye un punto

de partida para la optimizacion de estudios cientificos relacionados con el uso de las
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normas ISO 27001 y la seguridad con el sistema de seguridad de informacién

especificamente con entidades publicas.

1.4.4. Justificacion tecnologica.

Debido a la necesidad de la Municipalidad Provincial de Santa para gestionar su
informacidn sin el peligro que los riesgos de la era digital podrian representar, este estudio
se justifica en la atencion a una necesidad tecnologica a partir de la aplicacion de las
normas ISO 27001 para optimizacion de uno de los respaldos mas importantes de toda
entidad del Estado en contraste con los derechos a la transparencia de la informaciéon de

la comuna.

1.4.5. Justificacion social
Debido a la apremiante necesidad de la Municipalidad Provincial de Santa de
contar con un sistema que salvaguarde su informacion de muchos riesgos digitales, con
lo cual estaria asegurando una atencion comunicativa para todos sus usuarios logrando
con ellos conectar los derechos de los ciudadanos respecto de la transparencia de la
informacién y los mecanismos de confidencialidad, disponibilidad e integridad de la

informacion con la que debe contar la Municipalidad.

1.6. IMPORTANCIA DE LA INVESTIGACION
La investigacion planteada contribuird a que la Municipalidad Provincial de Santa
considere a través de la gerencia de tecnologias de informacién y comunicacién sistema,
la alineacion de los procesos a un sistema integral de gestion basado en 1SO 27001 para
mejorar la seguridad de informacién, con el cual mejorara su gestion de seguridad de la
informacién teniendo en cuenta la confidencialidad, disponibilidad e integridad de la

misma.
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CAPITULO II;
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2.1. ANTECEDENTES DE LA INVESTIGACION
2.1.1. Antecedentes en el ambito internacional

Saavedra, J. (2021), sustentd mediante una investigacion, que con la
implementacion del SGSI en el caso de estudio dentro de una empresa, alineado al
estandar de calidad 1ISO 27001:2013, se evidencia que cualquier tipo de entidad, pymes u
cualquier otra organizacion que ponga en ejecucién estas normas, promueven seguridad
en cada uno de los activos de la informacion y extiende la existencia y valoracién de los
mismos. Esto, a través del analisis de las amenazas, de los riesgos, las vulnerabilidades y
de la aplicacion de los procedimientos y/o controles que se pueda garantizar una mayor
vida util a los diversos activos de informacion, tanto fisicos como del ciberespacio, y es
a raiz de las estrategias de proteccién tanto fisicos como digitales, basandose en los

principios de confidencialidad, integridad, disponibilidad y no repudio de la informacion.

Campo, L. (2024), concluye que la aplicacion del Ciclo PHVA en la
Implementacion y Mantenimiento del SGSI, en cuanto a la fase de Planificacion, pues en
esta fase, se debe implementar un plan por memorizado que defina detalladamente los
objetivos de seguridad, el alcance del SGSI, asi como, los recursos necesarios para su
implementacién, especificamente, este plan debe incluir un cronograma, un presupuesto
aproximado realista y una estrategia de comunicacién para asegurar el compromiso de

todos los colaboradores y areas interesadas

Kitsios, F., etal. (2023). realizan un andlisis aplicado de la norma ISO/IEC 27001
como parte de un plan corporativo de cumplimiento y describen como la adopcion
ordenada de los controles (anexo A) y la formalizacion de politicas elevan el nivel de
gobernanza de la seguridad de la informacion. Entre sus hallazgos principales se
encuentra que la implementacion estructurada de politicas y controles mejora la

trazabilidad documental (registros, responsables) y facilita la identificacion y tratamiento
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de riesgos; ademas, enfatizan que sin indicadores (KPIs) la revisién por la direccion y la
mejora continua quedan subordinadas a practicas esporadicas. La utilidad para la presente
investigacion es directa: confirma que un SGSI organizado bajo ISO 27001, con
evidencias documentales y métricas, potencia las dimensiones que trabajas (identificacion
de riesgos, tratamiento y cumplimiento), y provee criterios para disefiar los instrumentos

de verificacion y las evidencias del ciclo PHVA.

Asi bien, se tiene presente que Orellana (2024), concluy6 que, la importancia de
que, para reducir los riesgos en una entidad, resulta indispensable el implementar una
metodologia de analisis de riesgo, analisis de brechas, entre otros, lo cual en su
investigacion se desarrollé bajo la metodologia de la ISO/IEC 27001, dado que esta,

cuenta con la evaluacion y tratamientos de riesgos.

Bono y Tinoco (2024) realiza en su tesis un enfoque mixto con el objetivo de
analizar para hacer un disefio de un SGSI, basado en las normativa ISO 27001:2022 y asi
reguardar usando los tres pilares, la confidencialidad, la integridad y la disponibilidad de
informacién en San Services de R.L. y para ello se han tenido que aplicar encuestas y
entrevistas a personas clave del area de T1, para encontrar la situacién como se encuentra
actualmente en relacién a seguridad de la informacién y lo que requiere la 1SO 27001,
identificando y evaluando amenazas y riesgos, usando metodologia MAGERIT, para que
asi se pueda lograr con el cumplimiento de la empresa frente a la SGSI, asi como definir

los riesgos clave y sus respectivas acciones como medidas de solucion.

Pillajo, E. (2025) presenta en su tesis los nuevos desafios que afronta la
cooperativa de ahorro y crédito rural sierra norte en su seguridad de la informacion, como
los posibles ataques de malware en la web, parches de seguridad no latentes, uso no
adecuado de los equipos informaticos, correos con alta probabilidad de contenido

malicioso. Por ello el autor propone implementar politicas de seguridad en el area de TI
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tomando la base de la norma ISO/IEC 27001:2022, con enfoque cualitativo, juicio de
expertos y metodologia MAGERIT, con todo ello se concluyeron que dicha propuesta
cumple con la normativa y puede regular los riesgos y vulnerabilidades de la cooperativa,

tal asi proteger los datos personales tan delicados de sus clientes.

2.1.2. Antecedentes en el ambito nacional

Cama y Arellano (2024) quienes mostraron una tesis con investigacion
cuantitativa, en funcion a la implementacién de un sistema de gestion de seguridad de la
informacién (SGSI) basado en la norma ISO/IEC 27001:2022 realizado a favor de la
Clinica Maria del Socorro en Lima, cuyo estudio da inicio evaluando la situacion de como
se viene dando actualmente la seguridad de la clinica en cuanto a los datos utilizados, en
ello se ha hallado riesgos y vulnerabilidades. De este diagnostico, se pudo disefiar e
implementar el SGSI, que contiene, politicas de seguridad, capacitacion de personal,
controles de seguridad y el ciclo de mejora continua (ciclo Deming), con el apoyo de
encuestas y observacion con ello se ha logrado mejorar y reconocer el derecho de
proteccién de datos, mayor conciencia en la capacitacion del personal, asegurar la calidad
de los datos y su tratamiento; y revisar paulatinamente en la efectividad de las medidas

de control.

Lopez, J. (2022) aplicé el desarrollo de un SGSI para una empresa constructora,
siguiendo los lineamientos de la norma ISO/IEC 27001, con la finalidad de resguardar
los activos de informacién, debido a las constantes amenazas internas y externas,
considerando su confiabilidad, integridad y disponibilidad. Esta aplicacién se dio en
funcion a 4 fases. Primero, planificar, donde se definen, los objetivos, la politica, analisis
de los riesgos y la aplicabilidad. Segundo, hacer, donde se da el desarrollo tal cual de la
estrategia a utilizar. Tercero, verificar, donde se verifica, se audita las medidas puestas en

accion. Cuarto, actuar, donde se toman las medidas de correccion. Con ello, se organizo
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de forma mas eficiente los eventos y amenazas, 10s procesos y servicios, asi como la

reduccién de incidentes volviéndolo mas rentable.

Garcia (2020), sustentd su tesis donde manifiesta que su objetivo era el de realizar
una propuesta, referente de un sistema de gestion de seguridad de la informacion que se
encuentra basado en la Norma ISO 27001 en asistencia a la oficina de tecnologias de
informacién del gobierno Regional de Piura; afio 2020, con el fin de reducir notoriamente
la pérdida de informacion, no obstante para tal razon realizé una investigacion
cuantitativa, no experimental descriptiva en donde se tuvo la participacion de una muestra
significativa constituida por 23 colaboradores, a los que se les aplicé un cuestionario,
cuyos resultados obtenidos fueron que el 91% de los colaboradores no se han encontrado
satisfechos y contentos con el sistema de seguridad de la informacion con la que tiene
esta entidad, mientras tanto el pequefio 9%, dicen lo contrario, mencionan que si estan
satisfechos con el sistema en si; por cierto la totalidad de los encuestados, mencionaron
la necesidad de la implementacion de un sistema de seguridad de informacion con Norma
ISO 27001 guedando con ello la salvaguarda de la confidencialidad, la integridad y de la
disponibilidad de la informacion dentro de la oficina de tecnologias de informacion del

referido gobierno regional de Piura.

En consecuencia, se ha consignado la determinacion de una propuesta de un
sistema de seguridad de la informacion basado en la norma 27001 dentro de la oficina de
tecnologias de informacion del Gobierno Regional de Piura permite mejorar los procesos

propios acerca de la seguridad de informacién y de la comunicacion con la propia entidad.

2.1.3. Antecedentes en el ambito local
Ibarra, L. (2023) manifestd en su tesis de como influye el implementar 1ISO
27001:2013 referente a la gestion del manejo de informacién en UGEL Bolognesi

ubicado en Ancash. Es una investigacion aplicada con disefio experimental, con técnica
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la encuesta e instrumento un cuestionario realizando procesos de validacion y
confiabilidad. Se lograron mejoras significas como en el manejo de informacién, la
disponibilidad, la autenticidad, asi como la integridad, la confidencialidad y la
trazabilidad, obteniendo cambios en los valores, reduciendo el nivel deficiente,

mejorando el nivel regular e incrementando el nivel eficiente.

Bardales, D. (2024), concluye a través de sus resultados, que, en relacién a la
gestion de la seguridad sobre la conduccién de la informacion, que el 29% de los
participantes en la investigacion, calificaron la gestion como regular, seguido de un 24%
que lo consideraron como eficiente y un 19% quienes lo calificaron como deficiente.
Estos resultados de deficiencia, se basa en que la entidad solo realiza de manera ocasional
copias de seguridad y gestion de privilegios de usuarios, a pesar de que con poca
frecuencia se reportan modificaciones o pérdidas accidentales de datos. Asociado a esto,

la falta de un plan de contingencia frente a ciberataques es una debilidad notable

Colonia (2019) indicd en su tesis donde el proposito fue efectuar una propuesta
para un sistema de gestion de seguridad de informacion aplicando la norma ISO 27001
enfocado a Municipio del Distrito de Buenavista Alta, en la Provincia de Casma, 2017,
cuyo fin es que fenezca la perdida de informacion, para esto realizo la investigacion
usando enfoque cuantitativa, de disefio descriptivo, no experimental, teniendo como
participantes en la muestra de 30 servidores a los que se les aplicé la encuesta que seria
la técnicay el cuestionario, el instrumento, en la aplicacién se obtuvieron que 73.33% de
participantes encuestados mencionaron que se encontraban insatisfechos la seguridad de
la informacion actual, por otro lado el 26.67% expreso que estaban muy satisfechos; en
referencia a la imperiosa necesidad de implementar un sistema de informacién que tuviera
la norma 1SO 27001, todos los empleados dijeron que era sumamente urgente esta

implementacion.
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En cuanto al alcance contiene un sistema de gestion referente a la seguridad de la
informacién con soporte en la norma ISO/IEC 27001, cuyo fin resulta conservar el
principio de la confidencialidad, de integridad y el de disponibilidad de informacién en
Municipio Buenavistefio. Como parte concluyente, se estableci6 que la idea de un sistema
de gestion para la seguridad de la informacion en apego a la norma ISO 27001 para el
mencionado Municipio Distrital de Buenavista a permitido la mejora en los mencionados

procesos en la seguridad de informacidn y también en el de comunicacion.

2.2.1SO 27001

a. Lafamilia ISO 27000 y su conformacion

El estandar referente a la 1SO de la familia 27000, en especifico esta norma ya
estructurada es capaz de ser aplicada a multiples tipos de organizaciones en donde cuente
como un activo a la informacion, y a su vez la esta se utilice como insumo para los

objetivos y resultados institucionales.

La serie o familia de la 1ISO 27000 comprende multiples sub estandares, a su vez
algunos de ellos conllevan detalles especificos, rubros o aplicabilidad, de orientaciones,

caracteristica de ser certificables entre otros detalles.

Entiéndase que la ISO/IEC 27000, en especifico, comprende lo relacionado al
vocabulario estandar para un sistema de Gestion de Seguridad de la Informacion que por
sus siglas en espafiol también conocido como SGSI, o de su expresion internacional en

inglés “Information Security Management Systems” como las siglas ISMS.

Para tener en cuenta, este vocabulario a través del tiempo también ha sido
reformulado y afinado en sus descripciones y alcances, tal es el caso como se detalla las

diversas ediciones del “Tecnologia de la informacion — Técnicas de seguridad —
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Sistemas de gestion de la seguridad de la informacién — Vision general y vocabulario”

a continuacion:

Figura 2

Esquema de Relaciones de la familia ISO de normas de un SGSI
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Nota. Esta figura se representa el esquema General de relaciones de las diversas
normas o estandares agrupados de acuerdo a su rol o funcion dentro de lo concerniente al
Sistema de Gestion de Seguridad de la Informacién Tomado de ISO/IEC 27000:2018, por

ISO.org, 2018, https://iso.org
b. Estandares que especifican los requisitos

El ISO/IEC 27001, por definicion es basicamente, de la norma que establece los
diversos requerimientos para poder realizar la implantacion de un Sistema de Gestion de

Seguridad de la Informacion de alguna organizacion.

Segun su Alcance, es un documento en el cual se establece los requisitos para la
implementacién, operacion monitoreo, revision, mantenimiento y las mejoras sobre el
Sistema de Gestién de la Seguridad de la Informacion (SGSI) formal, inmerso en los

aspectos concernientes del &mbito de algln riesgo comercial que puede estar expuesta la
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organizacion. Se especifica también los requisitos para la debida implementacion de
diversos controles de seguridad de la informacién acorde a las necesidades de las
organizaciones de manera individual, ya que este este documento puede ser aplicado en
multiples organizaciones de forma independiente a su tipo, el tamafio o la naturaleza de

la misma.

Segun su Propésito, se orienta a proporcionar los requisitos normativos para la
implementacién de los aspectos normativos para el desarrollo y operacion SGSI con la
inclusién de los objetivos de control, asi como de los grupos de controles respectivos que

se encuentran en el ISO/IEC 27001, de la edicion 2013, Anexo A.

2.3. ANALISIS DE I1SO 27001 ENFOCADO EN PHVA
Para la implementacién del estandar ISO 27001, como marco base para establecer
los mecanismos apropiados de un Sistema de Gestion de Seguridad de la
informacién(SGSI), se debe de tener en cuenta que esta estdndar cuenta con diversos
capitulos, los cuales se alinean con el ciclo de mejora continua (Planificar, Hacer,
Verificar, Actuar - PHVA), Asi bien a continuacion se detalla los capitulos aplicables
para el procedimiento de la presente investigacion y su posterior segmentacion dentro del

ciclo de mejora continua.

En el capitulo correspondiente al, Contexto de la Organizacion: Se procede a
centrar al reconocimiento de la entidad, la realidad de su contexto, esto servira como
requisito indispensable de partida para poder considerar el punto de referencia en la

aplicacion del Sistema de Gestion de Seguridad de la informacion. (ISO/IEC 27001)

Del capitulo correspondiente al, Liderazgo: Se centra en establecer los requisitos
vinculados con el compromiso que debe tener la alta gerencia institucional, con un

procedimiento de implementacién del SGSI, este capitulo es importante el identificar y
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reconocer esta informacion orientado a una cultura de Seguridad de la Informacién

Organizacional. (ISO/IEC 27001)

En el capitulo correspondiente a la, Planificacion: Se realiza posteriormente a los
capitulos anteriores, puesto que recoge la informacion recolectada en cada uno de ellos,
para asi poder identificar las necesidades y las expectativas de la organizacion, asi como
el poder definir los riesgos que se deben tratar conjuntamente con las actividades que se

realizan para su mitigacion de los mismos.

Del capitulo correspondiente, al Soporte: En este capitulo se orienta en la
determinacion de los recursos requeridos para la implementacion en planificacion,
considerando también la disponibilidad y el compromiso de la alta gerencia institucional

en facilitarlos.

En el Capitulo correspondiente, Operacion: En este apartado en donde se aplican
las medidas de seguridad de la informacion que previamente se han definido y establecido

acorde al contexto de la organizacion.

Del capitulo correspondiente a la, Evaluacion del desempefio: Se considera los
aspectos relacionados a los procesos de evaluacion sobre los controles de seguridad de la

informacion que se han aplicado.

En el Capitulo sobre la, Mejora: Se refiere a la actualizacién continua del sistema

de gestion de la seguridad de la informacion.

Teniendo los detalles de cada uno de los capitulos, y dado la naturaleza de la
presente investigacion, se procede agrupar los capitulos que conforman el estandar de la
ISO/IEC 27001 a poder alinearlos con las fases del ciclo de mejora continua, en ese
sentido para la fase de Planificacion, estaria constituido por los capitulos de contexto de

la organizacion, Liderazgo, Planificacion y Soporte. Asi mismo, entendiendo que esta
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fase no solo comprenderia la recoleccion de informacidn, sino que también se procede a

su analisis, que se realiza mediante la matriz de riesgos.

De igual forma, para el capitulo de Operacidn, se alinea con la fase de Hacer, lo
que conlleva la continuidad de los procesos identificados y su analisis, esto a través de su

matriz de analisis respectiva.

De igual forma, para el capitulo de Evaluacion de desempefio, se alinea con la
fase de Verificar, lo que conlleva la evaluacion de los controles implementados y su

andlisis, esto a través de su matriz de analisis respectiva.

De igual forma, para el capitulo de Mejora, se alinea con la fase de Actuar, lo que
conlleva considerar las acciones de mejora continua y su analisis, esto a través de su

matriz de analisis respectiva.

Figura 3
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2.4. MARCO CONCEPTUAL

Activo Informatico:

Para Ficco (2019) un activo de informacion lo define como un bien o como un
servicio, es decir puede ser tangible o puede ser intangible, este activo crea, también
procesa o acopia la informacidn, consignando un grado determinado de valor en relacién
a la significancia segun la criticidad o la afectacion que tiene con los procesos del giro
del negocio, dichos procesos estan ordenados en funcién a los objetivos enmarcados por
la organizacion. Por tal razén, estos activos de informacion necesitan una eficiente y una

adecuada defensa, con celo y sustento.

Amenaza:

Una amenaza es cualquier circunstancia o evento que tiene el potencial de causar
dafio a los activos de informacion. Puede ser intencional, como un ataque cibernético, o

accidental, como un desastre natural. NIST. (2012).

Confidencialidad:

Para Stoneburner (2001), viene a ser la condicion necesaria para que la
informacién Gnicamente sea sabida por personal debidamente autorizado. En el caso que
esto faltara, la informacién podria tener dafios muy serios al duefio o que esto se tornara
inservible. La intencionalidad de este principio es refrendar de que un solo operario 0
talvez un grupo autorizado de ellos tengan el acceso pertinente a cierta informacion dentro
de la organizacion; pues esta, no siempre puede ser sabida por todos o por cualquier
personal, mas bien por el contrario, viene destinado para cierto grupo de personas, y en
muchas de las veces, hacia una sola persona. La confidencialidad debe prevalecer y

subsistir, por periodos determinados, tanto en el lugar de acopio, vale decir en cada uno
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de los sistemas y dispositivos en los que habita inmerso a la red, asi también durante su

respectivo procesamiento y el transito, hasta finalmente llegar a su destino.

Controles:

Son medidas, practicas, procedimientos o mecanismos disefiados para proteger
los activos de informacion contra riesgos, amenazas o vulnerabilidades especificas. En
ISO/IEC 27001, los controles estan especificados en el Anexo A e incluyen medidas

técnicas, fisicas y administrativas. Calder, A., & Watkins, S. (2015)
Datos:

Se refiere a al recurso intangible pero fundamental para generar la informacion de
todo el sistema en toda organizacion. Del que siempre es recomendable tener los

respaldos debidos.
Directiva:

Es una instruccion formal que establece los procedimientos y practicas especificas
que deben seguirse para cumplir con las politicas organizacionales. En seguridad de la
informacién, las directivas indican como implementar controles y gestionar riesgos

especificos. Humphreys, E. (2008).
Disponibilidad:

La conceptualizacién segun la Academia de Latinoamérica sobre la seguridad
informatica (2011) manifiesta de que la disponibilidad viene a ser aquella facultad de
estar siempre presente, es decir disponible con el fin de ser procesadas por personal
debidamente autorizados. Ello permite que se conserve perfectamente acopiada con el
aplicativo, asi como el hardware, operando en perfectas condiciones y que sean
respetados los diversos formatos para su recuperacion pertinente de manera plena. La

intencion de este principio es meramente resguardar, que la informacion y que los
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diversos sistemas que lo contienen, estén siempre servibles en el tiempo que lo requieran
los usuarios que estan autorizados con el fin de que lo utilicen. Cuando se refiere a que
los sistemas contienen la informacion, se esta enfocando a toda una estructura fisica y a
su tecnologia contenida, que van a permitir el acceso, el trafico y el almacenamiento de

informacion.
Equipos:

Se refiere al hardware, asi como las instalaciones que los albergan. El
equipamiento que generalmente es utilizado puede ser prontamente reemplazado, e
incluso con mayores prestaciones que los existentes, o ser adquirido en un corto plazo en
comparacion con la de poder contar con personas de alta experiencia y desarrollo

relacionado a las lineas de accion especializada de la organizacion.
Estandar:

Es el conjunto de directrices, requisitos o especificaciones documentadas que son
adoptadas y aplicadas de manera consistente para garantizar la calidad, seguridad y
eficiencia de productos, servicios o procesos. En el contexto de seguridad de la
informacidn, los estandares, como el ISO/IEC 27001, ofrecen un marco reconocido para

gestionar riesgos y proteger datos. (International Organization for Standardization, 2013)
Informacion:

Se define informacion como un sistema de significados que permite a las personas
actuar con certeza frente al conocimiento de una realidad; de esta manera la informacion
se presenta como un mensaje codificado a partir de una determinada situacion que permite
orientar el comportamiento de las personas de manera individual o colectiva, reduciendo

con ello, la incertidumbre del error (Chiavenato, 2006)
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Segun la INDECOPI (Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual) considera que la informacion viene a ser un activo
que posee valor en la organizacion y que solicita una defensa conveniente en respuesta a
la inquebrantable a las diversas amenazas y las fragilidades. La informacion acoge varias
formas. Podria estar en forma impresa o quizas escrita en un papel, guardada
electronicamente, comunicada por un correo o por un medio via electrénica, manifestada
a través de un video o mediante el habla en dialogo. Cualquiera sea la forma que asuma
la informacion o cual medio en el que se almacene o se comparta, deberd estar

propiamente protegida de manera permanente (INDECOPI, 2007)
Integridad:

Instituto Nacional de Estandares y Tecnologia (1995), manifiesta que la integridad
posee como principal intencion, acreditar que la informacion no se esté transformada,
adulterada o falseada en funcion a su contenido por los agentes que no estan autorizados
0 que se encuentren de forma ilicita; de esta forma se vendria a garantizar la fidelidad y

la seguridad de los datos. La integridad posee dos partes:

La integridad de los datos, que indica que los cambios que se produzca en la
informacién por parte de los agentes debidamente acreditados son lo concerniente a:
inserciones, también sustituciones o a las eliminaciones que puedan hacerse en el

contenido de la informacién.

Integridad los sistemas, que se orienta al funcionamiento tanto del hardware como

del software de manera cabal, sin desperdiciar su total y completa disponibilidad.

Un error en la integridad puede ocurrir por las anomalias que se presenten en el
hardware, en el software, por las ocurrencias de virus informaticos y/o las modificaciones

hechas por personas que se puedan infiltrar en el sistema.
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1SO:

Es la Organizacion Internacional de Normalizacion, especificamente, es una
organizacion internacional independiente y no gubernamental que desarrolla y publica
estandares internacionales voluntarios. Los estandares de 1SO proporcionan
especificaciones técnicas para productos, servicios y sistemas, asegurando su calidad,

seguridad y eficiencia. (International Organization for Standardization)
Personas:

Lo cual se entiende o se refiere a todos los agentes que interactdan de alguna
manera con el sistema de informacion, sus procesos o alguna caracteristica de influencia,
tales como: usuarios, administradores, stakeholders, entre otros. Segun la prioridad de lo
establece a esta categoria de principal preocupacion sobre la proteccion de las personas
por considerase mas dificiles de reemplazar en comparacion con los equipos o los datos
propiamente, la experiencia que tienen en su campo de accion y naturaleza en el
desempefio de sus funciones respectivas, lo llevan a la cima de importancia entre estas

categorias de activos.
Politica:

Es un conjunto de principios o reglas que establece como debe gestionarse una
organizacion en un area especifica. En seguridad de la informacién, una politica define
las directrices para proteger los datos y asegura que las acciones sean consistentes con los

objetivos estratégicos de la organizacién. ISO/IEC. (2013)
Politica de seguridad:

Segun Goémez y Fernandez (2015) las politicas de seguridad vienen a ser la
informacién que se encuentra documentada donde se plasman los objetivos

organizacionales, que poseen las principales lineas de accion orientadas a la proteccion
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de la informacion ante perdidas por confidencialidad, por integridad y por disponibilidad;
ademas esta documentacion requiere ser informado a todas las partes interesadas del

SGSI.
Riesgo:

Es el efecto de la incertidumbre sobre los objetivos. En seguridad de la
informacién, se define como la combinacién de la probabilidad de que ocurra un evento
y sus consecuencias negativas sobre la confidencialidad, integridad o disponibilidad de

los activos de informacién. ISO/IEC Risk management. (2013). ISO/IEC 31000:2018
Seguridad:

Por otro lado, Peso y Ramos (2004), asegura que la seguridad llega a ser
concretamente la defensa de los activos, los cuales se encuentran frente a acciones o a
situaciones que no se esperan, por medio de la creacion de controles, lo que deviene
conjeturar realmente una transformacion y un gran esfuerzo. Todo se lleva a cabo en las
organizaciones con el objeto de resguardar los intereses de cada asociado, de cada
empleado, de cada cliente, como también de los proveedores y de cada ciudadano

afectado segln sea el sector.
Seguridad Fisica:

La seguridad fisica refiere a los aspectos relacionado con el entorno o ambiente
de las instalaciones en donde se encuentra la generacidn, adquisicion, procesamiento,
transformacion, emisién o transmisién de la informacion de la organizacion con base a
estos criterios se puede considerar factores combinados como la probabilidad de
ocurrencia de uno 0 mas sucesos(riesgo) que afecta sobre una debilidad en los procesos
de control(vulnerabilidad) conocida o no y verse afectado seglin su nivel de

dafio(amenaza) que pueda causar en el sistema u organizacion.
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La proteccion de la informacidn que respecta a la seguridad fisica, Vega (2021)
refiere que se subdivide en tres categorias principales y centra su perspectiva en los

activos, los cuales son: Personas, Datos, Equipos
Seguridad de informacion:

Asi pues, al teorizar sobre la seguridad de informacion, se define como la defensa
de sus principios, es decir, la confiabilidad, la integridad y el de disponibilidad de
informacidn; en otras palabras, corresponde a asegurar que esta informacion sea viable
exclusivamente a personas acreditadas, debiera ser exacta sin algunas modificaciones
indeseadas y sea inaccesible a los usuarios de la forma y en el momento que lo necesiten.
Ademas, es posible involucrar mas propiedades tal como la autenticidad, el no repudio y
la confiabilidad. Esta seguridad de informacion recubre a la informacion de una gran
gama de amenazas con el propdsito de asegurar la continuacion del negocio, al reducir
los potenciales menoscabos a la organizacion y extender las posibilidades del regreso de
las inversiones y de las oportunidades del negocio a partir de un conjunto propicio de
controles, sean estos: de politicas, de practicas, de procedimientos, referidas de
estructuras organizativas y de funciones de software y hardware, atafiéndole monitoreo,

revisiones y mejoramientos, en donde sea menester (INDECOPI, 2007)

En esta misma linea de razén, Fitzgerald (2007), aporta a esta definicidn
afirmando que la seguridad de informacidn es aquella norma preparatoria y reactiva del
hombre, de entidades organizacionales y de sistemas con tecnologia que consientan poner
a resguardo la informacion considerando la conservacion de su confidencialidad, su
autenticidad y su integridad de la propia. Contrastando la diferencia entre la definicion de
seguridad de informacion y la seguridad informatica, resaltando que este Gltimo

Unicamente se encarga acerca de la seguridad en los ambientes netamente informaticos.
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Segun Vega (2021) refiere que la seguridad de informacion involucra cada vez
mayores cantidades de aspectos relacionados a nuestra sociedad, como esa parte de la
aceptacion casi ubicua de la TIC (Tecnologia de Informacion y Comunicacion), ya que la
mayor parte de las actividades cotidianas las personas se encuentran interactuando con
diversos sistemas académicos, comercio, financieros y otros. En un sentido mas amplio
asevera que la informacion constituye la proteccidn de nuestros activos, resguardarlos de
los atacantes que violentan nuestras redes, de desastres naturales y de condiciones

ambientales enemigas.
Sistema de Gestion de Seguridad de la Informacion (SGSI):

Segun Gomez y Ferndndez (2015), el Sistema de Gestion de Seguridad de la
Informacion (SGSI) lo definen como un grupo que contiene procesos, estos van a permitir
el establecimiento, la implementacion, mantencion y la realizacion de la mejora continua

de la seguridad de la informacion

Para Peltier et. Al (2005) indica que las politicas de la seguridad de informacion
son elementos ineludibles para garantizar la debida seguridad en cuanto a informacion:

cumpliendo los importantes roles internos y externos.
Vulnerabilidad:

Es una debilidad o deficiencia en un sistema, proceso, o control que puede ser
explotada por una amenaza, causando dafio a los activos de informacién. Las
vulnerabilidades pueden ser técnicas, como un software desactualizado, o humanas, como

errores de procedimiento. NIST. (2012).
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CAPITULO III:

METODOLOGIA



3.1. TIPO DE INVESTIGACION

Segun su naturaleza es descriptiva, porque se efectud la recaudacién de toda la
informacién mediante el propio diagndstico de la problematica correspondiente en la

seguridad de la informacion de la Municipalidad Provincial del Santa.

De acuerdo a su fin o Propdsito, es Aplicada, dado que, permitio brindar una
alternativa de solucion, a la problematica planteada en la Gerencia de Tecnologias de la

Informacion y Comunicacion de la Municipalidad Provincial del Santa.

3.2. VARIABLES

Variable Independiente: Sistema de Gestion basado en 1SO 27001

Variable Dependiente: Seguridad de la informacién de la Municipalidad

Provincial del Santa

3.3. POBLACION Y MUESTRA

Poblacién

Este grupo poblacional se conformara de 13 colaboradores de la gerencia de

tecnologias de informacién y comunicacién de La Municipalidad Provincial del Santa.
Muestra

En esta investigacion se optard por una muestra censal; la misma que se entiende
como aquella muestra donde todas las unidades de estudio de la poblaciéon de la
investigacion son consideradas; es decir, este estudio cuenta con una muestra de 13
colaboradores de la gerencia de tecnologias de informacion y comunicacién de La

Municipalidad Provincial del Santa.

3.4. Marco de trabajo de la ISO 27001
Considerando que la norma ISO 27001 se basa en el ciclo Planificar-Hacer-

Verificar-Actuar (PHVA o PDCA), que también es conocido como ciclo de Deming. El
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ciclo PHVA puede aplicarse no sélo al sistema de gestion en su conjunto, sino también a

cada elemento individual para proporcionar un enfoque continuo en la mejora continua.

Figura 4

Modelo del ciclo de mejora continua

Y

Planificar Hacer

Actuar Verificar

A\

e Planificacion:
Alcance: Definir claramente el alcance del Sistema de Gestion de Seguridad de

la Informacién (SGSI), es decir, qué areas y procesos de la organizacién se incluiran.

Politica de seguridad: Establecer una politica de seguridad de la informacion que
refleje el compromiso de la alta direccién con la seguridad de la informacion y sirva como

guia para toda la organizacion.

Anélisis del contexto: ldentificar los factores internos y externos que pueden
afectar a la seguridad de la informacién, como la cultura organizacional, la legislacion

aplicable, los riesgos del negocio, etc.

Identificacion de partes interesadas: Determinar quiénes son las partes

interesadas en la seguridad de la informacion y cuéles son sus requisitos.

e Disefio/ Hacer:
Anélisis de riesgos: Evaluar los riesgos a los que esta expuesta la informacion de

la organizacion, identificando las amenazas, vulnerabilidades y posibles impactos.
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Seleccion de controles: Seleccionar los controles de seguridad adecuados para
tratar los riesgos identificados, teniendo en cuenta la norma 1SO 27001 y las mejores

practicas.

Desarrollo de procedimientos: Crear procedimientos detallados para

implementar y gestionar los controles seleccionados.

e Verificacion:
Auditorias internas: Realizar auditorias internas periddicas para evaluar el

cumplimiento del SGSI.

Revisiones por la direccion: Realizar revisiones periodicas por parte de la alta
direccion para evaluar el desempefio del SGSI y asegurar su alineacion con los objetivos

estratégicos de la organizacion.

e Tratamiento/Actuar:

Acciones correctivas: Implementar acciones correctivas para abordar las no
conformidades identificadas durante las auditorias y revisiones.

Acciones preventivas: Implementar acciones preventivas para evitar que se
produzcan nuevas no conformidades.

Método de Trabajo de la Evaluacion

La evaluacion de cada caracteristica de activo de la informacién se procedié a

evaluar bajo la Matriz para el célculo de riesgo, en la cual se estd conformada por

indicadores de vulnerabilidad en las columnas y nivel de peligro de ocurrencia en las filas.
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Tabla 1

Matriz de Riesgos

Pr&ﬁbm‘:gd Riego Alto |  Riego Alto

Pmtfﬁgidad ':/:23?8 Riesgo Medio Riego Alto

Pmm%ii'j)dad Rét;sjgo Riesgo Medio | Riesgo Medio Riego Alto

Probebiidad Rét;sjgo RiesgoBajo | Riesgo Medio | Riego Alto
Ir%pa(]}((:)to Impacto Medio Im£|?8t0 mgaﬁ&
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CAPITULO IV:

RESULTADOS Y DISCUSION



4.1.RESULTADOS

Desarrollo de Proceso PHVA

Fase 1: Planificacién

En la fase de Planificacion es la primera etapa del PHVA, donde se identifican y

documentan los riesgos relacionados con la seguridad de la informacion en la

Municipalidad Provincial del Santa. Segun el estdndar ISO 27001, esta fase es

fundamental para establecer un marco de referencia que guie las acciones futuras. Para

esto resulta importante analizar la informacién de esta fase, a través de una matriz de

riesgos, de los riesgos potenciales identificados. Algunos de los riesgos mas comunes en

este contexto son:

Tabla 2

Analisis mediante Matriz de riesgos — Fase 1 Planificacion

Impacto -Ataque de

l\ﬁu denegacion

y de servicio
Alto (5) (DoS)
- Minima planificacion
| y coordinacion
mpacto A .
Alto (4) - Minimo compromiso
por parte de la Alta
Gerencia

Impacto -Malware por
Medio descargas no

(3) supervisadas
Impacto
Bajo (2)
Impacto
Minimo

1)

Probabilidad | Probabilidad | Probabilidad Probabilidad Probabilidad
Minima (1) Baja (2) Media (3) Alta (4) Muy Alta (5)
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Tabla 3

Detalles de la identificacion de Riesgos- Fase 1 Planificacion

ID del N . Activo . . . Nivel de
Riesgo Descripcion del Riesgo Afectado Vulnerabilidad Impacto Potencial Probabilidad | Impacto Riesgo
ROL Acceso no autorizado a Bases de Controles de acceso Filtracion de datos Alta Muy Critico
informacidn sensible Datos insuficientes personales Alto
Pérdida de datos por fallo | Documentos | Redundancia de Pérdida de documentos Muy ‘s
R02 . . . . Alta Critico
en almacenamiento criticos almacenamiento baja clave Alto
Malware por descargas Sistemas de | Falta de control en ., . .
RO3 no supervisadas I descargas Corrupcién de sistemas Alta Medio Alto
RO4 Acceso a lnforma_cwn por A_rchlvc_)s _Cont_ro_les fisicos Flltramon de informacion Muy Alta Alto Critico
personal no autorizado confidenciales | insuficientes interna
RO5 Ataqu_e de denegacion de Servidores Ausenc_:!a de sistema de Interrupcion de servicios Medio Muy Alto
servicio (DoS) web deteccidn Alto
- e, . Ineficiencia en la gestion de - .
RO6 Igil):)r:hr?sagligﬂlflcacmn y Gfisg;o(r;sde riesgos, pérdida de Lilrrgléaedﬁep%rsfoectlva del Alto Alto Alto
g confianza con los clientes 9 9
RO7 Minimo compromiso por | Continuidad | Ineficiencia falta de ::;%?3;2' Id'gadrgvee'r?‘cri)gﬁar Alto Alto Alto
parte de la Alta Gerencia del Servicio | compromiso con los P

y/o proteccion
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Interpretacion:

De la tabla anterior presentada, se evidencia los resultados obtenidos de la

situacion institucional en acorde a las caracteristicas de Planificacién, para hacer frente

ello se establece las caracteristicas de requisitos, necesidades, partes interesadas politicas

organizativas, para poder identificar la posibilidad de establecer el SGSI, considerando

los siguientes resultados

RO1(Riesgo Critico): Acceso no autorizado a informacidn sensible

Este riesgo es considerado critico debido a la alta probabilidad de ocurrencia y el

impacto elevado en la confidencialidad de los datos de la municipalidad. Frente a ello,

los controles desarrollados, se orientan al manejo de un sistema de autenticacién robusto,

incluyendo de doble factor es crucial para reducir este riesgo y proteger la informacion

sensible.

Control 1: Implementar un sistema de autenticacion y autorizacion (ISO 27001,
6.4.2) para garantizar que solo los usuarios autorizados accedan a la informacion

sensible.

Esto se fundamenta en la norma ISO 27001, el acceso no autorizado a la
informacion sensible puede comprometer su confidencialidad e integridad (1SO
27001, 6.4.2).

Control 2: Realizar auditorias periddicas de los sistemas informéaticos para
detectar accesos no autorizados (ISO 27001, 9.2.1).

Se sustenta bajo la norma ISO 27001, que indica que las auditorias periddicas
son esenciales para identificar y corregir vulnerabilidades en los sistemas
informaticos (1ISO 27001, 9.2.1).

R02(Riesgo Critico): Pérdida de datos por fallo en almacenamiento

El inapropiado almacenamiento, o inapropiada redundancia, de documentos

criticos podria provocar una pérdida significativa de informacion, con impactos

51
CAPITULO IV



operativosy legales. Para hacer frente a esta situacidn, se prioriza el contar con un sistema

de respaldo diario que almacene automaticamente copias de los archivos en ubicaciones

seguras, preferiblemente en servidores externos o en la nube, puede asegurar la

recuperacion en caso de un fallo en el almacenamiento.

Control 1: Implementar un sistema de copia de seguridad regular (ISO 27001,
6.3.4) para garantizar que los datos sean recuperables en caso de una falla en el

almacenamiento.

Fundamentacién: Segun la norma ISO 27001, la pérdida de datos puede

comprometer su integridad e inaccesibilidad (1ISO 27001, 6.3.4).

Control 2: Realizar pruebas periodicas del sistema de copia de seguridad (ISO
27001, 9.1.3).

Fundamentacidn: Segun la norma ISO 27001, las pruebas periodicas son

esenciales para garantizar que el sistema de copia de seguridad sea efectivo (ISO
27001, 9.1.3).

RO03 (Riesgo Alto): Malware por descargas no supervisadas

El riesgo de malware/virus se considera alto debido a la frecuencia de descargas

de archivos, lo que podria comprometer los sistemas y la integridad de los datos. Frente

a este escenario, resulta pertinente manejar un sistema de filtro de seguridad y un antivirus

actualizado que supervise y limite las descargas no autorizadas. Ademas, la capacitacion

del personal en buenas practicas de seguridad digital puede contribuir a mitigar este

riesgo.

Control 1: Implementar un sistema de control de acceso a Internet (1SO 27001,

6.4.5) para evitar que los usuarios descarguen malware.

Fundamentacidn: Segln la norma 1SO 27001, el malware puede comprometer la
seguridad y confidencialidad de los datos (1ISO 27001, 6.4.5).

Control 2: Realizar actualizaciones periddicas del software y antivirus (ISO
27001, 9.2.3).
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Fundamentacidén: Segin la norma ISO 27001, las actualizaciones periddicas son

esenciales para garantizar que el software y los antivirus estén actualizados y

eficaces contra los malware (ISO 27001, 9.2.3).

R04 (Riesgo Critico): Acceso a informacién por personal no autorizado

La posibilidad de que el personal no autorizado acceda a archivos confidenciales

se clasifica como un riesgo medio. Por ello resulta imprescindible el contar con los

controles de seguridad fisica y capacitar al personal sobre los protocolos de acceso y/o

bloqueo para areas sensibles.

Control 1: Implementar un sistema de autenticacion y autorizacion (ISO 27001,

6.4.2) para garantizar que solo los usuarios autorizados accedan a la informacion.

Fundamentacién: Segun la norma ISO 27001, el acceso no autorizado a la

informacion puede comprometer su confidencialidad e integridad (ISO 27001,
6.4.2).

Control 2: Realizar auditorias periddicas de los sistemas informaticos para
detectar accesos no autorizados (1SO 27001, 9.2.1).

Fundamentacion: Segun la norma ISO 27001, las auditorias periddicas son

esenciales para identificar y corregir vulnerabilidades en los sistemas
informaticos (1ISO 27001, 9.2.1).

RO05 (Riesgo Medio): Ataque de denegacién de servicio (DoS)

Aunque la probabilidad de un ataque DoS es baja, el impacto en los servicios web

de la municipalidad podria ser significativo. Es debido a esto, que resulta necesario contar

con firewalls avanzados y sistemas de deteccion de intrusiones para monitorear y

bloguear intentos de ataque, lo cual garantizara la continuidad de los servicios esenciales.

Control 1: Implementar un sistema de deteccion de intrusiones (1SO 27001, 6.4.7)

para detectar y prevenir ataques DoS.

Fundamentacién: Segin la norma ISO 27001, los ataques DoS pueden

comprometer la disponibilidad de los sistemas informaticos (ISO 27001, 6.4.7).
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Control 2: Realizar auditorias periddicas de los sistemas informaticos para

detectar vulnerabilidades que puedan permitir ataques DoS (1SO 27001, 9.2.1).

Fundamentacion: Segun la norma ISO 27001, las auditorias periddicas son

esenciales para identificar y corregir vulnerabilidades en los sistemas
informaticos (1ISO 27001, 9.2.1).

R06: Minima planificacion y coordinacién

La planificacion de operaciones, cambios, entre otros, es necesaria de manera

frecuente y su nivel de impacto es alto dentro de la municipalidad, dado que es

indispensable una correcta planificacion y establecer los mecanismos apropiados de

coordinacién, mediante programacion de acciones, cambios, produccion, establecer

apropiada y oportunamente las acciones del personal responsable.

Control 1: Implementar un sistema de gestion de proyectos (ISO 27001, 6.3.2)
para garantizar que se realicen las actividades de planificacion y coordinacién de

manera efectiva.

Fundamentacién: Segun la norma ISO 27001, la falta de planificaciéon y

coordinacion puede comprometer la seguridad y confidencialidad de los datos
(ISO 27001, 6.3.2).

Control 2: Realizar auditorias periodicas de las actividades de planificacion y
coordinacién (ISO 27001, 9.2.1).

Fundamentacién: Segun la norma ISO 27001, las auditorias periddicas son

esenciales para identificar y corregir vulnerabilidades en los sistemas
informaticos (1ISO 27001, 9.2.1).

R0O7: Minimo compromiso por parte de la Alta Gerencia

El compromiso de la alta gerencia como las partes interesadas tiene que ser

permanente y consecuentemente el impacto es critico, dado que, de ello, se van establecer

las politicas organizacionales y organizativas, el compromiso con los cambios y de

posibles implementaciones que impacten en el nicleo de la actividad institucional.
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Control 1: Implementar un sistema de gestién de riesgos (1SO 27001, 6.3.1) para
garantizar que se identifiquen y gestionen los riesgos asociados con la seguridad

y confidencialidad de los datos.

Fundamentacién: Segun la norma ISO 27001, el compromiso insuficiente por

parte de la Alta Gerencia puede comprometer la seguridad y confidencialidad de
los datos (1ISO 27001, 6.3.1).

Control 2: Realizar auditorias periddicas de las actividades de gestion de riesgos
(1ISO 27001, 9.2.1).

Fundamentacion: Segun la norma ISO 27001, las auditorias periddicas son

esenciales para identificar y corregir vulnerabilidades en los sistemas
informaticos (1ISO 27001, 9.2.1).
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Fase 2: Hacer

Para esta segunda etapa, se realiza el establecer los controles para mitigar los riesgos, establecidos a través de la planificacion y del contexto

en el que opera la Municipalidad Provincial del Santa. Algunos de los controles en este contexto son:

Tabla 4

Detalles de la identificacién de Controles- Fase 2 Hacer

ID de . . . Estado de Frecuencia i L
Control Descripcion del Control Riesgo Mitigado Implementacion Responsable de Revision Métrica de Eficacia
., . . Administrador | Quincenal/ | Reduccion de intentos de
C01 | Autenticacion de doble factor Acceso no autorizado Parcialmente de Tl Mensual ACCESO N0 autorizado
Co2 Respaldo diario automatico de Pérdida de datos En proceso Jefe .de Semanal Disponibilidad de los
datos Seguridad datos respaldados
Co3 Software de antivirus y Malware y ataques Implementado Responsable Diario Reduccion de incidentes
firewall externos P de Redes de malware (%)
Restriccion de acceso fisico a Acceso a informacion Seguridad Disminucion de |n(_:|dentes
Co4 Areas sensibles confidencial Implementado Fisica Mensual de acceso no autorizado en
areas restringidas (%)
Sistema de monitoreo de Ataques de denegacion Analista de . Reduccion de intentos de
C05 e - En proceso Diario -
trafico en la red de servicio Redes ataque de denegacion (%)
Capautauon_de; empleados Fuga de informacion Administrador Disminucion de mt_:ldentes
C06 | sobre procedimientos de . . En proceso Semestral | de acceso no autorizado a
. confidencial de TI ) .
seguridad informacion (%)
Implementar un gestion de Nivel de involucramiento
co7 | riesgos para garantizar que se Acces_qs no agtorlzados En proceso Administrador Mensual en la gestion Qe la -
identifiquen y gestionen los y gestion de riesgos. de Tl seguridad de informacidn
riesgos (%)
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Interpretacion:

De la tabla anterior presentada, se evidencia los resultados obtenidos de la
situacion institucional en acorde a las caracteristicas de la fase de “Hacer”, para ello se
establecer las caracteristicas de requisitos, partes interesadas, necesidades, entre otros,
para poder identificar la posibilidad de implementar el SGSI, considerando los siguientes

resultados

Control C01: Autenticacion de doble factor

Este control debe ser implementado para mitigar el riesgo de acceso no autorizado
a la informacidn. Su revision quincenal/mensual permite detectar rapidamente cualquier
fallo o ineficiencia en su aplicacion. La métrica de eficacia proporciona una notable
disminucién en los intentos de acceso no autorizado, lo que indica que el control es

efectivo y se recomienda su monitoreo continuo.
Control C02: Respaldo diario automatico de datos

AUn en proceso de implementacion, este control es fundamental para asegurar la
integridad y disponibilidad de los datos. Una vez completado, permitird que todos los
datos criticos tengan respaldo, garantizando la recuperacion en caso de alguna pérdida o
fallo. La frecuencia semanal de revision asegura que los respaldos sean correctos y se

mantengan disponibles.

Control C03: Antivirus y firewall

Este control, ya implementado, busca proteger la infraestructura de TI
institucional contra malware y ataques externos. La revisién diaria del sistema de
antivirus y firewall ha logrado reducir los incidentes de malware, lo cual es un indicador
positivo de su eficacia. Este control es fundamental, de constante actualizacion y revision

para mantener su efectividad.
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Control C04: Restriccion de acceso fisico a areas sensibles

Este control es una medida clave para proteger la confidencialidad de la
informacién almacenada en ubicaciones especificas dentro de la municipalidad, Gerencia
de Tecnologia de la Informacion y Comunicacidén. La restriccion de acceso fisico y
realizar revisiones mensuales, reduce los incidentes de acceso no autorizado. Este
resultado respalda la importancia de mantener estrictas medidas fisicas de seguridad en

areas criticas.
Control C05: Sistema de monitoreo de trafico en la red

AUn en proceso, este control es vital para identificar problemas y mitigar ataques
como denegacion de servicio (DoS), bucles, caidas de nodos y otras actividades
maliciosas en la red. Su implementacion, se sugiere un monitoreo diario para detectar y

bloguear rapidamente cualquier intento de ataque.
Control C06: Capacitacion de empleados sobre procedimientos de seguridad

El contexto de la municipalidad, se identifica como uno de los riesgos la fuga de
informacién, dado que los usuarios tienen acceso a la informacion, mas no se ha
establecido plenamente una cultura de procedimientos de seguridad y capacitacion para
los colaboradores de la entidad, lo que puede llevar a consecuencias contraproducentes

para la privacidad y seguridad de la informacion.
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Fase 3: Verificacién

La Fase Verificacion es la tercera etapa del PHVA, donde se revisa los controles implementados, y plantea las situaciones encontradas
observaciones y/o Acciones correctivas en relacion con la seguridad de la informacion de la Municipalidad Provincial del Santa. Algunos de los

controles en este contexto son:

Tabla b

Detalles de verificacion de los Controles- Fase 3 Verificacion

CAPITULO IV

ID de DescrlpC|or_1 _del gontrol de Estado Cu,mple Observaciones Acciones Correctivas
Control verificacion Actual (Si/No)
Se mantiene operativo Revision mensual para asegurar
C01 Autenticacion de doble factor Implementado No . per y funcionamiento 6ptimo con doble
efectivo en seguridad factor
Respaldo diario automatico de . Faltan respaldos en Completar respaldo en todas las
02 datos Parcialmente No ubicaciones criticas areas
Co3 Software antivirus y firewall Implementado Si Ha reducido incidentes de | Actualizacidn semanal del
malware en un 90% software
Co4 Restriccion de acceso fisico Implementado Si Cont_rol_eflcaz en areas Monitoreo trimestral de acceso
restringidas
Solo cubre parte de la red; Expandir cobertura de monitoreo
C05 Monitoreo de trafico en la red Parcialmente No zonas vulnerables en r’?o da Ia red
detectadas
Co6 Politica alineada a Tl Parcialmente No I_Dolltl_cqs aplicadas ReV|S|on_ periddica de las politicas
insuficientes de seguridad
59




Interpretacion:

De la tabla anterior presentada, se evidencia los resultados obtenidos de la
situacion institucional en acorde a las caracteristicas de la fase de “Verificar”, para ello
se establecer las caracteristicas de requisitos, partes interesadas, necesidades, entre otros,
para poder identificar la posibilidad de implementar el SGSI, considerando los siguientes

resultados

Control C01: Autenticacion de doble factor

Control no aplicado eficientemente, este control no cumple plenamente con los
requisitos ya que se encuentra completamente implementado, pero con autenticacién
simple. Se recomienda incorporar el segundo factor de autenticidad, y mantener la
revision mensual para asegurar que funcione de manera éptima. Su efectividad procura

la reduccion de intentos de acceso no autorizado respalda su utilidad dentro del SGSI.
Control C02: Respaldo diario automatico de datos

Control aplicado insuficiente, este control se encuentra parcialmente
implementado, ya que algunos respaldos criticos no estdn completados en ciertas
ubicaciones. Se ha identificado como una prioridad completar el respaldo en todas las
areas criticas para asegurar la integridad de los datos. Se sugiere establecer una revision

semanal hasta completar la implementacion total.

Control C03: Antivirus y firewall

Control aplicado completamente, este control cumple con los objetivos de
seguridad, y su efectividad ha sido comprobada con una reduccidn de los incidentes de
malware. Sin embargo, es crucial actualizar el software de seguridad semanalmente para

mantenerse al dia frente a las amenazas emergentes y garantizar una proteccion continua.
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Control C04: Restriccion de acceso fisico a areas sensibles

La restriccion de acceso fisico cumple con los objetivos y se considera eficaz en
areas sensibles. EI monitoreo trimestral del control ha mostrado que se reducen los
accesos no autorizados. Es recomendable mantener esta frecuencia de revision para

asegurar que la seguridad fisica esté alineada con los requisitos del SGSI.
Control C05: Sistema de monitoreo de trafico en la red

Actualmente, el monitoreo de trdfico en la red cubre parcialmente la
infraestructura, dejando zonas vulnerables sin proteccion adecuada. Es necesario
expandir el sistema de monitoreo para abarcar toda la red. Esta accidn permitira detectar

y mitigar amenazas de manera mas efectiva, reduciendo la exposicion a posibles ataques.
Control C06: Politica alineada a Tl

Las politicas aplicadas a las TI en infraestructura y seguridad cumplen
parcialmente la necesidad institucional, estas politicas aplicadas son insuficientes, para
ello se requiere la revision periddica de las politicas de seguridad, asi como el

compromiso alineado a los estandares de seguridad.
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Fase 4: Accion

La Fase Accion es la cuarta etapa del PHVA, donde se implementan las acciones necesarias para mejorar la seguridad de la informacion en

la Municipalidad Provincial del Santa. Algunos de los controles en este contexto son:

Tabla 6

Detalles de Accidn frente a los Controles- Fase 4 Actuar

ID de Descripcion del Desempefio . . . Fecha de
Control Control Actual Meta de Mejora Acciones de Mejora Responsable Revision
col Autenticacion de Cobertura parcial 95% de reduccién en Implementar autenticacion Responsable Trimestral
doble factor P accesos no autorizados biométrica complementaria de Tl
co2 Respaldo diario Cobertura parcial | Completar 100% de los Automatizar respaldo y ampliar | Jefe de Mensual
automatico de datos | en areas criticas respaldos en areas criticas | almacenamiento en la nube Seguridad
- . Incidentes - Revisar politicas de Administrad
Antivirus y firewall . Aumento de reduccion a o
Co03 - reducidos en un actualizacion y reforzar or de Semestral
actualizados 95% X .
90% monitoreo Seguridad
5 ———
acceso fisico efectividad S >Y Fisica
restringidas de acceso fisico
Co5 Monitoreo de trafico Cobertura parcial | Extender a 100% de la red Ampliar sistema de monitoreo Analista de Trimestral
en lared para cubrir red completa Redes
Politica alineada a Incorporar al 100% las Implementar politicas alineadas Responsable
Co6 I Cobertura parcial | politicas orientadas a 3 egtén dares dpe sequridad de TI/ Alta Trimestral
estandares de seguridad g Gerencia
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Interpretacion:

De la tabla anterior presentada, se evidencia los resultados obtenidos de la
situacion institucional en acorde a las caracteristicas de la fase de “Actuar”, para ello se
establecer las caracteristicas de requisitos, partes interesadas, necesidades, entre otros,
para poder identificar la posibilidad de implementar el SGSI, considerando los siguientes

resultados
Control C01: Autenticacion de doble factor

Aunque este control ha reducido los intentos no autorizados, se debe considerar
el doble factor, su efectividad puede mejorar con la implementacion de autenticacion
biométrica como una capa adicional de seguridad. Esto permite alcanzar la meta de una
reduccion del 95% en los accesos no autorizados y reforzara la confidencialidad de los

datos sensibles.
Control C02: Respaldo diario automatico de datos

Actualmente, la cobertura del respaldo de datos es parcial en areas criticas. Para
asegurar que todos los datos esenciales estén respaldados, se recomienda automatizar el
proceso y aumentar el almacenamiento en la nube. Estas acciones permitiran garantizar
la disponibilidad del 100% de los datos y facilitardn una recuperacion rapida en caso de

fallos.
Control C03: Antivirus y firewall

Aungue los incidentes de malware han sido reducidos en un 90%, existe la
posibilidad de alcanzar una reduccion del 95% mediante politicas de actualizacion mas
estrictas y un monitoreo proactivo. Se recomienda realizar revisiones semestrales del

software y capacitar al personal en la identificacion de amenazas emergentes.
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Control C04: Restriccion de acceso fisico a areas sensibles

El control de acceso fisico es eficaz en un 90%, pero ain hay margen para mejorar
hasta alcanzar el 100%. La implementacion de identificaciones electronicas y un refuerzo
en los controles de entrada permitird mayor efectividad en la restriccion de acceso a areas

sensibles, protegiendo los activos criticos de la organizacion.
Control C05: Sistema de monitoreo de trafico en la red

Se encontré que el monitoreo de la red cubre parcialmente la infraestructura. Se
recomienda extender la cobertura a toda la red para detectar de forma temprana posibles
amenazas en todos los puntos de acceso. Con este ajuste, se espera mejorar la capacidad

de respuesta ante incidentes de seguridad.
Control C06: Politica alineada a Tl

Las politicas aplicadas a las TI en infraestructura y seguridad cumplen
parcialmente la necesidad institucional. Al establecer que las politicas sean adecuadas y
apropiadas a la realidad institucional, asi mismo, sea alineado a estandares que prevean
condiciones de calidad, de garantia en el cumplimiento de métricas y/o pardmetros de

seguridad.
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Resultados de la investigacion
Resultados por dimensiones — Dimension 1

Segun la informacion recolectada y procesada, se tiene los siguientes resultados

correspondiente a la Dimension 1: “Identificacion de riesgos”
Tabla 7

Resultados de dimension 1

Criterio Dimensién 1 —| Dimensién 1— | Dimensiéon 1 - | Dimension 1 -
Pre Test Post Test Pre Test (%) | Post Test(%)
Tot:::r:x:rn;s de 0 0 0.00% 0.00%
Medianamente ) 7 15.38% 53.85%
de acuerdo
Parcialmente 11 0 84.62% 0.00%
en desacuerdo
Totalmente en
0 0 0.00% 0.00%
desacuerdo
Figura 5

Gréfico en barras de resultados de dimensién 1

D1: Identificacion de riesgos
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desacuerdo desacuerdo de acuerdo acuerdo acuerdo

B D1 pre D1_post

Interpretacion:

En cuanto a la identificacion de riesgos, la cual pretende conocer el avance que
tiene la Municipalidad Provincial del Santa en cuanto a la percepcidn de la gestion de

seguridad de la informacion, la clasificacion de los activos, la identificacion de las
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amenazas y de las vulnerabilidades, tal asi como la existencia de politicas alineadas al
estandar de la 1SO 27001, lo cual sefiala en el pre test que la mayoria de respuestas se
ubicaron en parcialmente en desacuerdo, con un 84.62%, mientras que solamente el
15.38% indicaron estar en medianamente de acuerdo. Esto muestra que la percepcion de
la identificacién de los riesgos, correspondientemente a su implementacion de procesos
de gestion referente a la identificacién oportuna de los riesgos de seguridad de la

informacion, se encuentra en una etapa inicial.

Por otra parte, en post test se muestra un considerable cambio, al obtener que el
53.85% de los encuestados refieren medianamente de acuerdo, con esto se afiade que, un
46.15% lo considera como altamente de acuerdo, con ello se evidencia que existe una
mejora en la identificacion de riesgos y en el discernimiento de acciones referentes a

seguridad de la informacion ubicadas en la municipalidad.
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Resultados por dimensiones — Dimension 2

Segun la informacion recolectada y procesada, se tiene los siguientes resultados

correspondiente a la Dimension 2: “Tratamiento de riesgos”
Tabla 8

Resultados de dimension 2

Criterio Dimension 2 | Dimension 2 | Dimension2 Dimension 2 —
— Pre Test —Post Test | —Pre Test(%) Post Test(%)
Totalmente de 0 0 0.00% 0.00%
acuerdo
Altamente de 0 5 0.00% 38.46%
acuerdo
Medianamente 3 8 23.08% 61.54%
de acuerdo
Parcialmente 10 0 76.92% 0.00%
en desacuerdo
Total t
otalmente en 0 0 0.00% 0.00%
desacuerdo
Figura 6

Gréfico en barras de resultados de dimensién 2

D2: Tratamiento de riesgos
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Interpretacion:

En cuanto al tratamiento de los riesgos, la cual pretende conocer el avance que
tiene la Municipalidad Provincial del Santa en cuanto a las acciones contempladas frente
a los riesgos existentes, sobre la gestion de seguridad de la informacion, que abarcan el

acceso fisico a los recursos, la implementacion de sistemas de respaldos, procedimientos
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relacionados a la gestion de los incidentes, entre otros, alineadas al estandar de la ISO
27001, lo cual sefiala en el pre test que la mayoria imponente de las respuestas se ubicaron
en una percepcion parcialmente en desacuerdo, con un 76.92%, y que unicamente el
23.08% tienen una se posiciona en medianamente de acuerdo. Esto muestra que la
percepcidn que se tiene, correspondientemente a su implementacion apropiada y oportuna
del tratamiento de los riesgos de seguridad de la informacion de la Municipalidad

Provincial del Santa, se encuentra en una etapa inicial.

Por otra parte, en post test se evidencia un significativo cambio, al haberse
obtenido como resultado que el 61.54% de los encuestados refieren el estar medianamente
de acuerdo, y con esto se afiade que, un 38.46% lo considera como altamente de acuerdo,
lo que posiciona con una media superior, con estos resultados, se evidencia que existe
una mejora significativo mejora en la percepcion sobre los procedimientos de
Tratamiento de riesgos alineados al estandar de 1SO 27001 en la Municipalidad Provincial

del Santa.
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Resultados por dimensiones — Dimension 3

Segun la informacion recolectada y procesada, se tiene los siguientes resultados

correspondiente a la Dimension 3: “Cumplimiento normativo”
Tabla 9

Resultados de dimension 3

Criterio Dimension 3 — | Dimension 3 — | Dimension3  Dimension 3
Pre Test Post Test —Pre Test — Post Test
Totalmente de 0 0 0.00% 0.00%
acuerdo
Altamente de 0 6 0.00% 46.15%
acuerdo
Medianamente ) 7 15.38% 53.85%
de acuerdo
Parcialmente 11 0 84.62% 0.00%
en desacuerdo
Total t
otalmente en 0 0 0.00% 0.00%
desacuerdo
Figura 7

Gréfico en barras de resultados de dimensién 3

D3: Cumplimiento normativo
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Interpretacion:
En cuanto al cumplimiento normativo, la cual pretende identificar y entender el
avance que tiene la Municipalidad Provincial del Santa en cuanto a las acciones que
abarcan los aspectos regulatorios sobre los activos de la informacion, procedimientos de

respuesta ante incidentes y/o de mejora continua, entre otros, alineadas al estandar de la
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ISO 27001, lo cual sefiala en el pre test que la mayoria imponente de las respuestas se
ubicaron en una percepcion parcialmente en desacuerdo, con un 84.62%, y que
Unicamente el 15.38% tienen una se posiciona en medianamente de acuerdo. Esto muestra
que la percepcion que se tiene, correspondientemente a su implementacion apropiada y
oportuna del tratamiento de los riesgos de seguridad de la informacion de la

Municipalidad Provincial del Santa, se encuentra en una etapa inicial.

Por otra parte, en post test se evidencia un significativo cambio, al haberse
obtenido como resultado que el 53.85% de los encuestados refieren el estar medianamente
de acuerdo, y con esto se afiade que, un 46.15% lo considera como altamente de acuerdo,
lo que posiciona con una media superior, con estos resultados, se evidencia que existe
una mejora significativo mejora en la percepcion sobre los procedimientos relacionados
con el cumplimiento normativo alineados al estandar de 1SO 27001 en la Municipalidad

Provincial del Santa.
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4.2.DISCUSION

Segun los resultados de la presente investigacion, en cuanto a la dimensidn sobre
Identificacion de Riesgos, en detalle de los resultados obtenidos, se muestra un
considerable cambio positivo, al haber obtenido el 53.85% de los encuestados que
refieren encontrarse con una percepcion de medianamente de acuerdo, asi también que,
un 46.15% lo considera como altamente de acuerdo, con ello se evidencia la significativa
mejora en los registros e identificacion de riesgos sobre los activos referente a seguridad

de la informacidn ubicadas en la Municipalidad Provincial del Santa.

Esto se, se refuerza con lo concluido por Lopez, J. (2022) quien indica que
siguiendo los lineamientos de la norma ISO/IEC 27001, tiene como a la finalidad de
resguardar los activos de informacion, debido a las constantes amenazas internas y
externas, se considerd mejoras en la organizacion y eficiencia en el tratamiento de eventos

Y amenazas.

De los resultados obtenidos, correspondiente a la dimension de Tratamiento de los
riesgos, se obtuvo como evidencia, un significativo cambio, al haberse obtenido como
resultado que el 61.54% de los encuestados refieren el estar medianamente de acuerdo,
asi como que, un 38.46% lo considera como altamente de acuerdo, lo que evidencia la
percepcién sobre la media superior, con estos resultados, se evidencia que existe una
mejora significativo mejora en la percepcion sobre los procedimientos de Tratamiento de

riesgos alineados al estandar de ISO 27001 en la Municipalidad Provincial del Santa.

Lo que se refuerza con lo referido por Garcia (2020), la aplicacion del estandar
ISO 27001, aporta con la salvaguarda de la confidencialidad, la integridad y de la
disponibilidad de la informacion; como de igual forma se refiere dentro del procedimiento

de mejora continua.

Con respecto a la tercera dimension, correspondiente al Cumplimiento normativo,
y teniendo en cuenta el haberse obtenido como resultado que el 53.85% de los
encuestados refieren el estar medianamente de acuerdo, y con esto se afiade que, un
46.15% lo considera como altamente de acuerdo, lo que posiciona con una media
superior, con estos resultados, se evidencia que existe una mejora significativo mejora en
la percepcion sobre los procedimientos relacionados con el cumplimiento normativo

alineados al estandar de ISO 27001 en la Municipalidad Provincial del Santa.
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Estos hallazgos se relacionan directamente con lo obtenido por Bardales, D.
(2024), que el cual resalté marcadamente que la falta de un plan de contingencia frente a
ciberataques es una falencia notable, es por ello que bajo la implementacion de la
propuesta de seguridad de la informacién centrada en la 1SO 27001, debe tenerse en
cuenta fundamentalmente el cumplimiento normativo y el compromiso de la alta

gerencia.
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CAPITULO V:

CONCLUSIONES Y RECOMENDACIONES



CONCLUSIONES

El actual estudio se centrd en la recaudacion de informacion teniendo como
finalidad el analizar las condiciones actuales de seguridad de la informacion Evaluacion
y tratamiento de riesgos e Implementacion de controles normativos de seguridad.
Considerando la poblacién muestral de los colaboradores o trabajadores de la Gerencia
de Tecnologias de la Informacion y Comunicacion de la Municipalidad Provincial del
Santa, a través de la aplicacion de encuesta con posterior andlisis de las respuestas en
funcion de cada uno de los objetivos y dimensiones establecidas en la presente
investigacion, proporcionando informacion netamente valiosa para identificar la
aplicabilidad de la norma 1SO 27001 buscando fortalecer la seguridad de la informacion

en la Municipalidad Provincial del Santa

El diagndstico del estado actual de la gestion de la seguridad de la informacion,
ha sido imprescindible para la identificacion de brechas y vulnerabilidades en la
Municipalidad y dar pase a la aplicacion de los controles pertinentes y la evaluacion de

los resultados.

En caso del objetivo general, se concluye que, mediante el conjunto de controles
puestos en aplicacion bajo el enfoque de mejora continua PHVA, con el fin de fortalecer
la gestion de riesgos y la toma de decisiones relacionadas con la seguridad de la
informacidén, demostraron tener consistencia y una mejora significativa en la gestion de
la seguridad de la informacion de la Municipalidad Provincial del Santa, esto corroborado
a través del analisis de t de Student = -18,620 y una significancia p=0,0000<0,05, se
procede a la aceptacion de la hipdtesis general de la investigacion y se rechaza a la

hipotesis nula.
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Se disefiaron los controles de seguridad de la informacion especificos, segun el
analisis de la entidad, abordando las brechas identificadas, asegurando que se ajusten a

las politicas y estandares establecidos por la norma 1SO 27001

Del objetivo especifico 1, se concluye que, la aplicacion de los controles puestos
bajo el enfoque de mejora continua PHVA, en relacion del primer objetivo bajo la
dimension de “Identificacion de Riesgos™, para la toma de decisiones relacionadas con la
seguridad de la informacién, se identificaron los riesgos méas resaltantes, tales como:
Acceso no autorizado a informacion sensible, Pérdida de datos por fallo en
almacenamiento, Malware por descargas no supervisadas, Acceso a informacion por
personal no autorizado, Ataque de denegacion de servicio (DoS), Minima planificacion y
coordinacién, Minimo compromiso por parte de la Alta Gerencia. Este analisis demostrd
tener consistencia y una mejora significativa en la gestion de la seguridad de la
informacion de la Municipalidad Provincial del Santa, esto corroborado a través del
analisis de t de Student = -9,859 y una significancia p=0.0000<0.05, se procede a la

aceptacion de la hipotesis especifica 1 de la investigacion y se rechaza a la hipétesis nula.

Del objetivo especifico 2, se concluye que, a aplicacion de los controles puestos
bajo el enfoque de mejora continua PHVA, en relacion del segundo objetivo bajo la
dimension de “Tratamiento de Riesgos”, para la toma de decisiones relacionadas con la
seguridad de la informacion, se identificaron los controles aplicables, tales como:
Autenticacion de doble factor, Respaldo diario automatico de datos, Software de antivirus
y firewall, Restriccidn de acceso fisico a areas sensibles, Sistema de monitoreo de trafico
en la red, Capacitacion de empleados sobre procedimientos de seguridad, Implementar
un gestion de riesgos para garantizar que se identifiquen y gestionen los riesgos. Este
analisis demostrd tener consistencia y una mejora significativa en la gestion de la

seguridad de la informacion de la Municipalidad Provincial del Santa, esto corroborado
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a través del analisis de t de Student = -6,062 y una significancia p=0.0000<0.05, se
procede a la aceptacion de la hip6tesis especifica 2 de la investigacion y se rechaza a la

hipotesis nula.

Del objetivo especifico 3, se concluye que, la aplicacion de los controles puestos
bajo el enfoque de mejora continua PHVA, en la dimensiéon de “Cumplimiento
normativo”, para la toma de decisiones relacionadas con la seguridad de la informacion,
informacion, se identificaron los controles de verificacion, tales como: Autenticacion de
doble factor, Respaldo diario automatico de datos, Software antivirus y firewall,
Restriccion de acceso fisico, Monitoreo de trafico en la red, Politica alineada a TI, con
susacciones correctivas respectivas y sus acciones de mejora. Este analisis demostro tener
consistencia y una mejora significativa en la gestion de la seguridad de la informacion de
la Municipalidad Provincial del Santa, esto corroborado a través del analisis de t de
Student = -10,156 y una significancia p=0.0000<0.05, se procede a la aceptacion de la

hipdtesis especifica 3 de la investigacion y se rechaza a la hipotesis nula.

La evaluacion realizada de cada una de las dimensiones, demuestran efectividad
de los controles implementados, y mecanismos de mejora, verificando el nivel de
cumplimiento de las politicas y procedimientos establecidos en la propuesta, asegurando

que se ajusten a las politicas y estandares establecidos por la norma 1SO 27001

76
CAPITULO V



RECOMENDACIONES
De acuerdo a la informacion recogida, asi como a la interpretacién de la misma,
considerando las conclusiones presentadas, se recomienda que la Municipalidad
Provincial del Santa implemente un proceso sistematico y estructurado de evaluacion
continua de la seguridad de la informacion. Dado que el estudio ha revelado la
importancia de aplicar la norma 1SO 27001 para fortalecer dicha seguridad, dado que es
crucial que se establezca un plan de accion que contemple tanto la identificacion de

riesgos como el desarrollo de medidas preventivas y correctivas propiamente.

Este proceso debe involucrar activamente, por un lado, a los colaboradores de la
Gerencia de Tecnologias de la Informacion y Comunicacién mediante la aplicacion
periddica de protocolos, encuestas y auditorias internas, por otro lado, a los funcionarios
de alto nivel, asegurando asi, que se consideren las percepciones y necesidades del
personal para mejorar la seguridad de la informacion. Asimismo, se debe promover la
capacitacion constante del personal y todos los trabajadores seguin sus caracteristicas, en
relacion con las mejores préacticas en gestion de la seguridad de la informacion, alineadas

con los estandares internacionales de 1SO 27001.

En funcién de la Identificacion de Riesgos, dado los significativos resultados
obtenidos en la presente investigacion, se recomienda el proseguir de manera continua y
de forma alineada al estdndar ISO 27001, a través de sus lineamientos, que faciliten la
adopcion de una cultura predominantemente orientado a la seguridad de la informacion y

la gestidn de procesos regulados de identificacion de riesgo sobre la seguridad.

En funcién de Tratamiento de Riesgos, dado los significativos resultados
obtenidos en la presente investigacion, se recomienda el continuar de manera continua y
de forma alineada al PHVA y del estandar 1SO 27001, a través de sus lineamientos, que

faciliten la adopcion de una cultura predominantemente orientado a la seguridad de la
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informacién y la gestion de procesos regulados de identificacion de riesgo sobre la

seguridad.

En funcion de Cumplimiento normativo, dado los significativos resultados
obtenidos en la presente investigacion, se recomienda el continuar de manera continua y
de forma alineada al estandar 1SO 27001, a través de sus lineamientos, que faciliten la
adopcion de una cultura predominantemente orientado a la seguridad de la informacion y
la gestion de procesos regulados de identificacion de riesgo sobre la seguridad, e
involucrar activamente a la alta gerencia en establecer esfuerzos coherentes y articulados
orientados en el proceso de mejora continua de un SGSI, asi como en .los demas
colaboradores institucionales que se puedan sensibilizar y comprometer en el

cumplimiento de los controles y las normativas relacionadas.
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ANEXOS:

Anexo 1: Matriz de consistencia

Formulacion del

OE 3. Evaluar el cumplimiento normativo de las politicas y
procedimientos que se ajusten a las politicas y estandares

Instrumentos de recoleccion de
datos:
Cuestionario

itulo Hipotesis Objetivos Variable Metodologia
T
problema
General: Método:
< isefiar una propuesta de un Sistema de Gestion de Segurida ientifico
S 4 D tad Sistema de Gestion de S dad Cientif
S S e la Informacion basado en , bajo el enfoque de ipotético - deductivo
= de la Inf basado en ISO 27001, bajo el enfoque d Sistema de Hipotético - deduct
o . . . ., T A
qET % mejora continua PHV A, con el fin de fortalecer la gestion de Gestion
© % General: riesgos y la toma de decisiones relacionadas con la seguridad basado en Disefio:
© = . . -, .. . .. R
o g de la informacion en la Municipalidad Provincial. ISO 27001 experimental
g = General: La propuesta .
S © , . Descriptivo
~ I ¢De qué manera el de un sistema .
NS - ., Especificos:
O = disefio de una de gestion - . . . L .,
w3 OE 1. Identificar los riesgos de seguridad de la informacion Poblacién y Muestra
c © propuesta de un basado en ISO L L R .
T o ! o, en la Municipalidad Provincial del Santa, identificando colaboradores de la gerencia de
laM lidad P | del Santa, identificand 13 colaborad del d
o S| sistemade gestion 27001, puede . .. . . .,
® S . brechas y wulnerabilidades con base en los requisitos de la tecnologias de informacion y
@ 2| basado en ISO 27001 mejorar la L S
82 . . . norma ISO 27001. comunicacién de La Municipalidad
s = podria mejorar la seguridad de Provincial del Santa
725 seguridad de informacion . . .
S c| - OE 2. Establecer el Tratamiento de riesgos, mediante
o S informacidn en La en La . . Sequridad de L .
S O L . controles necesarios para abordar las brechas seguridad de 9 Técnica de recoleccion de datos:
s g Municipalidad Municipalidad . e o la
e = . . la informacion identificadas en la Municipalidad ) Encuesta
& o | Provincial del Santa? | Provincial del . Informacion
Q2 Provincial del Santa
A Santa.
- ©
c <
g
3 f—
o =2
° g
o (2]

establecidos por la norma ISO 27001 en la Municipalidad
Provincial del Santa

Meétodo de analisis de investigacion:
Estadistica descriptiva
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Anexo 2: Instrumento

TITULO: La propuesta de un sistema de gestion basado en ISO 27001, para mejorar la seguridad de
informacion en La Municipalidad Provincial del Santa.

PRESENTACION: El presente instrumento forma parte del actual trabajo de investigacion; por lo que se
solicita su participacion, respondiendo a cada pregunta de manera objetiva y veraz. La informacion a
proporcionar es de caracter confidencial y reservado; y los resultados de la misma seran utilizados solo para
efectos académicos y de investigacion cientifica.

INSTRUCCIONES: A continuacidn, se le presenta un grupo de interrogantes, marque una sola alternativa
que estime pertinente con un aspa (“X”), considerando: 1= Totalmente en desacuerdo, 2= Parcialmente en

desacuerdo, 3=Medianamente de acuerdo, 4= Altamente de acuerdo, 5= Totalmente de acuerdo

N° items 1/2(3]4

1 ¢La Municipalidad Provincial de Santa ha establecido un marco de referencia para
la gestion de la seguridad de la informacion?

2 | ¢Los activos de informacion estan clasificados segun su nivel de sensibilidad?

3 | ¢El andlisis de riesgos incluye una identificacién de amenazas internas y externas?

4 | ;Se evallan regularmente las vulnerabilidades de los sistemas de informacion?

5 | ¢Las politicas de seguridad se comunican regularmente a todos los empleados?

6 | ¢Existen politicas de seguridad de la informacidn alineadas con ISO 270017

7 Segln tu percepcion. ¢El acceso fisico a las areas de informacion sensible esta
restringido y monitoreado?

8 Se implementan sistemas de respaldo (backup) para garantizar la continuidad del
negocio.

9 Los procedimientos de gestion de incidentes estan definidos y son claros para el
personal.

10 | ¢Se realizan simulacros para evaluar la capacidad de respuesta ante incidentes?

11 | ¢Serealiza un monitoreo continuo de los sistemas criticos para detectar anomalias?

12 | ;Se garantiza la disponibilidad de la informacién en todo momento?

¢Los accesos a los activos de informacion estadn restringidos segun roles y

13 .

permisos.?

¢Los procedimientos de respuesta ante incidentes estan alineados con las mejores
14 practicas.?
15 ¢La Municipalidad Provincial de Santa cumple con las regulaciones legales

aplicables en seguridad de la informacién?
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Anexo N° 03: Tabla distribucién T DE ESTUDENT

rﬂ 025 | 02 | 015 | 01 005 | 0025 | 001 | 0,005 | 00005
1 1000 | 1,376 | 1963 | 3078 | 6,314 | 12,706 | 31,821 | 63,656 | 636,578
2 0816 | 1,061 | 1,386 | 1,886 | 2,920 | 4,303 | 6,965 | 9,925 | 31,600
3 0765 | 0978 | 1,250 | 1638 | 2,353 | 3,182 | 4,541 | 5841 | 12,924
4 0741 | 0941 | 1,190 | 1,533 | 2132 | 2,776 | 3,747 | 4,604 | 8,610

5 0727 | 0920 | 1,156 | 1476 | 2015 | 2,571 | 3,365 | 4,032 | 6,869

6 0718 | 0906 | 1,134 | 1440 | 1943 | 2,447 | 3143 | 3,707 | 5959

7 0711 | 0896 | 1,119 | 1415 | 1,895 | 2,365 | 2,998 | 3,499 | 5408

8 0706 | 0889 | 1,108 | 1,397 | 1,860 | 2,306 | 2,896 | 3,355 | 5,041

9 0703 | 0883 | 1,100 | 1,383 | 1,833 | 2,262 | 2,821 | 3,250 | 4,781

10 0700 | 0879 | 1,003 | 1372 | 1812 | 2,228 | 2,764 | 3,160 | 4,587

11 0697 | 0876 | 1,088 | 1,363 | 1,796 | 2,201 | 2,718 | 3,106 | 4.437

12 0695 | 0873 | 1,083 | 1,356 | 1,782 | 2,179 | 2,681 | 3,055 | 4,318

13 0694 | 0870 | 1,079 | 1350 | 1,771 | 2,160 | 2,650 | 3,012 | 4,221

14 0692 | 0868 | 1,076 | 1,345 | 1,761 | 2,145 | 2,624 | 2,977 | 4,140

15 0691 | 0866 | 1,074 | 1,341 | 1,753 | 2,131 | 2,602 | 2,947 | 4,073

16 0690 | 0865 | 1,071 | 1,337 | 1,746 | 2,120 | 2,583 | 2,921 | 4,015

17 0689 | 0863 | 1,069 | 1,333 | 1,740 | 2,110 | 2,567 | 2,898 | 3,965

18 0688 | 0862 | 1,067 | 1,330 | 1,734 | 2,101 | 2,552 | 2,878 | 3,922

19 0688 | 0861 | 1,086 | 1,328 | 1,720 | 2,003 | 2,539 | 2,861 | 3,883

20 0687 | 0860 | 1,084 | 1325 | 1,725 | 2,086 | 2,528 | 2,845 | 3,850

21 0686 | 0859 | 1,063 | 1323 | 1,721 | 2,080 | 2,518 | 2,831 | 3,819

22 0686 | 0858 | 1,081 | 1321 | 1,717 | 2,074 | 2,508 | 2,819 | 3792

23 0685 | 0858 | 1,060 | 1,319 | 1,714 | 2,069 | 2,500 | 2,807 | 3.768

24 0685 | 0857 | 1,059 | 1,318 | 1,711 | 2,064 | 2,492 | 2,797 | 3,745

25 0684 | 0856 | 1,058 | 1,316 | 1,708 | 2,060 | 2,485 | 2,787 | 3,725

26 0684 | 0856 | 1,058 | 1,315 | 1,706 | 2,056 | 2,479 | 2,779 | 3,707

27 0684 | 0855 | 1,057 | 1,314 | 1,703 | 2,052 | 2,473 | 2,771 | 3,689

28 0683 | 0855 | 1,056 | 1,313 | 1,701 | 2,048 | 2467 | 2,763 | 3,674

29 0683 | 0854 | 1,055 | 1,311 | 1699 | 2,045 | 2462 | 2,756 | 3,660

30 0683 | 0854 | 1,055 | 1,310 | 1,697 | 2,042 | 2457 | 2,750 | 3,646

40 0681 | 0851 | 1,050 | 1,303 | 1684 | 2,021 | 2423 | 2,704 | 3551

60 0679 | 0848 | 1045 | 1,296 | 1671 | 2,000 | 2,390 | 2,660 | 3.460
120 | 0677 | 0845 | 1,041 | 1289 | 1658 | 1,980 | 2,358 | 2,617 | 3,373

o 0674 | 0842 | 1036 | 1282 | 1645 | 1960 | 2326 | 2,576 | 3.290
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Anexo N° 04: Tabla de distribucion normal

Areas bajo la curva normal

Ejemplo:

Z

X —u
o

P[Z=1] =0.1587

T PlZ=196] = 00250
ﬁ
73 b 4
Deswv.
narmal 0.00 0.1 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09
X
0.0 0.5000] 0.4980] 0.4920] 0.4880| 0.4840| 0.4801] 04761] 0.4721] 04681| 0.4641
0.1 0.4602] 04562 04522] 04483 04443 0.4404] 04364 04325 04286] 04247
0.2 0.4207] 04168] 04129] 04090 04052 04013 03974 0.3936] 03897 0.3859]
0.3 0.3821] 0.3783| 0.3745] 0.3707 0.3669I 0.3632] 0.3584]| 0.3557] 0.3520] 0.3483
0.4 0.3446] 0.3409| 0.3372] 0.3336] 03300 0.3264] 03228] 0.3192] 03158 0.3121
0.5 0.3085] 0.3050] 0.3015] 0.2081] 02946 0.2912] 02877 0.2843] 028100 02776
0.6 0.2743] 0.2709] 0.2676] 0.2643] 02611] 0.2578] 0.2546] 0.2514] 0.2483] 0.2451
0.7 0.2420] 0.2389| 0.2358] 02327 o02208| 0.22686] 02238] 02208 O02177] 0.2148
0.8 0.2118] 0.2090] 0.2061] 0.2033] 02005 0.1977] 0.1949] 0.1922] 0.18%94] 0.1867
0.9 0.1841] 0.1814| 0.1788] 0.1762] 04738 0.1711] 0.1685] 01680 0.1635] O0.1611
1.0 0.1587] 0.1562| 0.1539] 0.1515] 01492 0.14689] 0.1446] 0.1423] 0.1401] 0.1379]
1.1 0.1357] 0.1335] 0.1314] 01292 04271 01251] 042301 01210f 01190 01170
1.2 01181 01131 01112] 0.1093] 01075 0.1086] 0.1038] 010200 0.1003] 0.0985
1.3 0.0968] 0.0851] 0.0934] 0.0918] 00901 0.0885] 0.0868] O0.0853] 0.0838] 00823
14 0.0808] 0.0793| 0.0778] 0.0784] 00749 0.0735] 00721] 00708 0.0694] 0.0681
1.5 0.0668] 0.0655] 0.0643] 0.0630| 0.0818] 0.06808] 00594 0.0582] 0.0571| 0.0559]
1.6 0.0548] 0.0537| 0.0526] 0.0516] 0.0505] 0.0495] 0.0485] 00475 0.0465] 0.0455
1.7 0.0448] 0.0436] 0.0427] 0.0418 O_M{JQI 0.0401] 0.0392] 0.0384] 0.0375] 0.0367
1.8 0.0358] 0.0351] 0.0344] 0.0336] 00329 0.0322] 0.0314] 0.0307] 0.0301] 0.0294
1.9 0.0287] 0.0281] 0.0274] 0.0268] 00262 0.0256] 0.0250] 0.0244] 0.0239] 00233
2.0 0.0228] 00222 0.0217] 00212 00207 0.0202] 0.0197] 0.0192] 0.0188] 0.0183
21 0.0178] 00474 O0.0170] 0.0166] 0.0162] 0.0158] 0.0154] 0.0150] 0.0146] 0.0143
2.2 0.0138] 00136] 0.0132] 00129 00125 0.0122] 0.0119] 0.0116] 0.0113] 0.0110
2.3 0.0107] 0.0104| 0.0102] 0.0005] 0.0098] 0.0004] 0.0091] 0.0089 O0.0087] O0.0084
2.4 0.0082] 0.0080] 0.0078] 00075 00073 0.0071] 0.00689] 0.0068] 0.00686] 0.0064
2.5 0.0062] 0.0060] 0.0059] O0.0057] 00055 0.0054] 0.0052] 0.0051] 0.0049] 0.0048
7R nondaz] nonds|] nodd] oond3al onond1] oondal 000Eal 0on3R] 00037 0 0038|
2.7 0.0035] 0.0034] 0.0033] 00032 0.0034] 0.0030] 0.0029] O.0028] 0.0027] 0.0026
2.8 0.0026] 0.0025] 0.0024] 0.0023] 00023 00022 00021 0.0021] 0.0020f 0.0019]
29 0.0048] 0.0018] 0©.0018] 00047 00046] 0.0018] 0.0015] 0.0015 0.0014] 0.0014
3.0 0.0013 0.0013 0.0013 0.0012 0.0012 0.0011 0.0011 0.0011 0.0010 0.0010
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Anexo N° 05: Validacion y confiabilidad de instrumentos

Validacion de instrumentos

La validacion de los instrumentos utilizados en el presente trabajo de
investigacidn, han sido validado a través del juico de expertos y mediante el analisis del

V. AIKEN, para lo cual se utilizara la siguiente formula:

. s
(n(c -1))

S = Sumatoria de los valores dados por los jueces al item
n = Numero de jueces
¢ = Numero de valores de la escala de valoracién

Dado la evaluacion de juicios expertos, se precisa que los instrumentos disefiados

para la presente investigacion, son validas como se puede evidenciar en el Anexo 3.
Analisis de la Confiabilidad de Instrumentos

La confiablidad con base al analisis de los datos recolectados de las encuestas,
con el Alfa de Cronbach a cada uno de los instrumentos aplicados en la presente

investigacion.
Confiabilidad del Instrumento

Estadisticas de fiabilidad
Alfa de Cronbach

Alfa de basada en elementos
Cronbach estandarizados N de elementos
0,927 0,931 15

Segun el analisis de confiabilidad obtenido, el resultado de 0.927 se considera una
confiabilidad muy alta, por lo cual se considera que el instrumento aplicado es confiable

para la realizacion de la investigacion.
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Resultados Total de la confiabilidad del instrumento - SPSS

Estadisticas de total de elemento

Varianza de Alfa de
Media de escala escala si el Correlacion total Correlacion Cronbach si el
siel elemento  elementose ha  de elementos multiple al elemento se ha
se ha suprimido suprimido corregida cuadrado suprimido
IT101 33,31 33,564 0,610 0,923
IT102 34,62 31,256 0,800 0,917
IT103 35,38 33,923 0,580 0,924
IT104 34,46 34,603 0,504 0,926
IT105 34,15 29,474 0,751 0,921
IT106 34,38 33,923 0,580 0,924
IT107 34,15 31,308 0,765 0,919
IT108 34,23 32,359 0,808 0,918
IT109 34,54 34,103 0,719 0,922
IT110 33,69 32,564 0,683 0,921
IT111 33,62 33,090 0,529 0,926
IT112 34,38 33,923 0,580 0,924
IT113 34,31 30,564 0,735 0,920
IT114 34,23 32,359 0,808 0,918
IT115 34,23 34,192 0,484 0,927
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Anexo N° 06: Prueba de Normalidad

Prueba de Normalidad
Segun Carrasco Diaz (2017) Método General: Método cientifico
Resultados de Normalidad del instrumento - SPSS
Shapiro-Wilk

Estadistico gl Sig.
Instrul 0,887 13 0,089

Con un valor de significancia de 0.089 es mayor que 0.05, se considera como una

distribucién normal.
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Anexo N° 07: Validacion de Hipotesis
H1: La propuesta de un Sistema de Gestion de Seguridad de la Informacion
basado en I1SO 27001, bajo el enfoque de mejora continua PHVA, mejora la seguridad de

la informacion en la Municipalidad Provincial.

HO: La propuesta de un Sistema de Gestion de Seguridad de la Informacion
basado en ISO 27001, bajo el enfoque de mejora continua PHVA, no mejora la seguridad

de la informacion en la Municipalidad Provincial.
Validacion

Dado que la distribucion de los datos, muestran normalidad, por lo tanto, se
procede a realizar la prueba de muestras paramétricas, T de Student, lo que muestra como

resultado

Resultados de Validacion de Hipdtesis General - SPSS

Prueba de muestras emparejadas

Sig.
Diferencias emparejadas .
(bilateral)
95% de intervalo de
Desv. confianza de la
Desv. Error diferencia
Media  Desviacién promedio Inferior  Superior
Parl PRE_T-
-19,385 3,754 1,041 -21,653  -17,116  -18,620 12 0,000
POST_T

En relacion a los resultados obtenidos del andlisis estadistico, la diferencia entre
los resultados de los datos de la pre y post pruebas obtenidas (p < 0.05), la significancia
es menor de 0.001, en consecuencia, se acepta la hipdtesis alternativa y se rechaza la

hipotesis nula.
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Validacion de Hipotesis Especificas

Hipotesis Especifica 1- Mejora del nivel de identificacion de Riesgos Dimension

Resultados de Validacion de Hipdtesis Especifica 1 - SPSS

Prueba de muestras emparejadas
Diferencias emparejadas t gl Sig. (bilateral)
95% de intervalo
Desuv. de confianza de
Desv. Error la diferencia
Media Desviacién promedio Inferior Superior
Par1 D1 _pre- -1,385 0,506 ,140 -1,691  -1,079 -9,859 12 0,000
D1_post

En relacion a los resultados obtenidos del anlisis estadistico de la tabla anterior,
la diferencia entre los resultados de los datos de la pre y post pruebas obtenidas (p < 0.05),
la significancia menor de 0.001, en consecuencia, se acepta la hipétesis especifica 1y se

rechaza la hipotesis nula

Hipdtesis Especifica 2- Aumento de Tratamiento de los Riesgos institucional

sobre la seguridad de la informacion

Resultados de Validacion de Hipotesis Especifica 2 - SPSS

Prueba de muestras emparejadas
Diferencias emparejadas t gl Sig. (bilateral)
95% de intervalo
Desv. de confianza de
Desv. Error la diferencia
Media Desviacion promedio Inferior Superior

Parl D2 pre- -1,077 0,641 , 178 -1,464 -,690 -6,062 12 0,000

D2_post
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En relacion a los resultados obtenidos del analisis estadistico de la tabla anterior,
la diferencia entre los resultados de los datos de la pre y post pruebas obtenidas (p < 0.05),
la significancia menor de 0.001, en consecuencia, se acepta la hipétesis especifica 2 y se

rechaza la hip6tesis nula

Hipotesis Especifica 3 - Cumplimiento normativo institucional sobre la seguridad

de la informacion

Resultados de Validacion de Hipdtesis Especifica 3 - SPSS

Prueba de muestras emparejadas
Diferencias emparejadas t gl Sig. (bilateral)
95% de intervalo
Desv. de confianza de
Desv. Error la diferencia
Media Desviacién promedio Inferior Superior
Par1l D3 pre- -1,462 0,519 144 -1,775 -1,148 -10,156 12 0,000
D3_post

En relacion a los resultados obtenidos del anlisis estadistico de la tabla anterior,
la diferencia entre los resultados de los datos de la pre y post pruebas obtenidas (p < 0.05),
la significancia menor de 0.001, en consecuencia, se acepta la hipétesis especifica 3y se

rechaza la hipotesis nul
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