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RESUMEN

La investigacion titulada "Disefio e Implementacion de un Data Center para mejorar el
almacenamiento y consulta de informacion de la Distribuidora JANDY SAC en el distrito
de Ate" se centrd en aplicar metodologias tecnologicas avanzadas para optimizar los
procesos de almacenamiento y acceso a datos en la empresa mencionada. Este estudio, de
naturaleza descriptiva y aplicada, empled un enfoque inductivo-deductivo para lograr sus

objetivos.

El objetivo principal fue disefiar e implementar un Data Center que ofreciera mejoras
significativas en la gestion de informacion y almacenamiento en la distribuidora JANDY
SAC. Para lograrlo, se establecieron objetivos especificos que incluyeron el disefio de la
arquitectura del Data Center seglin la norma ANSI TIA-942 y la implementacion de su
infraestructura utilizando la Metodologia de disefio de redes Top Down. Ademas, se busco
mejorar la velocidad de consulta de datos, optimizar la eficiencia del almacenamiento,
aumentar la disponibilidad y fiabilidad del sistema, asi como mejorar la satisfaccion de

los usuarios de la distribuidora.

La investigacion arrojo un nivel de confiabilidad muy alto, validando la efectividad y
precision de las soluciones implementadas. Los resultados no solo cumplieron con los
estandares técnicos requeridos, sino que también proporcionaron una infraestructura
robusta y escalable que contribuyd significativamente a la operacion eficiente y

competitiva de JANDY SAC en su sector.

Esta investigacion no solo cumplié con los objetivos planteados, sino que también sento
las bases para futuras investigaciones y mejoras tecnoldgicas dentro de la organizacion,
consolidando su posicion en el mercado mediante el uso eficaz de recursos tecnoldgicos

avanzados.

Palabras Claves: Data Center, Top Down, Almacenamiento, Consulta, Redes.
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ABSTRACT

The research entitled "Design and Implementation of a Data Center to improve the storage
and consultation of information of Distributor JANDY SAC in the district of Ate"” focused
on applying advanced technological methodologies to optimize the processes of storage
and access to data in the aforementioned company. This study, descriptive and applied in
nature, employed an inductive-deductive approach to achieve its objectives.

The main objective was to design and implement a Data Center that would offer
significant improvements in the management of information and storage in the distributor
JANDY SAC. To achieve this, specific objectives were established that included the
design of the Data Center architecture according to the ANSI TIA-942 standard and the
implementation of its infrastructure using the Top Down Network Design Methodology.
In addition, we sought to improve data query speed, optimize storage efficiency, increase
system availability and reliability, as well as improve the satisfaction of the distributor's

USEers.

The research yielded a very high level of reliability, validating the effectiveness and
accuracy of the implemented solutions. The results not only met the required technical
standards, but also provided a robust and scalable infrastructure that contributed

significantly to the efficient and competitive operation of JANDY SAC in its sector
This research not only fulfilled the objectives set, but also laid the groundwork for future
research and technological improvements within the organization, consolidating its

position in the market through the effective use of advanced technological resources.

Key words: Data Center, Top Down, Storage, Query, Networks.
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INTRODUCCION

En la era digital actual, donde la cantidad de datos generados y almacenados crece
exponencialmente, la infraestructura de data centers es esencial para el soporte y la
operacion eficiente de sistemas criticos para organizaciones de todos los sectores. El
disefio e implementacion de un Data Center es un proceso estratégico que es mas que una
tarea técnica, tiene un impacto directo en la capacidad de una empresa para administrar,

almacenar y proteger sus datos.

Este estudio examina los fundamentos, los problemas y las ventajas del disefio e
implementacién de un centro de datos. Cada parte de esta investigacion requiere una
planificacion meticulosa y un conocimiento profundo de las mejores practicas en la
industria de centros de datos, desde la seleccidn del sitio hasta la configuracién de la

infraestructura fisica y logica.

Esta investigacion consta de siete capitulos, cada uno de los cuales se muestra a
continuacion.

CAPITULO I, explica la investigacion especificando la problematica, el enunciado del
problema, se expone la hip6tesis, se explica ademas los objetivos en general y especificos,
la justificacion, precedentes y trascendencia de la investigacion.

EL CAPITULO II, Establece el marco tedrico necesario para desarrollar la tesis y
explica los conceptos tedricos, las metodologias y las herramientas técnicas utilizadas
para disefiar e implementar el Data Center.

ElI CAPITULO I1I, Se trata del desarrollo de metodologia Top Down que consideran
cada etapa para un disefio e implementacién de un Data Center.

El CAPITULO 1V, Se ocupa de los materiales y métodos donde se realizan contrastes
de hipotesis.

El CAPITULO V, trata de la Discusion y Resultados de la Tesis.

El CAPITULO VI, se hace mencion a las conclusiones y Recomendaciones finales del
estudio realizado.

El CAPITULO VI, se hace mencién a las Referencias Bibliograficas.

EI CAPITULO VIlIl, se hace mencion a los Anexos.
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1.1.

CAPITULO I
INTRODUCCION

REALIDAD PROBLEMATICA

Las aplicaciones y tecnologias habilitadas por los diversos conceptos y paradigmas
de la computacion en la nube, la computacion movil, el Internet of things, y su
combinacion, han llevado a volumenes crecientes de datos que hay que procesar,
almacenar e intercambiar. Esto, a su vez, ha llevado a una creciente necesidad de
centros de datos (Data Center). Google, Amazon, Microsoft, Facebook e IBM estan
construyendo constantemente nuevos Data Center para almacenar y procesar
enormes volimenes de datos, se estima que el sector de los Data Center estd

creciendo rapidamente y se espera que la industria tenga una tasa de crecimiento

anual de mas del 10% (Hibat-Allah, 2018).

En este sentido, se considera que los Data Center son sistemas complejos que
proporcionan un entorno para albergar equipos de informacion y tecnologias (TI).
Los centros de datos suelen estar formados por diversos componentes, como
servidores, sistemas de almacenamiento ¢ infraestructuras de red, ademas de
equipos no informéaticos, como sistemas de distribucion de energia, entre otros. Para
que un centro de distribucion funcione adecuadamente, todos sus componentes
deben estar correctamente configurados e integrados, para poder cumplir con el

objetivo de su creacion (Hibat-Allah, 2018).

En este contexto, la presente investigacion desde los postulados de Data Center, ha
considerado el caso de la Distribuidora JANDY SAC, la cual, es una organizacion
dedicada a la distribucion de productos de consumo masivo; cabe destacar, que en
sus inicios solo contaba con un local que esta ubicado en el distrito de Ate (sede
principal), y debido al buen trabajo fue aumentando la cantidad de locales, y
actualmente tiene sedes en Arequipa, Ayacucho, Ica, Junin y otros ubicados en Lima

Metropolitana.
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Cada uno de sus locales cuenta con una infraestructura tecnologica que dan soporte
a los procesos del negocio y flujo de trabajo, siendo el principal el proceso de
ventas, esta infraestructura estd compuesta por computadoras, servidores y equipos
de comunicacion, ademas de un sistema de informacion llamado Rex Distribucion
especial para este rubro, el cual, es importante para el desarrollo de las actividades
laborales de sus empleados, asi como también para la atencion de sus clientes. Con
el crecimiento continuo de la empresa, se ha visto enfrentada a una explosion en la
generacion y almacenamiento de datos, lo cual ha expuesto varias limitaciones y

deficiencias en su infraestructura tecnologica actual.

Uno de los problemas mdas apremiantes es la capacidad insuficiente de
almacenamiento. El sistema existente no puede manejar adecuadamente el volumen
creciente de datos, lo que conduce a cuellos de botella en la capacidad disponible y
una disminucion en la velocidad de acceso a la informacion vital. Esto no solo
afecta la eficiencia operativa diaria, sino que también obstaculiza la capacidad de

respuesta y la capacidad de tomar decisiones informadas de manera oportuna.

Ademas, los empleados enfrentan constantes dificultades para consultar y recuperar
datos de manera rapida y efectiva. La falta de sistemas optimizados de consulta y
recuperacion de datos repercute directamente en la productividad y la eficacia de
los equipos de trabajo. Esto se traduce en una pérdida de tiempo considerable y una
reduccion en la capacidad de adaptarse rapidamente a las demandas del mercado y

a las necesidades cambiantes de los clientes.

Otro aspecto critico es la seguridad de los datos. Con la creciente preocupacion por
la ciberseguridad, el sistema actual no proporciona los niveles adecuados de
proteccion contra amenazas externas y accesos no autorizados. La vulnerabilidad
de los datos sensibles podria comprometer la confianza de los clientes y la

reputacion de la empresa en el mercado.
Ademas, la falta de escalabilidad de la infraestructura tecnoldgica actual representa

un riesgo para el futuro crecimiento de la distribuidora. A medida que la empresa

continua expandiéndose, es crucial contar con una solucion de almacenamiento y
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gestion de datos que sea escalable y flexible, capaz de soportar el aumento esperado

en la carga de trabajo sin comprometer el rendimiento ni la seguridad.

Otro problema, es la seguridad fisica de los equipos, debido a que el lugar donde se
ubican los equipos no presenta ningin control de ingreso, salvo el personal de
sistemas, aunque en muchas ocasiones se ausentan para brindar soporte a los
diferentes usuarios, esto es un inconveniente, ya que, se pueden producir perdidas
de equipos, asi como también la suspension de servicios debido al dafio que le

puedan ocasionar personas no autorizadas.

Por otra parte, el sistema eléctrico es deficiente, debido a que no se cuenta con
energia estabilizada, actualmente se utiliza el UPS como estabilizador lo cual, ha
provocado fallas en los diferentes equipos de telecomunicaciones y otros de
computo, ademds cuenta con una puesta tierra que no cumple con la medida
adecuada para poder contrarrestar fallas eléctricas como subidas o bajadas de
tension. Asi también, el cableado de red, no cumple con las normas de cableado
estructurado, esta desordenado, no cuenta con una certificacion para validar su
correcto funcionamiento y tampoco cuenta con un etiquetado lo que impide realizar
una correcta documentacion de la red, asi también produce retrasos al momento de

reparar fallos en el cableado.

Por ultimo, los altos costos operativos asociados con la infraestructura de TI
ineficiente son una preocupacion constante. La falta de eficiencia energética y la
utilizacion ineficaz de los recursos tecnoldgicos contribuyen directamente a una

estructura de costos que limita la rentabilidad general de la empresa.

Debido a lo descrito anteriormente, se produce un alto nivel de latencia, fallas de
conexion de los servidores, demora en el acceso a los sistemas de informacion y
perdida de informacion lo que trae como consecuencia malestar en los usuarios. Por
las diferentes causas encontradas que generan un deficiente almacenamiento y
consulta de informacion, surge la necesidad de implementar un Data Center que
cumpla con las normas que los rigen y con equipamiento actualizado que permita

solucionar el problema que aqueja a la Distribuidora JANDY S.A.C.
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1.2. ANALISIS DEL PROBLEMA

Para realizar el analisis del problema se usara el diagrama de Ishikawa en donde se
detallan las causas que influyen en el deficiente almacenamiento y consulta de

informacion, ademas nos muestra los problemas en cada una de las escamas:

Figura 1
Diagrama de Ishikawa
PERSONA IMEDlD AMBlENTEI
‘_ ESPACIO ASIGNADO »
EFICIENCIA o » REDUCIDO !
DEL PERSONAL A DEFICIENTE SISTEMA
\ FALTA DE \ DE CLIMATIZACION
T CAPACITACION ~ CONTROLES DE \
SEGURIDAD INEXISTENTES i\ MALA DISTRIBUCION
\ DE LOS EQUIPOS
" X N DEFICIENTE ALMACENAMIENTO
4 Fa Y CONSULTA DE INFORMACION
INADECUADOD »/ CABLEADO ESTRUCTURADO
SUMINISTRO DE ENERGIA DESFASADO »
"‘ FUNCIONAMIENTO DE
EQUIPOS DEFICIENTE
EQUIPOS DESFASADOS >/

Nota. Fuente: Elaboracion Propia
La figura 1 muestra las causas y el efecto que ocasiona en la distribuidora, los
diversos problemas que se suscitan. Ahora procederemos a presentar en la tabla 1
una matriz de correlacion, para ver la relacion que tienen entre ellas.
Tabla 1

Matriz de codificacion de las causas del problema

4M Causas Nomenclatura
Personal Eficiencia del personal Cl1
Personal Falta de capacitacion C2
Medio Ambiente Espacio asignado reducido C3
Medio Ambiente  Deficiente sistema de climatizacion C4
Medio Ambiente Controles de seguridad inexistentes C5
Medio Ambiente Mala distribucion de los equipos Cé6
Equipos Inadecuado suministro de energia C7
Equipos Funcionamiento de equipos deficiente C8
Equipos Equipos desfasados C9
Materiales Cableado estructurado desfasado C10

Nota. Fuente: Elaboracion propia
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La tabla 1 nos muestra la codificacion de cada una de las causas. A continuacion,
se presenta una matriz de correlacion estructurada en filas y columnas con las
causas del problema, para poder observar la relacion entre ellas, para finalmente

hallar la frecuencia de cada una.

Tabla 2

Matriz de correlacion de las causas del problema

Matriz de Correlaciones

Cl C2 C3 C4 C5 C6 C7 C8 C9 C10 Frecuencia

C1 1 0 1 0 0 0 0 0 0 2
C2 1 0 0 0 0 0 0 0 0 1
C3 1 0 0 0 0 0 0 0 0 1
C4 1 1 1 0 1 1 0 0 0 5
Cs 1 1 1 0 0 0 1 0 0 4
Cco 1 1 1 0 0 0 0 0 0 3
Cc7 1 1 0 0 0 1 0 0 0 3
C8 1 1 1 1 1 0 1 0 1 7
c9 1 1 0 0 0 0 0 1 1 4
C10 1 1 0 0 0 0 0 0 1 3

0 Significa que no hay relacion entre las causas

1 Significa que hay relacion entre las causas

Nota. Fuente: Elaboracion propia
Tomando en cuenta, los datos presentados en la tabla 2, se presenta la tabla 3, con

la informacion especifica de la frecuencia de cada causa, para asi poder elaborar el

diagrama Pareto y determinar las principales causas del problema a solucionar.
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Tabla 3

Matriz de frecuencia de las causas del problema

Frecuencia  Composicion  Porcentual
Causas Frecuencia
Acumulada Porcentual Acumulado

Funcionamiento

C8 de equipos 7 7 21% 21%
deficiente
Deficiente sistema

C4 o 5 12 15% 36%
de climatizacion
Equipos

C9 4 16 12% 48%
desfasados
Controles de

C5 seguridad 4 20 12% 61%
Inexistentes
Inadecuado

C7 suministro de 3 23 9% 70%
energia
Cableado

C10 estructurado 3 26 9% 79%
desfasado
Mala distribucion

Cé6 ) 3 29 9% 88%
de los equipos
Eficiencia del

C1 2 31 6% 94%
personal
Falta de

C2 o 1 32 3% 97%
capacitacion
Espacio asignado

C3 1 33 3% 100%

reducido

Nota. Fuente: Elaboracion propia

Una vez ordenadas las causas segun su frecuencia de mayor a menor en base a la

relacion que presentan entre ellas y realizando los respectivos calculos de

frecuencia acumulada, porcentaje y el porcentaje acumulado, procederemos a la

grafica de Pareto, en la cual nuestro eje “X” seran las causas, el eje “Y” izquierdo
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para la frecuencia de cada causa y el eje “Y” derecho para el porcentaje acumulado

hasta el 100%.

Figura 2

Diagrama de Pareto
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Nota. Fuente: Elaboracion propia

El diagrama de Pareto indica que el problema a solucionar es originado por las

principales causas que representan el 80%, las cuales son las siguientes:

Funcionamiento de equipos deficiente.
Deficiente sistema de climatizacion.
Equipos desfasados.

Controles de seguridad inexistentes.
Inadecuado suministro de energia.

Cableado estructurado desfasado.

Ademés, la Distribuidora JANDY SAC enfrenta multiples desafios en la gestion de

su informacion critica debido a deficiencias en su infraestructura tecnoldgica actual.

Estos desafios impactan directamente en la eficiencia operativa, la seguridad de los

datos, la capacidad de respuesta y la escalabilidad futura de la empresa. Por lo que

también podemos realizar una adicion de problemas generados de ello:
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A. Capacidad de Almacenamiento Insuficiente: La distribuidora ha
experimentado un crecimiento significativo en la cantidad de datos generados y
almacenados. Sin embargo, su sistema actual no estd equipado para manejar
eficientemente este volumen creciente.

o Impacto: Se generan cuellos de botella en la capacidad de
almacenamiento disponible, lo que limita la capacidad de la empresa para
almacenar datos nuevos y acceder rapidamente a la informacién existente.
Esto afecta negativamente la productividad y la toma de decisiones

informadas.

B. Problemas de Acceso y Consulta de Datos: Los empleados enfrentan
dificultades para consultar y recuperar datos de manera rapida y efectiva debido
a sistemas de consulta ineficientes.
o Impacto: La falta de optimizacion en los sistemas de consulta repercute
en tiempos prolongados para acceder a la informacion critica. Esto reduce
la agilidad operativa y la capacidad de respuesta ante las necesidades del

mercado y de los clientes.

C. Seguridad y Confidencialidad de los Datos: Existe preocupacion por la
seguridad de los datos sensibles almacenados por la empresa. El sistema actual
no proporciona los niveles adecuados de proteccion contra amenazas
cibernéticas y accesos no autorizados.

o Impacto: La vulnerabilidad de los datos compromete la confianza de los
clientes y la reputacion de la empresa. Ademas, podria resultar en
consecuencias legales y financieras significativas en caso de violacion de

datos.

D. Limitaciones de Escalabilidad: La infraestructura tecnologica actual no esta
disefiada para escalar facilmente con el crecimiento futuro de la empresa.
o Impacto: A medida que la distribuidora continta expandiéndose, enfrenta

el riesgo de enfrentar mayores dificultades para manejar el aumento en la

30



carga de trabajo y las demandas de almacenamiento de datos. Esto podria
resultar en una pérdida de competitividad y oportunidades de negocio.
E. Altos Costos Operativos: La ineficiencia energética y el uso ineficiente de los
recursos tecnoldgicos contribuyen a costos operativos elevados.
o Impacto: Los altos costos operativos reducen la rentabilidad general de la
empresa y limitan la capacidad de invertir en otras areas clave de desarrollo

y crecimiento empresarial.

1.3. ANTECEDENTES DEL PROBLEMA
1.3.1. Antecedentes Internacionales
Anzules y Ma-Lam (2018) desarroll6 un trabajo de investigacion titulado
“Gestion e implementacion de un proyecto de infraestructura para la
optimizacion de los Data Center principal y alterno de un grupo econémico
bajo los lineamientos del PMBOK V6” con el objetivo analizar la
implementacion de una solucion de infraestructura hiperconvergente para el
Data Center principal, para un cliente lider en la industria del embalaje. El
enfoque metodologico fue aplicado de tipo descriptivo, no experimental, se
hizo una revision de literatura, se compararon equipos y soluciones
hiperconvergente y se realiz6 la fase de pruebas. Los resultados indicaron
que todos los puntos pasaron la certificacion TIA Categoria 6A con
calificacion de 100, garantiza que el cableado puede operar a una capacidad
de 10Gbps, 48 circuitos de fibra Optica se certificaron bajo el estaindar TIA
568B.3, los equipos de redes implementados soportan los 10Gbps que
solicitd el cliente, el disefio que se propuso fue dimensionado correctamente,
sin embargo, es necesario monitorear su uso progresivo trimestral o
mensualmente, porque podria necesitar mas almacenamiento en el equipo

HCI, y el tiempo de ejecucion estuvo dentro del margen requerido.

Cadenas y Henriquez (2017) efectuaron un estudio denominado “Disefio e
implementacion de un centro de datos en la Universidad Central del
Ecuador” con el objetivo de disefiar e implementar un Data Center en la
Universidad Central de Ecuador. El enfoque metodologico fue aplicado de
tipo explicativa, experimental, bajo la metodologia de PMBOK, se

identificaron las necesidades de infraestructura tecnologica de la institucion,
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1.3.2.

luego se realizO un andlisis financiero y se procedié al disefio e
implementacion del Data Center. Los resultados indicaron que en
concordancia con la aplicacion de COBIT 5.0. Los resultados indicaron que,
los procesos de operacion considerados fueron, el manejo de incidencias, el
manejo de problemas, el manejo de eventos y el manejo de peticiones. Con
la implementaciéon del Data Center, se incrementd notablemente la
seguridad informatica con el uso de un firewall robusto, el sistema contra
incendio, sistema de accesos con perfiles, video vigilancia, entre otros y
hasta la fecha mas de 1000 personas han visitado el centro de datos de la

Universidad.

Mendoza y Medina (2017) realizaron un estudio titulado “Implementacion
y configuracion de los servicios de un mini Data Center en el laboratorio de
desarrollo de software en la Universidad Técnica De Cotopaxi extension la
Mand” con el objetivo de implementar un Mini Data Center con el proposito
de garantizar el continuo funcionamiento de los dispositivos. El enfoque
metodoldgico fue aplicado de tipo descriptivo, no experimental, la muestra
fue de 206 trabajadores de la universidad, a quienes se les aplic6 una
encuesta, ademas se realiz6 un andlisis desarrollado en el campo de estudio,
es decir, en el laboratorio de Desarrollo de Software de la UTC Ext. La
Mana. Los resultados evidenciaron que el 66% de los participantes piensa
que es muy importante la incorporacion de nuevas tecnologias, el 61% estan
de acuerdo en implementar un Mini Data Center, el 39% expresaron que no,
porque no poseen conocimientos de qué es un Mini Data Center. Sobre el
proceso de instalacion y configuracion del Mini Data Center, se realizaron
las pruebas de configuracion, y se concluyd que es factible su

implementacion.

Antecedentes Nacionales

Yrupailla (2021) desarrolld un trabajo de investigacion titulado
“Planificacion de un Data Center para la gestion de los servidores en el
Operador Logistico JMA” con el objetivo de determinar la influencia de un
Data Center en la gestion de servidores en el operador logistico IMA. El

enfoque metodologico fue aplicado de tipo explicativa, experimental, la
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muestra fue de 78 niveles disponibilidad sistema y para indice de backup de
base de datos quedo anotado en 28 copias de seguridad contadas. Los datos
se obtuvieron mediante fichas de registros. Los resultados revelaron que el
nivel de disponibilidad de los sistemas en el pre-test fue de 88,54%, y en el
pos-test fue de 95 %, sobre el indice de backup de la base de datos en el pre-
test fue de 57,5%, y en el pos-test se obtuvo 86%, sobre el nivel de
desempefio del Api Rest en el pre-test fue 43,67%, obteniéndose
posteriormente el valor de 116% en el pos-test para la muestra, es decir, que
la velocidad para la disponibilidad y el desempefio de los servidores en

porcentaje, tuvo un crecimiento en la produccion de entregas.

Sandoval (2020) realizé un estudio titulado “Propuesta de migracion de
data center en caja municipal de ahorros y crédito de Sullana a Data Center
Level 3 — Sullana; 2019 con el objetivo de proponer la migracion de data
Center de Caja Municipal de Ahorros a un Data center de arquitectura level.
El enfoque metodoldgico fue aplicado de tipo descriptivo, no experimental,
se considerd el personal de la organizacion para llenar la encuesta del
diagnostico. Los resultados indicaron que un 77% de los participantes refirio
no estar satisfecho con la actual arquitectura implementada, igualmente, el
77% de los participantes tiene escaso conocimiento sobre las TIC y el 100%
de los participantes esta satisfecho con la propuesta presentada para migrar

a un Data Center Level 3 y optimizar el servicio.

Temoche (2019) realizé un estudio titulado “Propuesta de implementacion
de Data Center en Presta Sullana — Sullana; 2019.” con el proposito de
proponer un Data Center virtual para garantizar un buen servicio de
comunicacion en la empresa Presta Sullana. El enfoque metodolédgico fue
cuantitativo de tipo descriptivo, no experimental, se aplicaron para el
diagnostico entrevistas a los trabajadores de la empresa. Los resultados
indicaron que el 100% de los trabajadores encuestados no se encuentra
satisfecho con la actual arquitectura implementada, también se encontr6 que
un 83% de los trabajadores no posee conocimiento sobre las TIC y un 100%
de los considera una excelente idea y estd satisfecho con la propuesta

presentada sobre la implementacion de un Data Center.
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1.3.3.

Gil y Maihuiri (2018) realizaron una investigacion titulada
“Implementacion de un Data Center Virtual en Cloud Computing para
mejorar los servicios del departamento de TI en la empresa Venus Peruana
S.A.C.” con el propodsito de implementar un Data Center Virtual para
mejorar los servicios del departamento de TI en la empresa mencionada. El
enfoque metodologico fue aplicado de tipo explicativa, experimental, bajo
la metodologia de PPDIOO, se aplicaron para el diagnostico entrevistas a
los trabajadores de la empresa. Los resultados indicaron que el nivel de
satisfaccion de los trabajadores de la empresa, mejordé un 52% con la
implementacion del Data Center; se consiguid una mejora del 5,21% de
disponibilidad de los servidores de mision critica de la organizacidn, en
referencia a la seguridad de la infraestructura informatica se subyugd en
3,718.30 la cantidad de ataques que provienen de diversos paises, esto se
alcanzo porque los servicios se encuentran ahora en la nube. Se optimiz6 la
eficiencia en la gestion tecnoldgica reduciendo los gastos operativos de
infraestructura y trabajadores en S/ 159,659.55 soles, al migrar los servicios
a la nube, se disminuye la cantidad de recursos que se necesitan para el

funcionamiento del servicio.

Antecedentes Locales

Ramirez (2019) llev6 a cabo una investigacion denominada “Propuesta de
implementacion de un Data Center bajo la norma ANSI/TIA 942 para la
Municipalidad Distrital de Olleros -Ancash; 2019” con el objetivo de
desarrollar la propuesta de implementacion de un Data Center para la
Municipalidad Distrital de Ollero. El enfoque metodologico fue cuantitativo
de tipo descriptivo, no experimental, se aplicaron para el diagnostico
entrevistas a 42 trabajadores de la empresa. Los resultados indicaron que un
83,33% de los trabajadores encuestados respondieron que, es necesario
hacer cambios a la red actual de datos para gestionar los dispositivos de
comunicaciones, también se encontré que el 100 % de los trabajadores
respondieron que, existe la necesidad de implementar el Data Center para la

mejora la gestion actual de dispositivos.
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Atoche (2017) desarrolld un trabajo de investigacion titulado
“Implementacion de un Centro de Datos para mejorar la infraestructura de
comunicacion de datos en el Centro Comercial Galerias Chic y Favisa en la
Ciudad de Chimbote” con el objetivo de implementar un Centro de Datos
para la mejora de comunicacion de los datos en sus procesos en el C.C.
Galerias Chic y Favisa. El enfoque metodologico fue aplicado de tipo
explicativa, experimental, bajo la aplicacion de la norma TIA-942
(Telecommunications Industry Association, 2012¢), y la metodologia TOP
DOWN para implementar red iterativa, basada en las necesidades del
cliente, para la recoleccion de datos se aplicaron entrevistas a nueve
trabajadores de la empresa. Los resultados evidenciaron que se logrod
establecer una comunicacion mediante la centralizacion de los servicios en
el centro de datos entre el C.C. Galerias Chic y el Mini Market Favisa, se
establecieron redes mediante VPN para garantizar la seguridad de las
sesiones y de VLAN para mejorar la gestion de la base de datos. Hubo una
mejora en el rendimiento y trasmision de flujo de datos pasando del 99,78%

al 99,91%.

1.4. FORMULACION DEL PROBLEMA
1.4.1. Problema General
(De qué manera el disefio e implementacion de un Data Center mejorara el
almacenamiento y consulta de informacion de la distribuidora JANDY SAC

en el distrito de Ate?

1.4.2. Problemas Especificos

v (De qué manera el disefio e implementacion de un Data Center mejorara
el nivel de satisfaccion de los usuarios de la red de la distribuidora
JANDY SAC?

v (De qué manera el disefio e implementacion de un Data Center mejorara
el nivel de disponibilidad del servicio la distribuidora JANDY SAC?

v (De qué manera el disefio e implementacion de un Data Center mejorara
el almacenamiento de informacion de la distribuidora JANDY SAC?

v (De qué manera el disefio e implementacion de un Data Center mejorara

la consulta de informacion de la distribuidora JANDY SAC?
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1.5. HIPOTESIS

1.5.1.

1.5.2.

Hipotesis General

El disefo e implementacion de un Data Center mejora el almacenamiento y

consulta de informacién de la distribuidora JANDY SAC en el distrito de

Ate.

Hipotesis Especificas

e El disefio e implementacion de un Data Center mejora el nivel de
satisfaccion de los usuarios de la red de la distribuidora JANDY SAC.

e El disefio e implementacion de un Data Center mejora el nivel de
disponibilidad del servicio en la distribuidora JANDY SAC.

e El disefio e implementacion de un Data Center mejora el rendimiento
del almacenamiento de informacion de la distribuidora JANDY SAC.

o Eldisefio e implementacion de un Data Center mejora el rendimiento de

la consulta de informacion de la distribuidora JANDY SAC.

1.6. VARIABLES

1.6.1.

1.6.2.

Tabla 4

Variable Independiente
Data Center
Variable Dependiente

Almacenamiento y Consulta de Informacion

Operacionalizacion Variables

Variables Dimensiones Indicadores Indices Escala
Variable Apreciacion global 1=Nada
Independiente Velocidad de acceso satisfecho

Confiabilidad 2=Poco
Data Center Satisfaccion del Respaldo satisfecho Ordinal
usuario Seguridad 3=Satisfecho
Almacenamiento 4=Muy
Consulta satisfecho
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0.00% a

) o Disponibilidad de
Disponibilidad ) 99.999 Intervalo
Servidores.
Variable Almacenamiento Eficiencia de 0.00% a
) . ) Intervalo

Dependiente de informacion Almacenamiento 99.99%
Almacenamiento Milisegundos
y consulta de Consulta de de retardo de
] ] Velocidad de Consulta Intervalo
informacion informacion consulta de

datos

Nota. Fuente: Elaboracion Propia.

1.7. OBJETIVO GENERAL
Disefiar e implementar un Data Center para mejorar significativamente el almacenamiento y
consulta de informacion en la distribuidora JANDY SAC en el distrito de Ate.

1.8. OBJETIVOS ESPECIFICOS
e Disefiar la arquitectura del Data Center considerando la norma ANSI TIA-942.
e Implementar la infraestructura del Data Center de acuerdo a la Metodologia
de disefio de redes Top Down.
e Mejorar la velocidad de consulta de la informacion.
e Optimizar la Eficiencia del Almacenamiento de Datos
e Aumentar la Disponibilidad y Fiabilidad de los Servidores.

e Mejorar la satisfaccion de los usuarios de la distribuidora JANDY SAC

1.9. JUSTIFICACION
1.9.1. Justificacion Social
»  Permitird mejorar el Servicio al Cliente, con un acceso mas rapido y
confiable a la informacion.
» Permitira la Generacion de Empleo con La modernizacion de la
infraestructura tecnolégica.
* Permitird el fortalecimiento de la Competitividad Local al mejorar su

capacidad operativa y eficiencia.

37



1.9.2.

1.9.3.

1.9.4.

1.9.5.

Justificacion Operativa

Permitira a JANDY SAC optimizar el uso de sus recursos de TI,
maximizando la capacidad de almacenamiento y asegurando un acceso
rapido y eficiente a la informacion critica.

La capacidad de escalar facilmente la infraestructura de TI permitira
asegurar que la distribuidora pueda adaptarse rapidamente a cambios en
la demanda de datos y a futuras expansiones del negocio, sin

comprometer el rendimiento.

Justificacion Técnica

La implementacion de un Data Center adecuado permitira proporcionar
a JANDY SAC la capacidad necesaria para manejar grandes volimenes
de datos de manera efectiva y eficiente, garantizando la disponibilidad
y la integridad de la informacion almacenada.

La utilizacion de tecnologias y practicas eficientes en el consumo de
energia permitira reducir el impacto ambiental y los costos asociados,

alinedndose = con  practicas sostenibles 'y  responsables.

Justificacion Economica

La eficiencia energética y la optimizacion de recursos tecnologicos
permitiran reducir los costos operativos generales de la distribuidora,
mejorando asi su rentabilidad a largo plazo.

Con sistemas mas eficientes para el almacenamiento y consulta de datos,
permitird a los empleados trabajar de manera mas efectiva, optimizando
procesos internos y aumentando la productividad general de la empresa.
Acceder a datos en tiempo real y de manera precisa permitird a la
gerencia tomar decisiones mds informadas y estratégicas, lo que puede

llevar a una mejor planificacion financiera y de recursos.

Justificacion Tecnologica

Implementar un Data Center moderno permitira a JANDY SAC adoptar
las ultimas tecnologias en almacenamiento de datos, seguridad

informadtica y gestion de la infraestructura tecnoldgica, garantizando asi
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su competitividad y capacidad de adaptacion en un entorno tecnoldgico
en constante evolucion.

= La tecnologia moderna proporcionara mejores medidas de seguridad
para proteger los datos sensibles de la distribuidora contra amenazas
cibernéticas y accesos no autorizados, cumpliendo con estandares de

seguridad cada vez mas exigentes.

1.9.6. Justificacion Personal

» La implementacion de un proyecto tan innovador ofrecera
oportunidades de desarrollo profesional para los tesistas involucrados,
mejorando sus habilidades técnicas y experiencia en el campo de la
gestion de infraestructura de TIL.

» Lamejora en las condiciones de trabajo y en los recursos tecnologicos
permitird aumentar la satisfaccion laboral y el compromiso de los
empleados, fortaleciendo el sentido de pertenencia y el trabajo en equipo

dentro de la distribuidora.

1.10. IMPORTANCIA DE LA INVESTIGACION

La investigacion y eventual implementacion de un Data Center en la distribuidora
JANDY SAC no solo abordard problemas operativos y tecnologicos inmediatos,
sino que también sentard las bases para su crecimiento sostenible y competitividad
en un mercado dinamico y exigente. Es un paso crucial hacia la mejora continua y
la capacidad de adaptacion de la empresa, asegurando su posicion como lider en su
sector y proporcionando valor afiadido tanto para sus clientes como para sus
Stakeholder internos.

Esta investigacion permitird a la distribuidora JANDY SAC almacenar grandes
volimenes de datos de manera estructurada y accesible, facilitando asi la consulta
rapida y precisa de informacion vital para la toma de decisiones estratégicas.
Ademas, al centralizar y gestionar eficientemente su informacion, la distribuidora
podra optimizar sus procesos operativos, reducir costos asociados al mantenimiento
de sistemas dispersos, y mejorar la calidad de servicio a sus clientes y

colaboradores.
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2.1.

CAPITULO 11
MARCO TEORICO

REDES INFORMATICAS

Las redes informaticas facilitan la comunicacion y el intercambio de datos entre

dispositivos y sistemas, lo que las convierte en una infraestructura esencial en el

mundo moderno. Este marco tedrico analiza los principios fundamentales,

componentes, tipos y tecnologias emergentes de las redes informaticas.

2.1.1. Componentes

Las redes informaticas estan compuestas por varios elementos esenciales:

Nodos: dispositivos finales que envian y reciben datos, como
computadoras, servidores y dispositivos moviles.

Medios de Transmision: Cableado estructurado, fibra Ooptica y
tecnologias inaldmbricas utilizadas para la comunicacion de datos.
Dispositivos de Red: Switches, Routers y puntos de acceso que
facilitan la conectividad y la gestion del trafico de datos.

Protocolos y Estandares: Un conjunto de pautas que controlan la
comunicacion entre dispositivos de red, como Ethernet y TCP/IP

(Tanenbaum & Wetherall, 2020).

2.1.2. Tipos de Redes

Existen diversas clasificaciones de redes informaticas segiin su alcance y

configuracion:

Redes de Area Local (LAN): Conectan dispositivos dentro de una
ubicacion limitada, como una oficina o un campus.

Redes de Area Extensa (WAN): Interconectan dispositivos a través de
areas geograficas extensas utilizando infraestructuras publicas y
privadas.

Redes Inalambricas (WLAN): Utilizan tecnologias como Wi-Fi para

conectar dispositivos sin la necesidad de cables fisicos.
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= Redes Metropolitanas (MAN): Interconectan multiples redes LAN
dentro de una misma &area metropolitana (Tanenbaum & Wetherall,

2020).

2.1.3. Seguridad en Redes Informaticas
La seguridad de las redes informaticas es crucial para mantener la integridad
y la confidencialidad de los datos. Incluye medidas fisicas y logicas, como
firewalls, cifrado de datos, autenticacion de usuarios y auditorias de

seguridad. (Li & Manic, 2021).

2.2. COMUNICACION DE DATOS
La comunicacion de datos es esencial para que los dispositivos y los sistemas se
conecten para permitir el intercambio de informacién en tiempo real. Este marco
teorico analiza los conceptos, modelos, protocolos y tecnologias clave de la

comunicacion de datos.

2.2.1. Modelos de Comunicacion de Datos

* Modelo OSI (Open Systems Interconnection): Propuesto por la ISO
(International Organization for Standardization), divide el proceso de
comunicacion en capas para facilitar el disefio, la implementacion y el
mantenimiento de redes de comunicacion (Stallings, 2020).

* Modelo TCP/IP: Modelo de referencia ampliamente utilizado en
Internet, define la arquitectura de protocolos que permite la
comunicacion efectiva entre dispositivos en redes IP (Tanenbaum &

Wetherall, 2020).

2.2.2. Protocolos de Comunicacion
Los protocolos son conjuntos de reglas y normativas que regulan la
comunicacion entre dispositivos. Algunos protocolos importantes incluyen:
o TCP/IP: Protocolo fundamental en Internet para la transmision de
datos en redes de area amplia (WAN) y locales (LAN).
o HTTP/HTTPS: Protocolos para la comunicacion en la World Wide
Web, utilizados para el acceso a sitios web y transferencia segura de

datos.

41



2.2.3. Tecnologias Emergentes en Comunicacion de Datos

5G y Futuras Generaciones: La tecnologia 5G promete velocidades de
conexion mads rapidas y menor latencia, lo que revolucionard la
comunicacion de datos mdviles y habilitard nuevas aplicaciones como
vehiculos autonomos y realidad aumentada (Andrews et al., 2014).

Redes Definidas por Software (SDN): SDN separa el plano de control
de la red del plano de datos, permitiendo una gestion centralizada y
dindmica de la red para mejorar la eficiencia y flexibilidad (Kreutz et

al., 2015).

2.3. SEGURIDAD DE LA INFORMACION

La seguridad de la informacion es fundamental para proteger los activos digitales

de las organizaciones y los usuarios contra amenazas como acceso no autorizado,

pérdida de datos y ataques cibernéticos. Este marco tedrico aborda conceptos

basicos, métodos, tecnologias y buenas practicas en seguridad de la informacion.

2.3.1. Principios Fundamentales de la Seguridad de la Informacion

Confidencialidad: Garantiza que la informacion solo sea accesible por
usuarios autorizados.

Integridad: Asegura que la informacion sea precisa, completa y no se
vea comprometida por modificaciones no autorizadas.

Disponibilidad: Asegura que la informacion esté disponible y accesible

cuando sea necesario para usuarios autorizados (Rios, 2018).

2.3.2. Amenazas y Vulnerabilidades

Las amenazas a la seguridad de la informacion incluyen ataques como

malware, Phishing, Ransomware e ingenieria social. Identificar y mitigar

estas vulnerabilidades es crucial para proteger los activos digitales de una

organizacion (Pérez, 2019).
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2.3.3. Métodos y Tecnologias de Seguridad

Firewalls y Sistemas de Deteccion de Intrusos (IDS/IPS): Protegen
redes y sistemas contra accesos no autorizados y actividades maliciosas.
Cifrado de Datos: Protege la confidencialidad de la informacion
mediante algoritmos criptograficos.

Autenticacion y Control de Acceso: Verifica la identidad de usuarios y

limita el acceso a recursos sensibles (Rios & Pérez, 2020)

2.3.4. Desafios y Tendencias Emergentes

Inteligencia Artificial en Seguridad: Utilizacion de IA para detectar y
responder automaticamente a amenazas cibernéticas.
Seguridad en la Nube (Cloud Security): Proteccion de datos y

aplicaciones en entornos de nube publica y privada (Rios et al., 2022).

2.4. METODOLOGIA TOP DOWN

La metodologia "Top Down" es un enfoque estructurado y estratégico ampliamente

utilizado en la implementacion de proyectos tecnoldgicos complejos como la

construccion y operacion de Data Centers. Este método permite una planificacion

detallada desde una perspectiva global hasta niveles mas especificos, asegurando

que cada fase del proyecto esté alineada con los objetivos estratégicos de la

organizacion.

24.1.

Fases de la Metodologia Top Dow

A.

B.

Definicion de Objetivos Estratégicos:

Se establecen los objetivos generales del Data Center, como mejorar la
eficiencia operativa, aumentar la seguridad y garantizar la
disponibilidad del servicio (Kerzner & Kerzner, 2017).

Planificacion General del Proyecto:

Se desarrolla un plan detallado que abarca todos los aspectos criticos
del Data Center, incluyendo infraestructura fisica, seguridad, gestion de

datos y continuidad del negocio (Cisco, 2018).
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C. Diseiio de Arquitectura del Data Center:

Se crea la arquitectura fisica y ldgica del Data Center, considerando la
distribucién del espacio, disefio de la red, seleccion de equipos y
sistemas de seguridad (Petersen, 2018).

Implementacion por Fases:

Se ejecuta el proyecto en etapas planificadas, comenzando con la
preparacion del sitio, instalacion de infraestructura basica,
configuracion de servidores y sistemas, y migracion de datos (Velte et
al., 2009).

Evaluacion y Ajuste Continuo:

Se monitorea y evalta el rendimiento del Data Center para realizar
ajustes segun sea necesario, asegurando que se cumplan los objetivos

estratégicos y optimizando la eficiencia operativa (PMI, 2017).

2.4.2. Ventajas

Vision Estratégica y Coherencia: Proporciona una vision global que
asegura la alineacion de cada fase con los objetivos estratégicos de la
organizacion (Kerzner & Kerzner, 2017).

Gestion de Riesgos Mejorada: Permite la identificacion temprana de
riesgos y la implementacion de medidas preventivas y correctivas de
manera oportuna (Cisco, 2018).

Eficiencia en la Implementacion: Facilita una implementacion
ordenada y estructurada, minimizando el riesgo de errores y asegurando
la calidad del resultado final (Petersen, 2018).

Adaptabilidad y Flexibilidad: Permite ajustes conforme avanza el
proyecto, asegurando la capacidad de respuesta a cambios en el entorno

o requisitos del negocio (Velte et al., 2009).

2.4.3. Desventajas

Rigidez en Casos de Cambio Radical: Puede enfrentar desafios cuando
se requieren cambios significativos en la direccion estratégica o en los

requisitos del proyecto (PMI, 2017).
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2.5.

Complejidad en la Gestion de Detalles: Requiere una gestion
cuidadosa de la transicion de objetivos generales a tareas especificas y
detalladas (Kerzner & Kerzner, 2017).

Costos y Recursos: Puede requerir una inversion inicial considerable en
planificacion y recursos para establecer una base solida antes de la

implementacion (Cisco, 2018).

DATA CENTER

Un Data Center es una instalacion fisica donde se centralizan y gestionan los

recursos informaticos y de red de una organizacion. Su funcion principal es alojar

servidores, sistemas de almacenamiento y equipos de red para soportar operaciones

criticas y servicios digitales (Alonso & Martinez, 2020).

2.5.1.

2.5.2.

Componentes de un Data Center

Los principales componentes de un Data Center incluyen:

Servidores: Equipos que proporcionan servicios de computo,
almacenamiento y aplicaciones.

Almacenamiento: Sistemas para la retenciéon de datos, como discos
duros, unidades de estado s6lido (SSD) y almacenamiento en red (NAS).
Redes: Infraestructura de comunicacion que interconecta servidores,
almacenamiento y usuarios finales dentro y fuera del Data Center
(Jiménez & Rodriguez, 2019).

Sistemas de Refrigeracion: Mantienen una temperatura adecuada para
evitar el sobrecalentamiento de los equipos.

UPS: Proveen energia eléctrica continua en caso de cortes o

fluctuaciones.

Tipos de Data Centers

Existen diferentes clasificaciones de Data Centers segun su tamafio,

proposito y nivel de redundancia:

Data Centers Empresariales: Operados por organizaciones para sus

propias necesidades de T1.
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e Data Centers de Colocacion: Instalaciones que albergan servidores de
multiples clientes.

e Data Centers en la Nube: Infraestructuras de proveedores de servicios
en la nube como Amazon Web Services (AWS) y Microsoft Azure

(Alonso & Martinez, 2020).

2.5.3. Seguridad en los Data Centers
La seguridad en los Data Centers es crucial para proteger datos sensibles y
asegurar la continuidad del negocio. Incluye medidas como control de
acceso fisico, cifrado de datos, deteccion de intrusiones y politicas de

gestion de acceso basadas en roles (Li & Manic, 2021).

2.5.4. Disefio y Operacion
El disefio de un Data Center debe considerar aspectos como la eficiencia
energética, la escalabilidad, la seguridad fisica y logica, asi como la
capacidad para soportar cargas de trabajo variadas y demandas de servicio
fluctuantes. La gestion operativa incluye la monitorizacion continua de
equipos y sistemas, mantenimiento preventivo, y planes de recuperacion

ante desastres (Nelson, 2020).

2.6. ESTANDARES DE DATA CENTER

2.6.1. ANSI/TIA/EIA-942: ESTANDAR DE INFRAESTRUCTURA DE
TELECOMUNICACIONES PARA CENTROS DE DATOS
El estandar ANSI/TIA/EIA-942 especifica los requisitos para el centro de
datos y la infraestructura de telecomunicaciones, incluidos los centros de
datos empresariales de un solo inquilino y los centros de datos de
alojamiento de Internet de multiples inquilinos. El mismo proporciona
especificaciones para centros de datos muy pequefios a centros de datos que
ocupan multiples pisos o salas de edificios (Telecommunications Industry

Association. 2012c).
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2.6.1.1. Subsistemas de la Infraestructura de un Centro de Datos
Los subsistemas que dan soporte a la infraestructura de un Centro de Datos
son:
v' Telecomunicaciones
Este subsistema cubre los siguientes items (Telecommunications
Industry Association, 2012c)
= (Cableado de racks
=  Accesos redundantes
= Cuarto de entrada
= Area de distribucion
=  Backone
= (Cableado Horizontal
= Elementos activos
=  Alimentacion redundante
= Patch panels
= Patch cords
v Arquitectura
Este subsistema cubre los siguientes items (Telecommunications
Industry Association, 2012c):
= Seleccion del sitio
= Tipo de construccion
=  Proteccion ignifuga
= Requerimientos NFPA 75
= Barrera de vapor
= Techos y pisos
= Area de oficinas
= NOC
= Sala de UPS y baterias
=  Sala de generador
=  Control de acceso
= CCTV
v Sistema Eléctrico
Este subsistema cubre los siguientes items (Telecommunications

Industry Association, 2012c¢):

47



= (Cantidad de accesos
=  Puntos unicos de falla
= (Cargas criticas
= Redundancia de UPS
=  Topologia de UPS
= PDU’s
=  Puesta a tierra
=  EPO (Emergency Power Off)
=  Baterias
=  Monitoreo
=  Generadores
=  Transfer switch
v' Sistema Mecanico
Este subsistema cubre los siguientes items (Telecommunications
Industry Association, 2012c¢):
=  Sistemas de climatizacion
= Presion positiva
=  (Caferias y drenajes
= Chillers
= (CRAC's y condensadores
=  Control de HVAC
=  Deteccion de incendio redundantes
=  Sprinklers
= Extincion por agente y baterias limpio (NFPA 2001)
= Deteccion por aspiracion (ASD)

= Deteccion de liquidos.

2.6.1.2. Niveles de Redundancia (TIER)

Los cuatro niveles de TIER que plantea el estdndar se corresponden con
cuatro niveles de disponibilidad, teniendo que a mayor nimero de TIER
mayor disponibilidad, lo que implica también mayores costos constructivos.
Para Santos et al. (2019) las aplicaciones que requieren una mayor

disponibilidad, se recomienda aumentar el nivel del centro de datos
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siguiendo la norma TIA-942, en lugar de afiadir unicamente servidores

redundantes. A continuacion, se define cada uno de los niveles:

v" TIER I: Data Center Basico
Un Data Center de nivel I proporciona una infraestructura para apoyar
la tecnologia de la informacion mas allé de las horas de oficina (Chi et
al., 2015). Un Data Center TIER I puede ser susceptible a
interrupciones tanto planeadas como no planeadas. Cuenta con sistemas
de aire acondicionado y distribucion de energia; pero puede o no tener
piso técnico, UPS o generador eléctrico; si los posee pueden no tener
redundancia y existir varios puntos unicos de falla.

v' TIER II: Componentes Redundantes
Un Data Center de nivel II incorpora componentes criticos de
alimentacion y refrigeracion redundantes, pero con una Unica
infraestructura de distribucion de energia (Chi et al., 2015). Esta
infraestructura soporta las actividades de mantenimiento planificadas
sin interrumpir el servicio, reduciendo como resultado el tiempo de
inactividad del sistema (Los Data Centers con componentes
redundantes son ligeramente menos susceptibles a interrupciones, tanto
planeadas como las no planeadas. Estos Data Centers cuentan con piso
falso, UPS y generadores eléctricos, pero estan conectados a una sola
linea de distribucion eléctrica (Telecommunications Industry
Association, 2012c).

v" TIER III: Mantenimiento Concurrente
Un Data Center de nivel III no requiere paradas para la sustitucion o el
mantenimiento de los equipos. La configuracion de nivel III tiene en
cuenta la disposicion de nivel 11, incluyendo una ruta de alimentacion
independiente redundante (Chi et al., 2015).

v' TIER IV: Tolerante a Fallas
Un Data Center de nivel IV adopta la infraestructura del nivel III
afladiendo un mecanismo de tolerancia a fallos, en el que hay sistemas
independientes (eléctricos y de refrigeracion) (Chi et al., 2015). Este
Data Center provee capacidad para realizar cualquier actividad

planeada sin interrupciones en las cargas criticas, pero ademas la
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funcionalidad tolerante a fallas le permite a la infraestructura continuar

operando aun ante un evento critico no planeado.

2.6.2. ANSI/TIA/EIA-606: ESTANDAR DE ADMINISTRACION PARA LA
INFRAESTRUCTURA DE TELECOMUNICACIONES DE
EDIFICIOS COMERCIALES
El estindar ANSI/TIA-606 especifica los sistemas de administracion para la
infraestructura de telecomunicaciones dentro de los edificios (incluyendo
locales comerciales, industriales, residenciales y de centros de datos) y entre
edificios. Esta infraestructura puede variar en tamafio, desde un edificio que
requiere un Unico espacio de telecomunicaciones (TS) y elementos
asociados, hasta muchos TS y elementos asociados en multiples ubicaciones

de campus.

2.6.2.1. Clases de Administracion

En este estaindar se especifican cuatro clases de administracion para
acomodar los diversos grados de complejidad presentes en la infraestructura
de telecomunicaciones. Abarca las especificaciones para cada clase incluyen
los requisitos para los identificadores, registros y etiquetado. Asimismo, se
reconoce como un sistema de administracion proporcionara un método para
encontrar el registro asociado a un identificador especifico
(Telecommunications Industry Association, 2012b).

A continuacion, se resume que elementos se identifican por cada clase de

administracion:
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Tabla 5

Elementos se identifican por cada clase de administracion

Clase de
Identificador Descripcion del Identificador Administracion

1 2 3 4
fs Espacio de Telecomunicaciones X X X X
fs.xy Gabinete, rack, armario y segmento de pared X X X X
fs.xy-rl Patch panel o del bloque de terminales X X X X
fs.xy-rl:P Puerto del patch panel y del bloque de

flsl.xlyl-r1:P1/f2s2.x2y2-
12:P2

0

fs-an

fs-TMGB

fs-TGBIi]
flsl.xlyl-r1:P1[-P2]/
252.x2y2-12:P3[-P4]
flsl.xlyl-r1:P1/
2s2.x2y2-12:P2
[[c1-Tb1-][f1]s1/
[[c2-1b2-][f2]s2 = Un[(d)))

= F[m]

0
f-FSLn(h)
c-bob

cl-b1-fls2.x1yl-r1:P1[-P2] /

2-b2-f252.x2y2-12:P3[-P4]

C

terminales

Enlace del subsistema de cableado 1

(horizontal)

Barra de puesta a tierra principal de
telecomunicaciones (TMGB)

Barra de puesta a tierra de telecomunicaciones
Cableado de backbone para subsistema de
cableado 2 y 3 del edificio

Grupos de pares para los subsistemas de

cableado de edificios 2 'y 3

Ubicacion de cortafuegos

Edificio
Cables inter edificios

Campus o sitio

X X
X X
X

Nota. Fuente: Telecommunications Industry Association (2012b).

v' ADMINISTRACION DE CLASE 1
La clase 1 aborda las necesidades de la administraciéon cuando solo se
administra solo un cuarto de equipos (ER). Este ER es el inico espacio
de telecomunicaciones (TS) administrado. No se administran los TR, el

cableado del subsistema de cableado 2 o 3 (backbone) ni el cableado
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externo de la planta (Telecommunications Industry Association,
2012b).

v ADMINISTRACION DE CLASE 2
La administracion de clase 2 aborda la infraestructura con uno o mas
espacios de telecomunicaciones (TS) en un solo edificio
(Telecommunications Industry Association, 2012b).

v ADMINISTRACION DE CLASE 3
La administracion de clase 3 aborda la infraestructura con multiples
edificios en un solo sitio (Telecommunications Industry Association,
2012b).

v" ADMINISTRACION DE CLASE 4
La administracion de clase 4 aborda la infraestructura con multiples

sitios o campus (Telecommunications Industry Association, 2012b).

2.6.3. ANSI/TIA/EIA-607: ESTANDAR DE REQUERIMIENTOS DE
PUESTA ATIERRAY PUENTEADO DE TELECOMUNICACIONES
DE EDIFICIOS COMERCIALES
El estandar que describe el sistema de puesta a tierra para las redes de
telecomunicaciones es ANSI/TIA/EIA-607. El proposito principal es crear
un camino adecuado y con capacidad suficiente para dirigir las corrientes
eléctricas y voltajes pasajeros hacia la tierra. Estas trayectorias a tierra son
mas cortas de menor impedancia que las del edificio (Telecommunications

Industry Association, 2011).
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Figura 3
Ejemplo de esquema bajo ANSI/TIA/EIA-607

Bandeja
Wetilica

guit Ve —— \ ‘
CUARTO DE £ 1

TELECOMUNICACIONES £

Puesta a Tierma
del Edificio

Nota. Fuente: Alvarado (2011)

2.6.4. ANSI/TIA/EIA-568: ESTANDAR DE CABLEADO PARA
TELECOMUNICACIONES EN EDIFICIOS COMERCIALES
Esta norma especifica los requisitos para el cableado de telecomunicaciones
dentro de un edificio comercial y entre edificios comerciales en un entorno
de campus. Ademads, describe la topologia de cableado, enumera los
requisitos de cableado, establece distancias de cableado, configuraciones de
salida/conector de telecomunicaciones (Telecommunications Industry
Association, 2001). El estandar ANSI/TIA/EIA-568 tiene la ventaja permite
comparar la cantidad, el valor o el rendimiento del trabajo similares

(Juliansyah et al., 2019).
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Figura 4
Ejemplo de esquema bajo ANSI/TIA/EIA-568

[l ° Entrance Facilities
e Equipment Room
) Backbone Cabling

Tel Rooms & Encl

o Horizontal Cabling

| o Work Area

Nota. Fuente: Telecommunications Industry Association (2001)

2.6.4.1. Cableado Horizontal

El cableado horizontal es la parte del sistema de cableado de
telecomunicaciones que se extiende desde la salida / conector de
telecomunicaciones del area de trabajo hasta la conexion cruzada horizontal
en la sala de telecomunicaciones. El cableado horizontal incluye cables
horizontales, telecomunicaciones tomacorrientes/conectores en el area de
trabajo, terminaciones mecanicas y cables de conexion o puentes ubicados
en la sala de telecomunicaciones, y pueden incluir conjuntos de
tomacorrientes de telecomunicaciones para multiples usuarios y puntos de

consolidacion. (Telecommunications Industry Association, 2001).

2.6.4.2. Cableado Vertical

El cableado vertical, también conocido como cableado backbone, es aquel
que tiene el proposito de brindar interconexiones entre el cuarto de entrada
de servicios, el cuarto de equipo y cuartos de telecomunicaciones. La
interconexion se realiza con topologia estrella ya que cada cuarto de
telecomunicaciones se debe enlazar con el cuarto de equipos.
(Telecommunications Industry Association, 2001).

A continuacion, en la tabla 5, se detallan los medios que se reconocen para

el cableado vertical y sus distancias:
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Tabla 6

Medios para el cableado vertical y distancias

Medio Aplicacion Distancia
100 Q UTP o STP Datos 90 m.
100 Q UTP o STP Voz 800 m
Fibra Monomodo 8.3/125 pm Datos 3000 m.
Fibra Multimodo 62.5/125 pm Datos 2000 m.

Nota. Fuente: Telecommunications Industry Association (2001)

2.6.4.3. Area de Trabajo
Los componentes del area de trabajo se extienden desde el extremo
del conector/salida de telecomunicaciones del sistema de cableado
al equipo de la estacion de trabajo. El equipo de la estacion de
trabajo puede ser cualquiera de varios dispositivos que incluyen,
entre otros, teléfonos, terminales de datos y computadoras

(Telecommunications Industry Association, 2001).

2.6.4.4. Cuarto de Telecomunicaciones
La principal finalidad del cuarto de telecomunicaciones es la
distribucion del cableado horizontal y se le considera generalmente
como un espacio que atiende un piso individual del edificio.
Conocido anteriormente como cuarto de la vertical, closet de
telecomunicaciones o cuarto satélite, el cuarto de
telecomunicaciones se usa para conectar el cableado horizontal con
el cableado de backbone y con equipo de telecomunicaciones. Un
cuarto de telecomunicaciones también puede contener la conexion
cruzada intermedia o la conexion cruzada principal para diferentes

partes del sistema de cableado de la red troncal.

2.6.4.5. Cuarto de Equipos
Es el lugar donde se ubican los principales equipos de
telecomunicaciones tales como centrales telefonicas, switches,

routers y equipos de cémputo como servidores de datos video.
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Ademas, éstos incluyen uno o varias areas de trabajo para personal
especial encargado de estos equipos. Se puede decir entonces que
los ambientes de equipo se consideran distintos de los ambientes
de telecomunicaciones por la naturaleza, costo, tamafio y
complejidad del equipo que contienen (Telecommunications

Industry Association, 2001)

2.6.4.6. Entrada de Servicios
La entrada de servicios (EF) consta de cables, hardware de
conexion, dispositivos de proteccion y otros equipos que se
conectan al cableado del proveedor de acceso (AP). Estos
componentes se pueden usar para proveedores de acceso regulados
(por ejemplo, compaiiias telefonicas locales), servicios locales de
clientes de redes privadas, o ambos (Telecommunications Industry

Association, 2001)

2.6.5. ANSI/TIA/EIA-569: ESTANDAR DE RUTAS Y ESPACIOS DE
TELECOMUNICACIONES
Este estandar provee especificaciones para el disefo de las instalaciones y
la infraestructura edilicia necesaria para el cableado de telecomunicaciones
en edificios comerciales. Este estandar tiene en cuenta tres conceptos

fundamentales relacionados con telecomunicaciones y edificios (Joskowicz,

2013)

2.6.5.1. Instalaciones de Entrada

Se define como el lugar en el que ingresan los servicios de
telecomunicaciones al edificio y/o donde llegan las canalizaciones de
interconexion con otros edificios de la misma corporacion (por ejemplo, si
se trata de un “campus”). Las “instalaciones de entrada” pueden contener
dispositivos de interfaz con las redes publicas prestadoras de servicios de
telecomunicaciones, y también equipos de telecomunicaciones. Estas
interfaces pueden incluir borneras y equipos activos. (Telecommunications

Industry Association, 2012a).
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2.6.5.2. Cuarto de Equipos

Se define como el espacio donde se wubican los equipos de
telecomunicaciones comunes al edificio. Los equipos de esta sala pueden
incluir centrales telefonicas (PBX), equipos informaticos (servidores),
Centrales de video, etc. Solo se admiten equipos directamente relacionados

con los sistemas de telecomunicaciones.

2.6.5.3. Canalizacion Vertical o de Backbone

Se distinguen dos tipos de canalizaciones de “back-bone”: Canalizaciones

externas, entre edificios y canalizaciones internas al edificio.

o Canalizaciones externas entre edificios
Las canalizaciones externas entre edificios son necesarias para
interconectar “Instalaciones de Entrada” de varios edificios de una
misma corporacion, en ambientes del tipo “campus”. La recomendacion
ANSI/TIA/EIA-569 admite, para estos casos, cuatro tipos de
canalizaciones: Subterrdneas, directamente enterradas, aéreas, y en
tuneles (Telecommunications Industry Association, 2012a).

o Canalizaciones internas
Las canalizaciones internas de ‘“backbone”, generalmente llamadas
“montantes” son las que vinculan las “instalaciones de entrada” con la
“sala de equipos”, y la “sala de equipos” con las “salas de
telecomunicaciones”. Estas canalizaciones pueden ser ductos, bandejas,
escalerillas portacables, etc. Es muy importante que estas
canalizaciones tengan los elementos “cortafuegos” de acuerdo a las
normas corporativas y/o legales. Las canalizaciones ‘“montantes”
pueden ser fisicamente verticales u horizontales (Telecommunications

Industry Association, 2012a).

2.6.5.4. Cuarto de Telecomunicaciones

Las salas de telecomunicaciones (anteriormente “armarios de
telecomunicaciones”) se definen como los espacios que actlian como punto
de transicion entre las “montantes” verticales (back bone) y las
canalizaciones de distribucion horizontal. Estas salas generalmente

contienen puntos de terminacion e interconexion de cableado, equipamiento
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de control y equipamiento de telecomunicaciones (tipicamente equipos

“activos” de datos, como por ejemplo switches).

Tabla 7

Tamario recomendado de la sala de telecomunicaciones

, . Tamafio recomendado de la
Area utilizable S
sala de telecomunicaciones

500 m2 3mx22m
800 m2 3mx2.8m
1.000 m2 3mx34m

Nota. Fuente: Telecommunications Industry Association (2012a)

2.6.5.5. Canalizaciones Horizontales

Las “canalizaciones horizontales” son aquellas que vinculan las salas de
telecomunicaciones con las “dreas de trabajo”. Estas canalizaciones deben
ser disenadas para soportar los tipos de cables recomendados en la norma
TIA-568, entre los que se incluyen el cable UTP de 4 pares, el cable STP y

la fibra optica (Telecommunications Industry Association, 2012a).

O Secciones de las Canalizaciones
Las secciones de las canalizaciones horizontales dependen de la cantidad
de cables que deben alojar y del didmetro externo de los mismos. En el
disefio se debe recordar que cada area de trabajo debe disponer por lo
menos de dos cables UTP (tipicamente de diametro entre 4.5 y 5.5 mm).
Asimismo, se debe tener en cuenta el crecimiento futuro, dejando espacio
en las canalizaciones para cables adicionales. En la tabla 8 se pueden
calcular las secciones de canalizaciones necesarias en funcion de la
cantidad de cables y su didmetro, para un factor de llenado estdndar. Las
celdas de fondo blanco indican la cantidad de cables

(Telecommunications Industry Association, 2012a)
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Tabla 8

Diametros del cable (mm)

Diédmetro interno de la Diametro externo del cable (mm)
canalizacion
Denominacion del
(mm) ducto 331 46 | 56 | 6,1 7,4
(pulgadas)

15,8 1/2 1 1 0 0 0
20,9 3/4 6 5 4 3 2
26,6 1 8 8 7 6 3
35,1 11/4 16 | 14 12 10 6
40,9 112 20 | 18 16 15 7
52,5 2 30| 26 | 22 | 20 14
62,7 2172 451 40 | 36 | 30 17
77,9 3 70| 60 | 50 | 40 | 20

Nota. Fuente: Telecommunications Industry Association (2012a)

0 Distancias a Cables de Energia

Las canalizaciones para los cables de telecomunicaciones deben estar

adecuadamente distanciadas de las canalizaciones para los cables de

energia. Las distancias minimas se indican en la tabla 9. Las celdas en

fondo blanco indican la separacion minima (Telecommunications

Industry Association, 2012a).
Tabla 9

Distancias minimas para cables de energia

<2KVA 2-5KVA >5KVA

Lineas de potencia no blindadas, o

equipos eléctricos proximos a 127 mm 305 mm
canalizaciones no metalicas

Lineas de potencia no blindadas, o

equipos eléctricos proximos a 64 mm 152 mm
canalizaciones metalicas aterradas

Lineas de potencia en canalizaciones

metalicas aterradas proximas a --- 76 mm

canalizaciones metalicas aterradas

610 mm

305 mm

152 mm

Nota. Fuente: Telecommunications Industry Association (2012a)
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CAPITULO 111
DESARROLLO DE LA METODOLOGIA

La metodologia Top-Down permite comenzar con una vision estratégica clara desde el
nivel mas alto de la organizacion. Esto implica entender los objetivos y requisitos globales
del negocio y luego desglosar estos requisitos en componentes técnicos especificos para
el Data Center.

Esto ayuda a evitar la sobreinversion en areas menos criticas y a asignar recursos de
manera mas efectiva, optimizando asi el presupuesto global del proyecto.

Una metodologia Top-Down facilita la evaluacion y la integracién de tecnologias
emergentes y tendencias del sector en el disefio del Data Center. Esto permite a la
organizacion mantenerse a la vanguardia de la innovacion y adoptar soluciones que

mejoren la eficiencia operativa y reduzcan el impacto ambiental.

3.1. FASE I: ANALIZAR REQUERIMIENTOS
3.1.1. Analisis de los Objetivos y Limitaciones de la Organizacion

A. DATOS DE LA EMPRESA

e Razdn Social: Distribuidora Jandy SAC

e RUC: 20516872307

e Giro de Negocio: Otros Tipos de Venta Al por Menor
e Fecha de Creacion: 18 de Setiembre 2007

e Domicilio Fiscal: PJ. Santa Rosa N° 256

Distribuidora JANDY, con la finalidad de mejorar el almacenamiento y
consulta de informacion de sus representantes de ventas que a través del
aplicativo utilizando el programa REX en sus equipos de toma pedidos,
donde figuran los productos registrados en el software para
distribucién, clasificados en las siguientes categorias: cigarrillos,
bebidas, licores, productos alimenticios y golosinas.

Teniendo en cuenta que los pedidos se realizan de manera simultdnea
por los representantes de ventas que son un total de 33 colaboradores

que laboran solo en la ciudad de lima, con inicio de actividades 08:00
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3.1.2.

horas hasta las 16:00 horas. A las 17:00 horas se descargan los pedidos
por el area de sistemas que son almacenados en el servidor principal.

Actualmente cuenta con un Data Center que ha ido creciendo con el
tiempo pero que no tiene un espacio ni las condiciones necesarias para

albergar los equipos de comunicaciones y TI.

B. Objetivos de la Organizacion
- Evitar el retorno de mercaderia por entregas tardias y/o fallidas.
- Aumentar la rentabilidad de la empresa.

- Realizar los productos a los clientes de manera oportuna.

C. Limitaciones de la Organizacion
- Area de Sistemas con presupuesto reducido.
- Perdida de informacién con respecto a los pedidos.

- Mal uso de la tecnologia por parte del personal que interactiia con é€l.

Analisis de los Objetivos y Limitaciones Técnicas

Distribuidora JANDY SAC, presenta un analisis de los objetivos y

limitaciones técnicas.

» Escalabilidad
Con el crecimiento exponencial de ventas, por consiguiente, de pedidos
a través de aplicativos moéviles es importante mantener el crecimiento
en los equipos de almacenamiento y procesamiento centralizado.

» Disponibilidad
La infraestructura fisica que involucra el almacenamiento y
procesamiento centralizado de las operaciones diarias deberd estar
disponible 24x7 para la atencion de los clientes y procesar los pedidos y
despachos de manera constante.

» Seguridad
La seguridad de la red es importante, para ello la implementacioén de
Firewall perimetral e Interno, que actiia como una barrera entre una red
privada interna y redes externas no confiables, como internet. El
principal objetivo es proteger los activos de la red al controlar el trafico

entrante y saliente segun las reglas establecidas.
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3.1.3. Restricciones de Arquitectura y del Area de Sistemas

> TFacilidad de Uso

Los usuarios que hacen uso del aplicativo movil para los toma-pedidos,

tendran facilidades de uso; debido a que va a mejorar los sistemas de

almacenamiento y procesamiento, asi también como la red LAN

utilizando cableado estructurado categoria 6A, permitira una conexion

eficiente y descarga de los pedidos de manera eficiente, por consiguiente

el area de despachos y facturacion tendran mejores tiempos de respuesta

en la atencion y carga de despacho de las unidades de transporte con sus

respectivos colaboradores.

El 4rea de Sistemas que se muestra en la Figura 5, cuenta con las siguientes

dimensiones: 4.20mts x 4.45mts en el cual solo tenemos un solo gabinete de

comunicaciones de pared (GC-01) que cuenta con los siguientes elementos:

Tabla 10
Listado de Equipos en Gabinete de Comunicaciones
N° EQUIPOS CANTIDAD
Servidor HP ML110 G6 Quad Xeon X3430 2.4GHz
: 2GB 500GB NHP SATA Torre :
Switch D-link DGS-1510-28x -Switch Administrable
2 De 24 Puertos !
3 Modem de Telefénica 8Mbps 1
4 | Modem Optical 20Mbps 1

Nota. Fuente: Elaboracion propia.

Con la distribucion y equipamiento actual en GC-01, tiene problemas de

latencia en la red, asi como procesamiento de la informacion; debido al

equipamiento en mencion que presenta limitaciones en las caracteristicas

técnicas de los mismos.

Ademas de los problemas de climatizacion, respaldo de energia, cableado

estructurado en categoria SE, y los controles de seguridad fisicos (controles

de accesos) y logicos (firewall). Por lo tanto, el crecimiento desordenado,
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ha ocasionado que las soluciones tecnologicas no se adecuen a la realidad

de Distribuidora JANDY SAC.

Tabla 11
Listado de Equipos de Computo
Ne° EQUIPOS DE COMPUTO CANTIDAD
| CPU Dell OptiPlex 3070 15 16Gb 256Gb (Jefe de 5
Sistemas-facturacion).
2 Impresora Matricial EPSON LX-350 (Facturacion). 2
; PC HP ProDesk 400 G7 SFF, i5-10500, 8GB, SSD 7

512GB, W10Pro (Administrativo).

Apple MacBook Pro 2020 13.3" Intel core 15 2.0GHz
16GB RAM 512GB SSD. (Gerencia),

5 Impresora Multifuncional EPSON L6270 6

Nota. Fuente: Elaboracion propia.

3.2. FASE II: DESARROLLAR DISENO LOGICO
El Centro de datos formaba parte de la Oficina de Sistemas, como se muestra en la
siguiente imagen, que se encuentra marcado en color rojo. Es decir, los equipos se
encontraban albergados en muebles y existia un gabinete de comunicaciones de

pared donde se ubicaban los equipos de comunicaciones.
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Figura 5

Centro de Datos en drea de Sistemas.

V(3) (4) (5)
[ 40.00 [
4.80 } 450 f
SRl - R U.LO U.LD
[ 4.50 I T 420 1
£ "
Y 0.50 - -
A ] [\\} oo — E
ARG
o TETRiA o
[ DIBTRIBUCION
OFIEINA DE OFiCINA DE
4.80 3.30 ~ ' ‘
N - =
R — — a NPAN — e e e
. ¥ I A g
N 0.85 % S~ | -
) ;
o/ — 1l
0.15 I ‘
— 1A I

Nota. Fuente: Local Industrial, Distribuidora Jandy, Arquitectura A-
02 (Setiembre, 2014)

3.2.1. Sistema de Infraestructura Fisica
3.2.1.1. Arquitectura

Para el ambiente designado como Data Center, ubicado en el 2do
Piso del Edificio, se debera tomar un ambiente hermético para una
adecuada proteccion al Data Center del ingreso a polvo,
intercambio de calor y sobre todo un adecuado funcionamiento del
sistema de climatizacion.

Se debera considerar ampliar el ambiente existente como Area de
Sistemas, utilizando drywall, puerta cortafuego de una hoja,
colocar un sistema de piso técnico a la altura adecuada para el
correcto flujo de aire para el sistema de climatizacion, asi mismo

se debera colocar cielo raso, cambio de luminarias por tipo LED.
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Figura 6

Centro de Datos
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Nota. Fuente: Elaboracion propia.

3.2.1.2. Pintura Retardante al Fuego
A. Aplicacion:
El centro de datos requiere una aplicacion de pintura retardante
al fuego con respecto a paredes y techo (previamente nivelado y

sellado). En caso de drywall se debera aplicar en las dos caras

de tabiqueria.
B. Caracteristicas Técnicas:
e Aspecto: Liquido denso
e Regularizacion: NCH935/1, EN 13381-8, ASTM E-84.
e C(lasificacion de reaccion al fuego: B s1 dO
e Condiciones de aplicacion: Temperatura 10°C minimo;
30°C maximo.

e Resistente altas temperaturas de hasta 120 minutos.
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3.2.1.3. PISO TECNICO

A.

Aplicacion:

Se deberd suministrar e instalar un promedio de 17m2 de

baldosas para piso técnico con salida para conexion a tierra que

seran direccionados a un pozo a tierra el cual no debera tener

un valor mayor a 5 Ohmios.

Caracteristicas Técnicas:

Baldosa de piso técnico HPL 60x60 cms.

Incluye pedestales.

Debe contar con estructura compuesta por travesafios y
pedestales metalicos.

El piso debe estar aterrado.

Resistencia minima de 2000kg/m2.
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Figura 7

Prueba de Resistividad SPAT

Jandy

Distribuidora

FLIENTE DISTRIBUIDORA JANDY
DIRECCION: AV. ARBOLEDA NRO 485 URB. SANTA RAQUEL
LIMA
FECHA: 13 DE JULIO 2022
PROTOCOLO: MEDICION DE PUESTA A TIERRA
CERTIFICADO PAT

NORMA TECNICA:

CODIGO NACIONAL DE ELECTRICIDAD

SECCION 060 PAG . 33
ARTICULO 080-712-RESISTENCIA DE ELECTRODOS

EQUIPO USADO TELUROMETRO DIGITAL

MARCA KYORITSU

MODELO 41054

SERIE Weose0032

LECTURA 1 RANGO DE PRUEBA 200-2000 OHMS

LECTURA 2 RANGO DE PRUEBA 20-200 OHMS

LECTURA 3 RANGOQO DE PRUEBA 0-20 OHMS (UTILIZADO)

TIPO DE PUESTA VERTICAL CONVENCIONAL . ELECTRODO-BARRA DE COBRE
ATIERRA TERMINAL DE SUGECION EN BARRA - BORNERA DE COBRE

CAJA DE REGISTRO

POLIPROPILENO PESADO 8"

ICABLE ENLACE |10 MM I

IVALOR MEDIDO

l

. SUAM EDUARDO SANCMEZ DAZAN
SEME RO MECANOD ELECTRORTA
MG CIPER2326

Nota. Fuente: Elaboracion propia.

3.2.1.4. Cielo Raso, Luminarias y Puerta Cortafuego.
A. Aplicacion:
El centro de datos requiere instalacion de luminarias tipo
rejillas las cuales seran instalados posterior a las instalaciones
del cielo raso, que serd instalado segun la distribucion que

indica el plano en referencia E-02-LUMINARIAS.
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Figura 8

Distribucion de Luminarias y Cielo Raso
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Nota. Fuente: Elaboracion propia.

B. Caracteristicas Técnicas Cielo Raso:

e Material: Fibra mineral.

e Acabado de la superficie: Pintura latex aplicada en

fabrica.

e Resistencia al fuego: caracteristica de combustion de la
superficie segin ASTM E84 y CAN/ULC S102.
e Tipo III, Forma 2, Patron CE.

C. Caracteristicas Técnicas Luminarias:

e Potencia de lamparas: 14W.

e Temperatura de color: 840 blanco neutro.

e Tension: 220-240V.

e Proteccion frente a choque mecénico: 1K02.




D. Caracteristicas Técnicas Puerta Cortafuego:

CFU Hojas de metal certif p/ptas vanos 1.0x2.10mt wh-
3hrs RF hojas de puerta

CFU bisagra acero inoxidable 4.5°x4.0” ANSI 156.1

CFU pernos de expansion de acero inoxidable para muros
de concreto

CFU astragal para puerta corta fuego doble

CFU manija p/barra antipanico mod 304 acero inoxidable
c/3llaves UL-ANS

CFU cierra puertas oubao 604 p/pta 1200mm -80kg ul-
ansil-3hrs

CFU barra antipanico crem de acero inoxidable strong

ul560s 1000mm - UL-A

3.2.1.5. Sistema de Canalizacion

A. Aplicacion:

Los centros de datos albergan cables eléctricos y de datos, es

por ello que en este caso se utilizard bandejas de datos y

eléctricas; las cuales se encontraran distribuidas e instaladas en

el techo y se encontrardn separadas a una distancia de 0.30 m

con la finalidad de evitar interferencias entre el cableado de

cobre Cat.6A F/UTP.

Ademéds, para la distribucidon se utilizardn accesorios EMT

tales como Tuberias EMT de medidas 17, 1 52”, 2” y sus

respectivos accesorios complementarios; y cajas de pase

necesarios para la correcta instalacion.

B. Caracteristicas Técnicas Tuberia EMT:

Tubo Conduit rigido semipesado fabricado en acero.
Pruebas de abocardo: segiin norma NTC-103.
Pruebas de espesor de capa: segiin norma UL 797.

Tubos de 3 metros de longitud.
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C. Caracteristicas Técnicas Bandeja metalica de varillas

Electrosoldadas:

e Bandejas tipo: rejilla.

e Parametros exigidos por la norma VE-1 vy las
recomendaciones NFPA-70.

e (ada 2.1 Mts. de recorrido de bandeja se instalard un
conector puesta a tierra.

e Se utilizara cinta velcro para el ordenamiento de cables de
datos y cintillos de sujecion de acuerdo con las medidas
para el ordenamiento de cables eléctricos.

e Certificacion UL.

3.2.2. Sistema de Conectividad y Seguridad Informatica

Distribuidora JANDY, necesita una red usando una topologia estrella

jerarquica que estard compuesta por medios de transmision, asi como los

equipos de red que van a interconectar los equipos de procesamiento y

almacenamiento de datos, asi como los diversos que trabajan con la

tecnologia IP, tales como Control de Acceso, Video Vigilancia y otros.

A. Topologia de desarrollo:

Los equipos que conforman el sistema de conectividad dentro de la

Distribuidora JANDY, estaran basados para su comunicacion en:

1.

Ethernet a nivel de capa fisica y la de enlace, y en el protocolo
internet (IP) a nivel de capa de red.

Estandar IEEE 802.1Q, para implementacion de redes virtuales
(VPN).

Estandar IEEE 802.1p, para calidad de servicio (QoS).

Protocolo RIP, para el enrutamiento sobre IPv4 e IPv6, en sus
versiones: RIPv1, RIPv2 y RIPng.

Protocolo IGMP, para multidifusion, en sus versiones: IGMPv1,
IGMPv2 y IGMPvV3.

Soporte nativo para [Pv6.

Estandar 802.3.bt (tipos 3 y 4) para PoE (Power Over Ethernet).
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B. Aplicacion:
El Data Center de la Distribuidora JANDY; va a utilizar un
equipamiento de telecomunicaciones, en donde permita gestionar toda
la comunicacion de voz, video y datos a través de la red de cableado
estructurado. Asegurando la red en todas las aplicaciones y sistemas,
esto incluira la proteccion contra el acceso no autorizado, los virus, los
programas malignos y cualquier otra amenaza que suponga un riesgo
para las solicitudes y transferencia de informacion. La conectividad al
equipamiento del centro de datos serd por switches Core.
Las velocidades de transmision seran:
» Nivel del centro de datos a 10 Gbps.
» Nivel de borde a 1 Gbps con el nivel de distribucion LAN y a 1
Gbps con las areas de trabajo.
La seguridad informatica tendra dos niveles:
» Los primeros cortafuegos (Firewall), cubrira el acceso de la red de
la Distribuidora JANDY.
» Los segundos cortafuegos (Firewall), cubrira el acceso de red del
Data Center.
Tabla 12
Identificacion de VLANs
IDENTIFICACION VLAN DESCRIPCION RANGO IP
000 Administracion 192.168.0.X/23
002 Networking 192.168.2.X/23
003 Servidores 192.168.3.X/23
004 SAN 192.168.6.X/23
010 Usuarios 192.168.10.X/23
020 Telefonia IP 192.168.20.X/23
030 Video Vigilancia 192.168.30.X/24
040 Control de Acceso 192.168.40.X/24
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Figura 9

Topologia de Red, Almacenamiento y Procesamiento Centralizado de Datos
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Nota. Fuente: Elaboracion propia.

3.2.2.1. Firewall Perimetral

Distribuidora JANDY SAC cuenta con un nivel de seguridad

robusto para proteger su red interna mediante un Firewall

Perimetral. En esta configuracion, el firewall perimetral opera en

modo de Traduccion de Direcciones de Red (NAT), lo que significa

que todos los dispositivos que buscan acceder a Internet desde la

red interna deben primero pasar por los filtros de seguridad y

cumplir con las politicas establecidas en el firewall. Cada segmento

de red o VLAN configurado en la infraestructura estd asociado a

un conjunto especifico de politicas de seguridad en el firewall, lo

que permite un control detallado del trafico que atraviesa el

firewall.

Ademas del Firewall Perimetral, se ha implementado un Firewall

Interno ubicado entre el sistema de procesamiento centralizado

(Chasis Blade) y el switch de Distribucion. Este firewall opera en

modo "Transparente", lo que significa que no afecta la

configuracion de direccionamiento y comunicacion entre los

equipos, pero aun asi aplica politicas de seguridad al analizar el
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trafico que pasa a través de ¢€l. Esta disposicion garantiza una
proteccion adicional y granular del trafico interno de la red de la

Distribuidora JANDY.

Tabla 13

Informacion de Firewall Perimetral e Interno.

ITEM DESCRIPCION MARCA  MODELO SERIE IP GATEWAY
ADDRESS

1 FIREWALL | FORTINET | FG201FT | FG201FT922904392 | 2DO | 172.16.250.2 | 172.16.2.1
PERIMETRAL
FIREWALL | FORTINET 2DO | 172.16.250.4 | 172.16.2.1
FG2K2 | FG2K2ET921900137
2 INTERNO

Nota. Fuente: Elaboracion propia.

A. Caracteristicas Técnicas Firewall Perimetral:
e Tasa de Transferencia efectiva: 2Gbps como minimo.
e Sesiones concurrentes: 2 millones utilizando trafico TCP.
e Soportar sesiones por segundo: 55 mil utilizando trafico
TCP.
e VPN tasa de transferencia efectiva: 5 Gbps.
e Tuneles VPN IPSEC: 1,000 minimo.
e Almacenamiento 400GB para logs y eventos.

e Soportar descifrado TLS v1.2 y TLS v1.3.

B. Aplicacion:
Un sistema de firewall en una Distribuidora con la cantidad de
informacion que procesa de manera diaria es una herramienta
crucial para la seguridad de la red informatica. Su funcion
principal es proteger la infraestructura tecnoldgica del
establecimiento al controlar y monitorear el trafico de datos
que entra y sale de la red. A continuacion, se describen las

configuraciones realizadas.
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Figura 10

Firewall Perimetral

Nota. Fuente: Elaboracion propia.

C. Configuracion del Sistema de Firewall Perimetral
Para poder acceder a la configuracion del firewall perimetral
apuntando a la direccion IP de gestion 172.16.250.2, dispone
de dos opciones:
e El acceso a una linea de comandos mediante el protocolo
SSH.
e Utilizar una interfaz grafica de usuario (GUI) a través de

un servidor HTTP integrado en el Firewall Perimetral.

Una vez dentro de la interfaz de linea de comandos o la interfaz
grafica de usuario, es necesario ingresar las credenciales de
autenticacion para acceder al equipo.

* Usuario: admin.

* Contrasefia: Kazxcdew1921. (modificado por seguridad).
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Figura 11

Login Firewall Perimetral

172.16.250.2/login?redir=%2F

‘ [username

Password

Nota. Fuente: Elaboracion propia.

Posterior al acceso al portal, con las credenciales correctas,
podemos acceder a diversos aspectos de configuracion
aplicados. Iniciaremos con la pestafia “Dashboard” donde se
puede visualizar la informacién bésica del equipo, y las

licencias adquiridas y aplicadas.
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Figura 12

Dashboard de Firewall Perimetral

B Firewall-Perimetral

@ Dashboard

Routing

Network t Firewall-Perimetra -
- | == oEoB
FortiGuard Quota rmw W ) Support Updates AntiVirus
Usuarios | AT g
" 5 124/05/2112:03:17
t 2h 39 Web Filter

FortiView Sources

FortiView Destinations . -
oAmwhnnmrawr‘;ioniswniable > %
FortiView Applications ¥7.4.4 (Feature)
FortiView Web Sites

FortiView Threats

FortiView Compromised
FortiExplorer (@) HTTPS
Hasts o °
admin super_ad
FortiView Policies
FortiView Sessions

Device Inventory
Manitor

Routing Monitor
DHCP Monitor

SD-WAN Monitor . SPU 3 . © Download HTTPS CA certificate > X

FortiGuard Quota
Manitor

Fi:ATINET

Nota. Fuente: Elaboracion propia.
Procedemos con la configuracion del enlace EtherChannel
desde el Firewall Perimetral hacia el Switch de Core, asi como
la configuracion del enlace hacia el ISP (WAN).

Figura 13

Configuracion de Interfaces WAN.

B Fircwall Perimetral

55248 @ FORTINET FTLXESTADIECLFTN  FING
© FORTINET FTLXESTADZBCLFTN TP

255249 @ FORTINETFTLFESI9PIBNLFTN  BING

0% @) Updated: 120439 & -

Nota. Fuente: Elaboracion propia.

76



Figura 14
Configuracion de Interfaces LAN

efedit/INSIDE_LAN

BF Firewall-Perimetral

‘ @ Dashboard

Name 3 Interface Inside Lan (INSIDE_LAN)
Alias Interface Inside Lan
Type # B02.3ad Aggregate

Explicit Proxy VRFID © 0

FortiExtenders Interface members @ 1% | [ 52 %

SD-WAN *

Static Routes Role & LAN

Palicy Routes
RIP
OSPF

Address

Addressing mode IPAM | DHCP | PPPoE
IP/Netmask 172.16.250.2/255.255.255.248
BGP ) ’

Create address object matching subnet b

Routing Objects Secondary IP address >

Multicast

Diagnostics Administrative Access
B Policy & Objects
& Security Profiles
o VPN

» 1Pvd HITES @ HTTP O PING
>
>
& User & Authentication >
>
>
>

0O FMG-Access SsH SNMP
O FTM RADIUS Accounting Security Fabric
Connection @
O Speed Test
ReceiveLLDP @ | Use VDOM Setting Disable
Transmit LLDP @ | Use VDOM Setting Disable

£ System 1]
) Security Fabric

Nota. Fuente: Elaboracion propia.

Agrupamos las direcciones, segiin se muestra a continuacion:

Figura 15
Configuracion de Grupos de Address.

L@ O admin~

Firewall Policy

1Pv4 Access Control List = " Members
1Py DoS Policy
Praxy Policy

Authentication Rules % LAN_ACCESS INTERNET

ZTNA
Intemnet Service
Database —
™ LAN_ACCESS VPN
Services
Schedules
Virtual [Ps
1P Poals
M Microsoft Office 365
Protocol Options
Traffic Shaping
@ Security Profiles B QAsplit & LAN_ACCESS INTERNET

D ven 7B Von-RA_split % LAN_ACCESS. INTERNET

Nota. Fuente: Elaboracion propia.

Seguimos con la configuracion del FIREWALL POLICY, esta
politica de firewall es un conjunto de inspecciones y revisiones

que realiza el firewall para el trafico que cumple con los
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Figura 16

criterios de coincidencia y permite aplicarle una accion ya sea
“Permitir” o “Denegar”. Asimismo, si la accidon de permitir es
valida, la politica aplica una serie de inspecciones de
PERFILES DE SEGURIDAD como web filter, application
control, antivirus scan, para una inspecciéon mas granular, a la
que posteriormente le puede aplicar otra accion si es que existe

una violacion en las reglas configuradas.

Como se puede ver en la Figura 16, se ha creado una politica
de firewall llamada “Inside To Outside” la cual permite la
salida a internet de las redes asociadas al “Address Group”
configurado previamente. Asimismo, después de aplicar la
accion de “Permitir” si es que el trafico lo amerita, este pasa
por una serie de inspecciones de contenido como aplicaciones
web, control de aplicaciones, bloqueo de analisis de antivirus,

entre otros.

Configuracion Firewall Policy

7 Firewall-Perimetral

@ Dashboard

& Network

B Policy & Objects
Firewall Policy
1Pv4 Access Control List
1Pv Dos Policy
Pray Policy
Authentication Rules
Addresses
ZTNA

Internet Service
Database

Services
Schedules
Virtual IPs
IP Paols

Protecol Options

Q Policy match ear Q B Export~ | Interface Pair View »

Name Source Destination Schedule Service Action 1P Pool

Inside_To_Outside LAN_ACCESS_INTERNE Dan always @ AL + ACCEPT

VPN_LIMIT ACCESS & VPN_LIMIT_ACCESS DEsxI 412 ahways A @ Disabled  Standard

VPN_FULL_ACCESS S LAN_ACCESS_VPN @ ahways Al © Disabled Standard

Nota. Fuente: Elaboracion propia.

Continuamos con la descripcion de la configuracion del Security
Profile de antivirus. Este perfil permite la inspeccion y el scan

de malware de antivirus encriptado en los mensajes de SSL
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cuando el cliente accede alguna pagina web o descarga algin
archivo que contiene un contenido malicioso.

Lo que se puede observar en la configuracion de dicho perfil es
que se activo la accion de “Block™ si es que se encuentra un
virus detectado dentro del trafico http, pop3, imap, ftp, ssh,
mapi, etc. del usuario en funcién a la base de datos de

FortiGuard.

Figura 17
Configuracion del Security Profile de Antivirus.

172.16.250.2/ng/utm/antivirus/profile/edit/Antivirus_Profile

B2 Firewall-Perimetral
@ Dashboard Edit AntiVirus Profile
< Network

B Policy & Objects Name Antivirus_Profile

@ Security Profiles Comments Write a comment... 4 0/255

AntiVirus AntiVirusscan @ @© Monitor

Web Filter Feature set Flow-based
Video Filter

DNS Filter Inspected Protocols

Application Control HTTP
Intrusion Prevention SMTP
File Filter POP3
Email Filter IMAP
Web Application Firewall FTP
S5L/SSH Inspection CIFs
Application Signatures MAPI @ ©
IPS Signatures $H @ ©
‘Web Rating Overrides
T APT Protection Options
O VPN Content Disarm and Reconstruction @ @ @
Allow transmission when an error occurs @

& User & Authentication
Original File Destination FortiSandbox = File Quarantine @

& System
) Security Fabric Treat Windows executables

[ &
in email attachments as viruses

Ll | og & Report
Send files to FortiSandbox for inspection €

Send files to FortiNDR for inspection @ €
Include mobile malware protection C
Quarantine €@ (@ ]

Nota. Fuente: Elaboracion propia.

Ahora continuamos con la configuracion del Security Profile
de Web Filtering, esta funcion permite un control granular
frente al acceso web a través de una serie de informacion
clasificada a través de la base de datos de FortiGuard y
configuraciones de dominios manuales que deseamos agregar

a la politica.
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Figura 18
Web Filter Profile

c 23 172.16.250.2/ng/utm/webfilter/profile/edit/Web-filtering-Profile*fortigate=FG201FT9229043928vdom=root

H Firewall-Perimetral

@ Dashboard

4 Network

B Policy & Objects

& Security Profiles
AntiVirus

>
b
>
v

Web Filter
Video Filter
DNS Filter
Application Control
Intrusion Prevention
File Filter
Email Filter
Web Application Firewall
SSL/SSH Inspection
Application Signatures
IPS Signatures
Web Rating Overrides
Web Profile Overrides
0 VPN
& User &Authentication
& System
¥ Security Fabric
L | og & Report

FEERTINET

Edit Web Filter Profile

Name Web-filtering-Profile

Comments | Write acomment...

Featureset | Flow-based JIE{OAEEEEG]

O FortiGuard Category Based Filter

410/255

Web-filter-Override @ Allow

@ Allow
@ Allow

Advertising

Brokerage and Trading

Category Usage Quota @ @
+ Create New

Category = Total quota =

Nota. Fuente: Elaboracion propia.

En la figura 18, Se ha creado un perfil para el filtrado web con
nombre “Web-Filtering-Profile” el cual utiliza una base de
datos de FortiGuard para poder aplicar acciones de “Allow,
Monitor, Block, Warning, Authenticate” a paginas web que
han sido clasificadas por categorias segun estudios de
FortiGuard.

También se ha realizado una configuracion de un dominio de
una URL estatica como ‘“*apple.com” se estd usando una

oo

configuracion de Willcard en la cual el simbolo indica que
todo lo anterior a “Apple.com” va a coincidir y hacer match
con dicha regla configurada y por lo tanto sera bloqueada.

Para realizar la prueba de dicho perfil se haran los siguientes

pasos:
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Paso 01: Dentro de la configuracion del perfil de Web
Filtering, se ha realizado una configuracion en la cual la
categoria “BandWidth Consuming” subcategoria “Internet
Radio and TV la cual tiene una accion de “Block”. Por lo cual
debemos ingresar a una URL dentro de dicha categoria, por

ejemplo tunein.com.

Figura 19

Blogueo de pagina tunein.com

FERTINET

FortiGuard Intrusion Prevention
- Access Blocked

Web Page Blocked

luated please click here

Qverride

Nota. Fuente: Elaboracion propia.

Paso 02: verificamos que el evento de seguridad este detallado
en la ventana de “Log” del firewall perimetral.

Como se puede observar el Firewall ha detectado que el host
192.168.4.116 accedio a la pagina web “Tunein.com” la cual
estd dentro de la categoria “Internet Radio and TV”’ y la accion

que se le aplico fue Block.
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Figura 20
Log del Firewall Perimetral.

BF Firewall-Perimetral

& | Datetime 2025-05-2113:25:05 > 2026-05-21 1425, X Source 172168.4116, X O QF

Date/Time T User source T
1 1684116

User & Authentication

Nota. Fuente: Elaboracion propia.

Sin embargo, si el administrador del sistema quiere darle un
control mas granular a los usuarios que acceden a dichos
servicios puede usar la funcion “Override” la cual permite que
a través de una creacion de “User-Group” se puedan aplicar
otros perfiles de Web-Filtering, bajo el suministro de un
usuario y contrasefia segun se indica en la Figura 22, de esta
manera el usuario autenticado puede eludir el bloqueo
principal del acceso web.
Figura 21

Acceso con credenciales.

Fi:RTINET

FortiGuard Intrusion Prevention
- Access Blocked

Web Filter Block Override

Nota. Fuente: Elaboracion propia.
Ahora continuamos con la configuracion de un Security

Profile de Application Control. Esta funcién de seguridad

permite que el firewall pueda detectar a través del analisis de
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Figura 22

paquetes aplicaciones a las cuales se solicita o se intenta
realizar una conexion. Este utiliza una base de datos de
FortiGuard la cual se actualiza constantemente. Las
aplicaciones estan clasificadas segun sus categorias y

funciones que realizan para obtener un control més granular.

Configuracion de Security Profile de Application Control

@ Dashboard

4 Network

B Policy & Objects

& Security Profiles
AntiVirus
Web Filter
Video Filter
DNS Filter

Intrusion Prevention
FileFilter
Email Filter
Web Application Firewsall
SSL/SSH Inspection
Application Signatures
IPS Signatures
Web Rating Overrides
Web Profile Overrides
2 VPN
& User & Authentication
& System
) Security Fabric
L4 Log& Report

Edit Application Sensor

Name Application_Control_Profile

Comments

Categories

@ Network Protocol Enforcement Technicall

Application and Filter Overrides

F el
© Licens

112 Cloud Applications require deep inspection.
1 policies are using this profile. £

€ Mixed~ All Categories

»~ Business (156, £ 6)

>~ Storage/Backup(155. £ 19)
- |Video/Audio (150, £317) >~ VolP (24)
= Unknown Applications
® Fortin
Aol

Technical

A
+ Create New Techmc?\
Priority Details Type Action See Morgl
1 M Netflic  Application @ Allow

2 [ Fortnite  Application @ Allow

Nota. Fuente: Elaboracion propia.

En dicha imagen se puede observar que las aplicaciones que
pertenecen a la categoria de “GAME” han sido bloqueadas,
junto con las aplicaciones de “Remote Access”, todas las
demas categorias se encuentran en un nivel de “monitoreo” es
decir no bloqueara las conexiones, pero si creara un evento de
seguridad en los Log del Firewall. Asimismo, dentro de las
opciones “Application and Filter Overrides” se han aplicado
filtros estaticos para realizar acciones especificas.

Para realizar la prueba de dicho perfil de seguridad, accedemos
alguna aplicacion que pertenece a la categoria de “video”, por

ejemplo disneyplus.com
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Paso 01: Como Disney es una aplicacion que se puede ejecutar
tanto a nivel de Web Browser como a nivel de aplicacion
instalada, se han bloqueado ambas conexiones. Entonces

debemos ingresar a la pagina www.disneyplus.com.

Figura 23

Bloqueo de Pagina Disneyplus.com

B

No se puede acceder a este sitio web

www.disneyplus.com

Nota. Fuente: Elaboracion propia.

Sin embargo, se observa que dentro de la politica de seguridad
de application control se encuentra la funciéon de “Video”
bloqueado, pero la aplicacion de “Netflix” con una accion de
“allow” lo que permite que los usuarios puedan acceder sin
problemas a Netflix, pero no a las demas aplicaciones de

video.
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http://www.disneyplus.com/

Figura 24

Acceso a Portal de Netflix.

Unlimited movies, TV shows, and more

Watch anywhere. Cancel anytime.

Ready to watch? Enter your email or mobile number to create or restart your membership.

Get Started >

Nota. Fuente: Elaboracion propia.

3.2.2.2. Firewall Interno

A. Caracteristicas Técnicas Firewall Interno:

Figura 25

Firewall Interno

Tasa de Transferencia efectiva: 7Gbps como minimo.
Sesiones concurrentes: 6 millones utilizando trafico TCP.
Soportar conexiones por segundo: 350 mil utilizando
trafico TCP.

El equipo debe estar en la categoria de NEXT
GENERATION FIREWALL (NGFW).

Cumplir con 75 categorias de URL.

Soportar descifrado TLS v1.2 y TLS v1.3.

Nota. Fuente: Elaboracion propia.
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B. Configuracion del Sistema de Firewall Interno

Se procede con el detalle de la configuracion de Firewall

Interno.

Para poder acceder a la configuracion del firewall interno

apuntando a la direccion IP de gestion 172.16.250.4 Se dispone

de dos opciones:

e FEl acceso a una linea de comandos mediante el protocolo
SSH.

e Utilizar una interfaz grafica de usuario (GUI) a través de
un servidor HTTP integrado en el Firewall Perimetral.
Una vez dentro de la interfaz de linea de comandos o la interfaz
grafica de usuario, es necesario ingresar las credenciales de
autenticacion para acceder al equipo.

- Usuario: admin.

- Contrasena: Kazxcdew1235. (modificado por seguridad)

Figura 26

Login de Acceso Firewall Interno.

Nota. Fuente: Elaboracion propia.
Una vez dentro del Firewall Interno, podemos acceder a

diversos aspectos de configuracion aplicados. Comenzamos

detallando la pestafia de “Dashboard” donde vamos a poder
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observar informacién basica del equipo, asi como las licencias

aplicadas al firewall Interno.

Figura 27

Dashboard de Firewall Interno.

Nota. Fuente: Elaboracion propia.

Es importante resaltar que dicho Firewall Interno esta
configurado en modo “Transparent”, la funcionalidad de dicho
firewall es operar a nivel de capa 02, permitiendo que dichos
equipos que se interconectan a través del firewall no visualicen
la presencia de un firewall a nivel de capa fisica. Sin embargo,

este firewall atin aplica filtros de seguridad.

Ahora dentro de dicho Firewall se han creado las interfaces de
Red “Wired Pair” un conjunto de interfaces que son
clasificadas como interfaces de ingreso e interfaces de salida
para la conexion con los equipos, en dichas interfaces se estan

usando la tecnologia LACP.
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Figura 28

Configuracion de interfaces de red.

Nota. Fuente: Elaboracion propia.

El firewall interno esta recopilando informacion de eventos
que suceden a través del procesamiento de trafico que realiza.
Dichos eventos son almacenados en su memoria interna, tiene
la opcion de reportar a dispositivos externos como FortiCloud

y FortiAnalyzer.

3.2.2.3. Switch Core
Distribuidora JANDY cuenta con una infraestructura de red que
sigue una topologia de estrella. En esta configuracion, todos los
dispositivos estdn conectados a un punto central, como un switch o
un concentrador. Cada dispositivo tiene una conexion directa con
este punto central, lo que facilita la administracion y el
mantenimiento de la red en el presente. Esta estructura centralizada
ofrece varias ventajas, entre las que se incluyen una alta fiabilidad

y facilidad para detectar y solucionar problemas.

El disefio de la topologia estrella permite gestionar de manera
efectiva toda la comunicacion de voz, video y datos a través de su
red de cableado estructurado. Esta configuracion asegura la
integridad de la red, asi como de todas las aplicaciones y sistemas
criticos utilizados a través del sistema de ventas implementado. De

esta manera, se garantiza la proteccion contra el acceso no
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autorizado, virus, programas malignos y otras amenazas

potenciales que puedan comprometer la operacion.

En el nivel de CORE, se ha implementado una configuracion
detallada para garantizar la eficiencia y la seguridad de la red. Se
han configurado las VLANs requeridas para la segmentacion
logica de cada sistema, permitiendo asi una gestion mas efectiva de
los recursos de red. Ademas, se han establecido las rutas de
enrutamiento necesarias para facilitar el flujo de datos entre
diferentes segmentos de la red, asegurando una comunicacioén

fluida en todo momento.

Para mejorar la disponibilidad y el rendimiento de la red, se han
establecido conexiones independientes de alta velocidad (10GB)
desde el nivel de CORE hacia cada switch de distribucion. Estas
conexiones se basan en la tecnologia MC-LAG, que permite que
dos switches fisicos se puedan ver como uno solo frente a los
equipos conectados directamente, pero con la administracion del
plano de control independiente. Esta configuracion proporciona
redundancia y tolerancia a fallos, garantizando una conectividad
estable y continua. Ademas, se ha implementado la funcionalidad
de EtherChannel para agrupar enlaces fisicos y duplicar asi su
velocidad, lo que mejora la capacidad de ancho de banda y la

eficiencia de la red en general.

Tabla 14

Parametros de Configuracion CORE
ITEM DESCRIPCION MARCA ‘ MODELO SERIE PISO IPADDRESS GATEWAY

Extreme X695- 2226Q- 2DO | 192.168.2.1/23
1 Switch de Core 192.168.2.1
Network 48Y-8C 40116
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A. Configuracion de Switch Core:
Para poder acceder a la configuracion del switch de core
apuntando a la direccion IP de gestion 192.168.2.1. Se dispone
de dos opciones:
e El acceso a una linea de comandos mediante el protocolo
SSH.
e Utilizar una interfaz grafica de usuario (GUI) a través de

un servidor HTTP integrado en el switch de Core.

Dentro de la interfaz de linea de comandos o la interfaz grafica
de wusuario, es necesario ingresar las credenciales de
autenticacion para acceder al equipo.

- Usuario: admin.

- Contrasena: Kazxcdew1235. (modificado por seguridad).

Figura 29

Login de Acceso - Interfaz de Comandos
Mi ws [Version 291]
(c) soft Corporation. Todos los derechos reser

C:\Users\fabrizio.urpeque>ssh -1 admin 192.168.2.1
B R s

H A

WARNTNG!
Unauthorised access to this network is prohibited.

Unauthorised access will lead to prosecution according to

F
P EEEEE R

E

!Advertencia!
Esta prohibido el Acceso No Autorizado a esta red.

EL acceso No autorizado a esta red dara lugar a un proceso
de acuerdo a Ley.

#
#
#
#
#
#
#
#
#
#

[ I TR TR R T

admin@192.168.2.1"'s password:

Nota. Fuente: Elaboracion propia.
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Figura 30

Login de Acceso - Interfaz usuario.

Bienvenido

Login | !
Contrasefia

Idioma Eapa

Nota. Fuente: Elaboracion propia.

Para visualizar la configuracion de los enlaces EtherChannel
debemos emitir el comando “show sharing”. Este comando
proporciona informacion de los enlaces pertenecientes a los
grupos de LACP y su estado dentro de la columna Link State.
Asimismo, podemos emitir el comando “Show Ildp neighbors™
para poder obtener informacion sobre los equipos conectados

a los puertos del Switch de Core.
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Figura 31
Protocolo LACP Switch Core.

| CORE.1 # show sharing
Load Sharing i
Agg Link Link Up
Transitio

Link State: A-Act

Minimum Active: (

Load Sharing Algorithm: (L2) La 2
(L3_L4) Layer 3
(custom) Use

Dynamically created shared po
Local Slot: Distribute to members local to ingress slot,
Port Lists: Distribute to per-slot configurable subset of members,
- Resilient Hashing enabled.
er of load sharing trunks: 4
SW_CORE.2 # show 1ldp neighbors

Neighbor Neighbor Neighbor
System Name

erimetral
rimetral

Nota. Fuente: Elaboracion propia.

Continuamos ahora con la visualizacion de la configuracion de
los servidores DHCP configurados dentro del Switch de Core,
esto con la finalidad de poder suministrar a los equipos
conectados dentro de sus Vlans respectivas un
direccionamiento de IP automatico. En el siguiente ejemplo se
puede observar como el switch de Core, tiene asignado
direcciones IP y las asocia con sus respectivas MAC de los

equipos solicitantes.
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Asimismo, cabe mencionar que se han realizado las
configuraciones de los servicios de DHCP para la mayoria de

las Vlans en ejecucion dentro de la Distribuidora JANDY.

Figura 32
Configuracion de DHCP Vian Usuarios.

how dhcp-ser vlan USUARIOS

DHCP A s Range : 192.168.182.1->19

Netlogin Lease Timer ot configure

DHCP Lease Timer : Not configured (Default = 720
Default Gat : i

Primary

CO 0O CO CO CO
[ S R R N

co o
[SEI E]

.1
.1
.1
.1
.182
.1
.1
.1

8

N oo
SN

=
0
[

192.168.1

I_CORE.5 #

Nota. Fuente: Elaboracion propia.

La configuracion para integrar el Switch de Core con el
sistema de NAC. Para que el administrador de red pueda tener
un registro exitoso para la administracion del Switch de Core,
este debe brindar un usuario y una contrasefia previamente
creada y almacenada en el servidor de Radius del Software
NAC. Esto permite tener un control de acceso del
administrador mas granular, en la cual a través de una tnica
contraseia puede acceder a diferentes servicios registrados,
almacenados y vinculados con el servidor NAC, brindando asi

Autenticacion, Autorizacion y Accounting (AAA).
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Figura 33

Configuracion Integracion Software NAC.

Nota. Fuente: Elaboracion propia.

Las configuraciones para integrar el Switch de Core con la
Controladora de Switches. Esta integracion tiene la finalidad
de poder mantener al administrador de red actualizado sobre
eventos que ocurren en la infraestructura de red a través de
alertas en tiempo real que permite una rapida gestion de los
incidentes de la red.

Figura 34

Configuracion Integracion Controlador de Switch's.

Nota. Fuente: Elaboracion propia.

3.2.2.4. Switch de Distribucion
En el nivel de distribuciéon, se han replicado las VLANs
configuradas en el nivel de CORE para facilitar el trafico entre los
switches de borde y el centro de datos. Se ha implementado la
tecnologia MC-LAG que permite que dos switches fisicos se
puedan ver como uno solo frente a los equipos conectados
directamente, pero con la administracion del plano de control
independiente. Asimismo, se ha utilizado la funcionalidad de
EtherChannel para aumentar el ancho de banda del enlace logico
hacia los switches de borde, garantizando un rendimiento 6ptimo

de la red.
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Tabla 15

Parametros de Configuracion Distribucion

ITEM ‘ DESCRIPCION MARCA ‘ MODELO ‘ SERIE PISO IP ADDRESS GATEWAY
Switch de
1 EXTREME SB072234G- 192.168.2.4/23
Distribucion GS1 5220-24X 2DO 192.168.2.1
NETWORK 00357
Switch de EXTREME SB072234G-
5220-24X 2DO | 192.168.2.5/23 | 192.168.2.1
2 Distribucion GS2 | NETWORK 00445

Nota. Fuente: Elaboracion propia.

A. Configuracion de Switch de Distribucion:

Para poder acceder a la configuracion de los Switch de

distribucion primario y Switch de distribucion secundario,

debemos apuntar a la direccion IP de gestion 192.168.2.4 para

el Switch de Distribucion Primario y 192.168.2.5 para el

Switch de distribucion Secundario. Se dispone de dos

opciones:

e El acceso a una linea de comandos mediante el protocolo

SSH.

e Utilizar una interfaz grafica de usuario (GUI) a través de

un servidor HTTP integrado en el switch de Distribucion

Primario y Secundario.

Una vez dentro de la interfaz de linea de comandos o la interfaz

grafica de usuario, es necesario ingresar las credenciales de

autenticacion para acceder al equipo.

Usuario: admin.

Contrasefia: Kazxcdew1235. (modificado por

seguridad).
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Figura 35

Login Interfaz de Comando Switch de Distribucion Primario.
C:\>ssh -1 admin 192.168.2.4
R

WARNING!
Unauthorised access to this network is prohibited.

Unauthorised access will lead to prosecution according to

HoH H K W H H

S

!Advertencial
Esta prohibido el Acceso No Autorizado a esta red.

No autorizado a esta red dara lugar a un proceso
do a Ley.

' E E L R

#
+
+
-
#
#
#
#
#

R

All rights reserved.
/ ONe or mor S ents listed at https://u emenetworks

key at any time for completions.
ember to save your configuration changes.

There have been 7 successful logins since last reboot and @ failed logins since last succ
Last successful login was on: Mon May 20 22:31:54 20824

SW_DISTRIBUC

Nota. Fuente: Elaboracion propia.
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Figura 36

Login Interfaz de Comandos Switch de Distribucion Secundario.
C:\>ssh -1 admin 192.168.2.5
B R
WARNING!
Unauthorised access to this network is prohibited.

Unauthorised access will lead to prosecution according to

HOoH H H H O H

E=S

!Advertencial
Esta prohibido el Acceso No Autorizado a esta red.

EL acceso No autorizado a esta red dara lugar a un proceso
de acuerdo a Ley.

T T T o T o

i
#
#
#
#
i
#
#
#

B R R

68.2.5"s password:

021 Extreme Networks. All rights reserved.
5 at https

55 the <tab> or "?" key at any time for completions.
Remember to save your configuration changes.

There has been 1 successful login since last reboot and @ failed logins since lac
lo prior logins by this user since last reboot

* SW-DISTRIBUCION-2.1 #

Nota. Fuente: Elaboracion propia.

Iniciamos ahora la exploracion del uso de la tecnologia MLAG en
los switches de distribucion redundantes. MLAG, o Multi-Chassis
Link Aggregation Group, es una tecnologia avanzada que permite
la creacion de enlaces EtherChannel entre dos dispositivos
separados y administrados de manera independiente. A diferencia
de la configuracion tradicional donde los equipos conectados
directamente se perciben como una sola unidad, MLAG
proporciona una solucidén que integra la capacidad de multiples
chasis como una entidad cohesiva. Esta configuracion altamente
eficiente ofrece una serie de ventajas significativas en términos de

redundancia, rendimiento y escalabilidad.

97



Figura 37
Configuracion de MLAG Switch Distribucion Primario.

G" SW_DISTRIBUCION-1.5 # show mlag port

“ Local Local  Remote

[MLAG Local Link Remote r Fail Fail
Port State Link r S Count  Count

Down
Up
Up
Down
up

[FF SETVITNI

w N

A
A
A
N
6 A
n
A
n
R

Local Linl
Remote Link e or active on the remote switch,
i e active on the remote switch,
not communicated linl ate for this MLAG port,

load Delay
load Interval (Per-Port) None

Nota. Fuente: Elaboracion propia.

Figura 38
Configuracion de MLAG Switch Distribucion Secundario.

DISTRIBUCION-2.2 # show mlag port

Local Local Remote
Local Link eer Fail Fail
Port tate S Count  Count

=

DISTRI-1
DISTRI-1
DISTRI-1
DISTRI-1
DISTRI-1
DISTRI-1
DISTRI-1
DISTRI-1
/ DISTRI-1
Up DISTRI-1
Down S

[V ST
> >

[
PRI >

k State: i R - Ready, N not present
Remote Link 3 One e active on the ote switch,
tch,
€ ate for this MLAG port,
Virtual - MLAG peer switch does not have physical port.

Number of Multi-switch Link Aggregation Groups 12
Convergence control
oad Delay (All por
Reload Interval (Per-Po
Reload Delay
Link Up Isolation
SW-DISTRIBUCION-2.3 #

Nota. Fuente: Elaboracion propia.

Continuamos ahora con la visualizacion de los enlaces
EtherChannel configurados en los switches de distribucion.
Estos enlaces permiten combinar de forma logica dos
conexiones fisicas, lo que aumenta considerablemente el

ancho de banda disponible para la comunicaciéon con los
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dispositivos conectados. El EtherChannel se ha configurado
para los Stack de los switches de Borde, asi como para el

switch de Core.

Para visualizar la configuracion de los enlaces EtherChannel
debemos emitir el comando “show sharing”. Este comando
proporciona informacion de los enlaces pertenecientes a los
grupos de LACP y su estado dentro de la columna Link State.
Asimismo, podemos emitir el comando “Show 1ldp neighbors”
para poder obtener informacion sobre los equipos conectados

a los puertos del Switch de Core.

Figura 39
Protocolo LACP Switch Distribucion Primario.

Ld Share Agg Link Link Up
State

E

A Y
A Y
A Y
A Y
A Y
A Y
A Y
A Y
A Y
A Y

Group is dow
Load Sharing Algorithm: (L2) Lay sed, Y
(L3_L4) Lay 3 4 port bas
(custom) U r based configuration
Algorithm Configuration: ipv4 L3
Custom Hash Seed: Switch MAC addre
Flags:
All: Distribute to all mem
Dynamically created shared p
Local S Distribute to men s local to ingress slot,
Port s: Distribute to per-slot configurable subset of members,
Resilient Hashing enabled.
ng trunks: 12
#

Nota. Fuente: Elaboracion propia.
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Figura 40
Protocolo LACP Switch Distribucion Secundario.

Nota. Fuente: Elaboracion propia.

Continuamos con la configuracion de las politicas de
enrutamiento de capa 03 de los switches de distribucion. Estas
politicas de enrutamiento permiten que los paquetes desde una
direccion de origen en una vlan puedan comunicarse con
direcciones de destino en otra vlan, a través del “Enrutamiento
InterVlan”. Asimismo, se configuraron politicas de
enrutamiento de capa 03, que permiten que los paquetes
destinados hacia el trafico de internet puedan pasar por el

firewall para su andlisis respectivo.
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Figura 41

Configuracion de politicas de enrutamiento Switch Distribucion Primario.

Duration
GEMENT_DEVICE 78d:2
78d:22h:

Origin(0

(dv) DVMRP,
h) Hardcoded,
-mobility, (i) ICMP,(il) ISISL1 (i2) ISISLZ,(
GPExt, (mbi) 1
SPF (o) OSPF,

PF
(r) RIP

d unicast and multicast route.

(b) BFD protection requested, (B) BlackHole, (c) Compressed, (D) Dynamic,
(f) Provided to FIB, (G) Gateway, (H) Host Route,

(I) ICMP ping protection requeste (1) Calculated LDP LSP,

(L) Matching LDP LSP, (m) i (p) BFD protection active,

(P) LPM-routing, (R) Modifi S i S (S) Static,

(t) Calculated RSVP-TE LSP, ) Matching RSVP-TE LSP, (u) Unicast,

(U) Up,

Nota. Fuente: Elaboracion propia.

Figura 42

Configuracion de politicas de enrutamiento Switch Distribucion Secundario.

Destination y Mtr [ Duration
Default Route ; F GEMENT_DEVICE 78
172.31.33.6 .2 78d:22h
192.168. 192 . f IAGEMENT_DEVICE 78

Origin(Ori):
(dv) DVMRP
, ( ) (h) Hardco )
-mobility, SISL2, (is) ISIS, MBGP,
(mbe) MBGPExt, (mbi) S

(
_VIP, (un) UnKnown,
d multicast route,
d unicast and multicast ite.

sted, (B) BlackHole, (c) Compressed, (D) Dynamic,
Provided to FIB, (G) Gateway, (H) Host Route,
ICMP ping protection rec ) Calculated LDP LSP,
st, (p) BFD protection active,
Modified, ( Static LSP, (5) Static,
(T) Matching RSVP-TE , (u) Unicast,

Nota. Fuente: Elaboracion propia.

Continuamos con la configuracion para la integracion de los
switches de distribucion con el sistema de NAC. Para que el
administrador de red pueda tener un registro exitoso para la
administracion de los switches de distribucion, este debe

brindar un usuario y una contrasefia previamente creada y
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almacenada en el servidor de Radius del Software NAC. Esto
permite tener un control de acceso del administrador mas
granular, en la cual a través de una tUnica contrasefia puede
acceder a diferentes servicios registrados, almacenados y
vinculados con el servidor NAC, brindando asi Autenticacion,

Autorizacion y Accounting (AAA).

Figura 43

Configuracion Integracion Distribucion Primario con NAC.

:

t Module aaa configuration.

;

onfigure radius mgmt-access primary server 192.168.4.1082 1812 client-ip 192.168.2. ~ VR-Default
e radius mgmt-access primary shared-secret encrypted "#$dszzXPsRz6G79hLPZ y1XrB2%90Gg=="

:nable radius mgmt-access
onfigure account admin encrypted "$5%47ieEe$vRIIckDQGNRuy3o0aB0Q: xbiH535T21VqcYDhGZcvl
AfwbLAUTA™

Nota. Fuente: Elaboracion propia.
Figura 44

Configuracion Integracion Distribucion Secundario con NAC.

# Module aaa configuration.

+

configure radius mgmt-access primary server 1 68.4. 1812 client-ip 192.168.2.5 vr VR-Default
configure radius mgmt-access primary shared-secret encrypted "#$al703YK75C42YLaVfgho/alsZN4L3g=="
enable radius mgmt-access

configure account admin encrypted "$5%hc(Q8He$/2DagwlH901Hg7 9hMp5.070fKTTqUx1LGGAT"
create account admin hivemanager encrypted "$5%ERSnKY$DT/fglyClzws8hL85VGc56FIR8CHBZVEYY . c.6JZMUL"

+

# Module acl configuration.
-

Nota. Fuente: Elaboracion propia.

3.2.2.5. Switch de Borde
En el nivel de borde, se han implementado switches apilados
utilizando la tecnologia "Stack", lo que permite unificar varios
equipos de la misma familia para simplificar la gestion y mejorar
la disponibilidad de la red. Ademads, estos switches ofrecen
tecnologia PoE+ para alimentar dispositivos que requieran
energia adicional. Se han configurado las VLANs

correspondientes para lograr la segmentacion de los dispositivos
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finales en la Distribuidora JANDY, garantizando asi un entorno

de red seguro y eficiente.

Tabla 16
Parametros de Configuracion Borde
ITEM DESCRIPCION MARCA ‘ MODELO ‘ SERIE PISO IPADDRESS GATEWAY
JA122230G-
00982
JA122230G-
1 SWITCH EATREME S420M- 01236 2DO | 192.168.2.6/23 | 192.168.2.1
BORDE GB21 | NETWORK | 48W-4YE | JA122230G-
01534
JA122230G-
01584

Nota. Fuente: Elaboracion propia.

A. Configuracion de Switch de Borde:
Para poder acceder a la configuracion de un Stack de un
Gabinete para Switches de Borde, apuntando a la direccion IP
de gestion 192.168.2.6 hasta la 192.168.2.9 Se dispone de dos
opciones:
e El acceso a una linea de comandos mediante el protocolo
SSH.

e Utilizar una interfaz grafica de usuario (GUI) a través de
un servidor HTTP integrado en los Switches de Borde.
Una vez dentro de la interfaz de linea de comandos o la interfaz
grafica de usuario, es necesario ingresar las credenciales de

autenticacion para acceder al equipo.
- Usuario: admin.
- Contrasena:  Kazxcdew1235.  (modificado  por

seguridad).
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Figura 45
Login Interfaz de Comandos Switch de Borde.

‘mOmﬁW$Hmm

(c) Microsoft Corporation. Todos los derechos reservados.
C:\Users\fabrizio.urpeque>cd..

C:\Users>cd. .

6 rved.
This product one d at https: i . extremenetworks . com/company/legal/pa
ng with their f

the <tab» or '?" key at any time for completions.
ember to save your configuration changes.

There has been 1 successful login since last reboot and @ failed logins since last successful login
No prior logins by this user since last reboot

< Slot-1 Skl

< slot-1
slot-1

< slot-1

< Slot-1

TR o3 W W OF R

Nota. Fuente: Elaboracion propia.

En este escenario solo vamos a mostrar un ejemplo con la
direccion IP 192.168.2.6, las configuraciones de los demas
cuartos de comunicaciones son muy similares, a diferentes de
que los puertos de red pertenecen a diferentes vlan,
dependiendo de los equipos que se conectan a la red.

Vamos a empezar por la verificacion del Stack configurado en
los switches de borde. Como se puede observar tenemos 05
miembros activos dentro del Stacking, pero el primero es el
master luego tenemos un role de backup y los demads estan en

Standby.
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Figura 46

Miembros activos del Stack.

ot-1 SW_G511-1.1 # show stacking
Stack Topology is a Ring
Active Topology is a Ring
Node MAC Add Slot Stack State Role

Backup

andby

Standby

Active Standby

dc:

=]

de:
de:
de:
® o _ A3 £ de
Flags: (C) Candidate for this active topology, (A) Active Node
node may be in Other active topology
) #

LR
Irs)

w

Nota. Fuente: Elaboracion propia.

Luego podemos observar la configuracion de los enlaces
EtherChannel que permite la comunicacion desde el Switch de
Borde hasta el Data Center con los Switches de Distribucion
Primarios y Secundarios.

Figura 47

Configuracion de Enlaces EtherChannel.

OpenSSH SSH client —

Slot-1 S
Slot-1 S
Slot-1 5
S # show sharing

1inimum iv (<) Group is down. # active links le
Load Sharii gorithm: (L2) Layer 2 addr
(13_14) Lay
(custom)
Custom Algorithm Configuration: i
Custom Hash Seed: Switch MAC addr

Fl
Al ribute to all memb
- Dynamically created shared port,
Local Slot: D ibute to members local to ing ot,
ibute to per-slot configurable subset of members,
shing enabled.
g trunks: 1

Nota. Fuente: Elaboracion propia.
Posteriormente se realizaron las configuraciones para que los

switches de Borde puedan ser autenticados a través del

Servidor Radius instalado en el software NAC.
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Figura 48

Configuracion para Integracion con NAC.

=3

# Module rtmgr configuration.

#

configure iproute add default 192.168.2.1

*
# Module policy configuration.
*

*
# Module aaa configuration.
*
radius mgmt-acc primary
adius mgmt-acc primary
radius mgmt-acc
e account admin encrypted "$5%ybiuf4%$0IFDGAKoyKrjPFcR

Nota. Fuente: Elaboracion propia.

Configuracién para envios de eventos a través de syslog al
servidor de controlador de switches y envio de traps a través de

SNMP.

Figura 49
Configuracion para envios de eventos a través de SYSLOG al Controlador de

Switch's.

i3
# Module ems configuration.

memory-buffer format timestamp hundredths date mm/dd/ y E €
nvram format timestamp hundredths date mm/dd event-name condition
format timestamp hundredths date mm/dd/yyyy ent-name condition seve
VR-Default local@
14 VR-Default local® from 192.168.

14 vr VR-Default local@
:514 vr VR-Default local® filter DefaultFilter severity Debug-Data
g B VR-Default local® match Any
fig log log .168. 14 vr VR-Default local® format timestamp seconds date Mmm-dd event-name condi]

tion priority host-name tag-name

H

Nota. Fuente: Elaboracion propia.
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Figura 50
Configuracion para envios de eventos a través de SNMP al Controlador de

Switch's.

QOpenSSH SSH client

transport-port 16

" param "

NotifyParaml" user "v No 3 r1" mp-model snmpv2c sec-model snmpvz

noauth
otifyParam2" otif: mp-model snm c sec-model snmp
vel noauth
ble snmp a
ble snmp a

Nota. Fuente: Elaboracion propia.
Se realizaron algunas pruebas de conectividad desde el switch

de borde hasta la direccion IP del switch de Core 192.168.2.1
y hacia internet 8.8.8.8.
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Figura 51

Pruebas de Conectividad a través de ping.

ping 192.168.2.1

icmp_
: icmp_

: 4 packets, 8 data bytes, interval 1 second(s).
: icmp_seq=0 tt1=248 ti

Nota. Fuente: Elaboracion propia.

3.3. DESARROLLAR DISENO FiSICO
3.3.1. Almacenamiento y Procesamiento Centralizado de Informacion
En el Sistema de Procesamiento y Almacenamiento Centralizado se realizd
el despliegue utilizando la marca DELL, con la configuracién de un Chasis
de Blades con 06 servidores MX750C en cluster de VMware. Asi como el

despliegue de servidor bajo Windows 2022 y Libreria ML3.
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Figura 52

Topologia General - Almacenamiento y Procesamiento Centralizado.

FW INTERNO Core
— . o
FG200 gy e s o +——|_Witches

Dell EMC -PowerEdge MX750c, Cant:06
02 CPU Intel Xeon Gold (28 Cores, 2.6 GHz)
512GB de memoria (16x32GB)

02 discos 960GB SSD
02 tarjeta de red Dual Port 10/25GbE
Licencia de virtualizacion vSphere Standard !
Licencia Windows Server 2022 DataCenter

Dell EMC - Dell MX7000, Cant: 01
Soporte hasta 08 servidores blade
Médulo de administracién redundante

Dell EMC ~Switch MX9116n SAN/LAN, Cant:02 | | 1
Soporte para 12 puertos QDD28 Font Side Rear Side
Soporte para 02 puertos Q28
Soporte para 02 puertos Q28/32GFC

Dell EMC - Almacenamiento Unity XT880
Controladora activo/activo
Capacidad usable 55T8
- 04 discos de 1.8TB SAS 10K para SO
- 08 discos 3.84T8B SSD + 01 HotSpare RAID6
- 32 discos 1.8TB SAS 10k + 02 HotSpare RAID6 P

08 puertos de 10GbE s ¢ Dell EMC - PowerEdge R650 (Servidor Backup)
08 puelnos de 32GB FC 01 CPU Intel Xeon Silver (16 Cores, 2.4GHz)
12 cables LC-LCOM4, 5 m Power Edge R650 64GB de memoria (02x32GB)

08 discos de 2.4TB SAS 10K - RAIDS

Dell EMC - Libreria de cintas ML3 02 modulos M.2 480GB - RAID1
Soporte hasta 03 drives 01 tarjeta de red Dual Port 10/25GbE
01 D_rrve LTO7 FC instalado 01 tarjeta de red Dual Port 32GB FC
20 cintas LTO7 Licencia de Windows Server 2022 Standard Downgrade 2019

02 cintas de limpieza
Etiqueta 1-200, 201-400

Nota. Fuente: Elaboracion propia.

A. Procedimiento de Configuracion

1. Instalar y configurar Chasis de Blades con 6 servidores MX750c en
cluster de VMware. Instalar y configurar Servidor bajo Windows
2022 y Libreria ML3.

o Verificacion en sitio de los elementos (Inventario) //

o Instalacion en Rack de equipos DELL //

o Conexion cables de Datos y HW Mgmt //

o Conexion cables de Potencia //

o Configuracion Mgmt HW Chasis MX7000 & componentes:
Switches convergentes, iIDRACs de cada Blade server //

o Actualizaciéon de firmware del chasis MX7000-LAN switches-
Blade Servers //

o Configuracion de switches Convergentes //

o Configurar NPAR en blade servers //

o Instalacion de ESXi en blade servers //

o Configuracion de Red en ESXi //
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Verificar conectividad con DNS y NTP *** Requisito tener
servicio de Directorio Activo, DNS y NTP **%*//
Inicializar storage UNITY 880 //

Actualizar firmware del UNITY //

Configurar UNITY //

Presentar LUN para VMs de gestion 1.5TB //
Instalar vCenter (VCSA) en LUN creada //

Crear Cluster de VMware //

Verificar status de claster (Health) //

Configurar mas LUNs para DataStores de VMware //
Configurar iDRAC del servidor para Veeam //
Actualizar firmware del Veeam server //

Instalar SO Windows 2022 en servidor para Veeam //
Configurar conectividad de red del servidor //
Configurar interface de gestion de libreria ML3 //
Actualizar firmware de ML3 //

Instalar driver en servidor para Robot y Drive LTO7 de la ML3//
Instalar y configurar SCG //

Instalar y configurar OME //

Generar documentacion AsBuilt //

Realizar sesion de Knowledge Transfer //

Realizar plan de pruebas //

Firma de documento de aceptacion CAF //

2. Plan de pruebas “MX7000”

o

o

o

o

Validar acceso via WEB a la gestion.

Redundancia en fuentes de poder (modo 3+3)

* Apagar hasta 3 fuentes de poder

Redundancia en médulo de gestion (IOM)

* Desconectar modulo activo

Redundancia en Switches Convergentes

* Apagar un switch y verificar continuidad en la conectividad
* Desconectar/Apagar uno de los dos uplinks

* Desconectar/Apagar una de las dos conexiones de VLT
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* Desconectar/Apagar una de las conexiones de FCoE hacia el
Unity 880 Almacenamiento UNITY 880

o Validar acceso via WEB a la gestion

o Redundancia en fuentes de poder (modo 1+1)
* Apagar una de las dos fuentes de poder
* Desconectar/Apagar una de las conexiones de FCoE hacia el
MX7000 (ya) Servidor Veeam R650

o Validar acceso via Remote desktop y al iDRAC.

o Redundancia en fuentes de poder (modo 1+1)
* Apagar una de las dos fuentes de poder
* Desconectar/Apagar una de las conexiones LAN Libreria
ML3

o Validar acceso via WEB a la gestion

o Redundancia en fuentes de poder (modo 1+1)
* Apagar una de las dos fuentes de poder
* Realizar carga/descarga de cintas
* Realizar movimiento de cintas al interior de la libreria
drive/slot

Servidores MX750c

o Validar acceso via SSH y al iDRAC

o Validar acceso al Host via vSphere Client

o Validar acceso al vCenter

o Verificar funcionalidad de vMotion

3.3.1.1. Chasis MX7000
3.3.1.1.1. Infraestructura

Tabla 17

Ajustes Generales

DOMINIO

1 ad01.jandysac.local | 192.168.4.200 192.168.4.202

Nota. Fuente: Elaboracion propia.
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3.3.1.1.2. Administracion de Modulos
Tabla 18
Administracion de Modulos.

NOMBRE DE ADMINISTRACION
CHASIS IP ADDRESS

DEFAULT
GATEWAY

ITEM

CHASIS ID

1 Chasis-Jandysac Chasis-1 192.168.2.120 /23 255.255.254.0 | 192.168.2.1
Nota. Fuente: Elaboracion propia.
3.3.1.1.3. Médulos 10
Tabla 19
Modulos 10
ITEM | FABRIC CHASIS SWITCH MODEL NOMBRE DIRECCION IP
1 Chassis-1 | MX9116n Fabric Engine 192.168.2.121
2 IOM-A2 Chassis-1 MX9116n Fabric Engine Mx9116n-a2 192.168.2.122
Nota. Fuente: Elaboracion propia.
3.3.1.1.4. Chasis Bahia
Tabla 20
Bahias Slot.

CHASSIS SLOT MODELO SLED NOMBRE S. OPERATIVO

CHASIS

1 SLED-1 Chassis-1 MX750C esxi01.jandysac.local | VMWare ESXi 8.0
2 SLED-2 Chassis-1 MX750C esxi02.jandysac.local | VMWare ESXi 8.0
3 SLED-3 Chassis-1 MX750C esxi03.jandysac.local | VMWare ESXi 8.0
4 SLED-4 Chassis-1 MX750C esxi04.jandysac.local | VMWare ESXi 8.0
5 SLED-5 Chassis-1 MX750C esxi05.jandysac.local | VMWare ESXi 8.0
6 SLED-6 Chassis-1 MX750C esxi06.jandysac.local | VMWare ESXi 8.0

Nota. Fuente: Elaboracion propia.

Tabla 21
Bahias SLOT

OS MGMT
IP

ITEM BOOT DISK

iDRAC IP

1 192.168.4.10 | 192.168.2.130 RAID1-Internal Drives
2 192.168.4.11 | 192.168.2.131 RAID1-Internal Drives
3 192.168.4.12 | 192.168.2.132 RAID1-Internal Drives
4 192.168.4.13 | 192.168.2.133 RAID1-Internal Drives
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5 192.168.4.14 | 192.168.2.134 RAIDI-Internal Drives
6 192.168.4.15 | 192.168.2.135 RAIDI-Internal Drives

Nota. Fuente: Elaboracion propia.

3.3.1.1.5. Configuracion de la Red

Tabla 22
Configuracion de la Red.
DEFAULT VLAN ID VLAN
ITEM TIPO TRAFICO MASCARA
GATEWAY TAGGING
oS 4 Untagged
1 /24 255.255.255.0 | 192.168.4.1
MANAGEMENT
2 iDRAC /23 255.255.254.0 | 192.168.2.1 2 Untagged

Nota. Fuente: Elaboracion propia.
3.3.1.1.6. SmartFabric
3.3.1.1.6.1. Vlan Informacion

Tabla 23
Informacion VLAN
ITEM VLAN ID ‘ MX FABRIC RED / SUBRED DESCRIPCION
1 4 A 192.168.4.0 / 23 Mgmt-VMS
2 6 A 192.168.6.0 / 24 vLAN FCoE-Al
3 7 A 192.168.7.0 / 24 vLAN FCoE-A2
4 3173 A 172.17.73.0/ 24 vMotion
Nota. Fuente: Elaboracion propia.
3.3.1.2. VMware Cluster
3.3.1.2.1. VMWare — Server OS IP Addresses
3.3.1.2.1.1. Server OS Addresses
Tabla 24
Server OS Addresses
ITEM NOMBRE * , VMOTION IP
ADMINISTRACION
1 esxi01.jandysac.local 192.168.4.10 172.17.73.10
2 esxi01.jandysac.local 192.168.4.11 172.17.73.11
3 esxi01.jandysac.local 192.168.4.12 172.17.73.12
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4 esxi01 jandysac.local 192.168.4.13 172.17.73.13
5 esxi01.jandysac.local 192.168.4.14 172.17.73.14
6 esxi01.jandysac.local 192.168.4.15 172.17.73.15

Nota. Fuente: Elaboracion propia.

3.3.1.2.2. Networking Partitioning (NPAR)
Tabla 25
Ajustes NPAR
PUERTO PARTICIO @ PROTOCOLO
ITEM NOMBRE TIPO NIC
ADAPTADOR N HABILITADO
Integrated NIC
All Hosts Dual — Port 1 Ethernet
1 Port 1
Integrated NIC
All Hosts Dual — Port 1 Ethernet
1 Port2
Integrated NIC FCoE (partition
All Hosts Dual — Port 2
1 Port 1 2)
Integrated NIC FCoE (partition
All Hosts Dual — Port 2
1 Port 2 2)
Integrated NIC
All Hosts Dual — Port 3 Ethernet
1 Port 1
Integrated NIC
All Hosts Dual — Port 3 Ethernet
1 Port 2
Integrated NIC
All Hosts Dual — Port 4 Ethernet
1 Port 1
Integrated NIC
All Hosts Dual — Port 4 Ethernet
1 Port 2

Nota. Fuente: Elaboracion propia.

3.3.1.3. UnityXT
3.3.1.3.1. Configuracion de Hardware
Tabla 26

Configuracion de Hardware
CONFIGURACION DE DETALLES DE
CONFIGURACION

7GNOQM3

HARDWARE

1 Dell Service Tag
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2 Storage Model Unity 880

3 Mezzanine 4-Port Card 4 x 10GbE

4 10 Modulo 0 4 x 12Gb/s SAS
5 10 Modulo 1 4 x32Gb FC

Nota. Fuente: Elaboracion propia.

3.3.1.3.2. Multi Tier Dymanic Pool
Tabla 27
Multi Tier Dynamic Pool

ADVANCED DE- FAST CACHE FAST VP
DUPLICATION

ITEM POOL NAME DATA REDUCTION

EXTREME DRIVE COUNT IDINAYSNIVA S RAID

NIVA D) PERFORMANCE

PERFORMANC DRIVE SIZE CAPACITY
ITEM DRIVE COUNT

1 YES 36 1800 GB RAID 6 6+2 NO

Nota. Fuente: Elaboracion propia.

3.3.2. Cableado Estructurado
3.3.2.1. Cableado Horizontal

El cableado estructurado en categoria 6A apantallado en la marca
SIEMON, se ha realizado para las 4reas en mencion;
Administracion, Sistemas TI, Gerencia, Logistica y Supervision,
con respecto a los puntos de camaras del Edificio se mantiene el
cableado en Cat.5E debido a la transmision que es maximo de
1Gbps, que es lo maximo que soportan las camaras, es por ello que
en este proceso de implementacion de cableado estructurado el
sistema de videovigilancia mantiene sus instalaciones.

A continuacion, en tabla 34, se puede apreciar los usuarios con su

respectivo etiquetado.
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Tabla 28
Distribucion de Puntos de Red Cat.6A.

CODIGO

SUNTE ESTADO AREA USUARIO
GABINETE GC 01

1 GC01.001 GC01.001.D PASA Administracion CARHUACHIN RUIZ YARUVI NATALY
2 GC01.002 GC01.002.D PASA Administracion GOMEZ YSLA ROCIO YSABEL
3 GC01.003 GC01.003.D PASA Administracion NAVARRO AVELLANEDA ANGEL DAVID
4 GCO01.004 GC01.004.D PASA Administracion PAZ CASTILLO PATRICIA MABEL
5 GCO01.005 GC01.005.D PASA Sistemas T1 POLANCO BENITES GUISELA
6 GC01.006 GC01.006.D PASA Administracion REATEGUI NINAPAYTAN NATALI
7 GC01.007 GC01.007.D PASA Administracion VELASQUEZ ABURTO EDUARDO ENRIQUE
8 GC01.008 GC01.008.D PASA Administracion ZORRILLA VILOGRON JOEL FRANCESCO
9 GC01.009 GC01.009.D PASA Gerencia ARIAS GONZALES CARLOS ALBERTO
10 GC01.010 GC01.010.D PASA Gerencia LEON FOCAN VICTOR ANTONIO
11 GC01.011 GC01.011.D PASA Gerencia MATTOS PEREZ DESY MARCOS
12 GCO01.012 GCo01.012.D PASA Gerencia VARGAS MOYA RAUL ERNESTO
13 GC01.013 GC01.013.D PASA Logistica CARLOS CORNEJO ALEXANDER JESUS
14 GCO01.014 GC01.014.D PASA Logistica CORDOVA ZUNIGA FRANKLIN
15 GC01.015 GC01.015.D PASA Logistica CHAVEZ PINCO JAIME
16 GC01.016 GC01.016.D PASA Logistica ORE GUTIERREZ GUILLERMO DAVILA
17 GC01.017 GC01.017.D PASA Logistica ORREGO DAVILA JUAN PABLO
18 GC01.018 GC01.018.D0 PASA Logistica RAMOS PEREZ JORGE LUIS
19 GC01.019 GC01.019.D PASA Supervision AQUINO JUAREZ LUIS JULIO GUADALUPE
20 GC01.020 GC01.020.D PASA Supervision VASQUEZ RUIZ EDDY PERCY

Nota. Fuente: Elaboracion propia.

3.3.2.2. Cableado Vertical

Los equipos de comunicacion, en nuestro caso Modem Optical
Networks cuenta con salidas de fibra Optica que se comunican
directamente con el Switch Core de la marca Extreme Networks,
las troncales de primarios han sido configurados para permitir la
salida de internet.

Bajo este esquema de conexion el cableado vertical que se
realizaria en este caso bajo una tecnologia de fibra Optica
multimodo OM3 como minimo, es reemplazado por un patch cord
de fibra duplex entre el Proveedor ISP y el Switch Core Capa 3 que

permite las configuraciones necesarias.

3.3.2.3. Gabinetes
Se instala dos (02) gabinetes; 01 de Telecomunicaciones y 01 de

Servidores con las siguientes dimensiones:
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GC-01; 800x2000x1000mm (AnxAlxPr) con capacidad de
carga no menor a 1300kg, el cual albergard los siguientes
equipos.
e (01) Switch Core.
e (02) Switch de Distribucion.
e (05) Switchs de Borde.
e (01) Modem Optical Networks.
GS-01; 600x2000x1000mm (AnxAlxPr) con capacidad de
carga no menor a 1300kg.
e Chasis Blade MX700 que incluye 06 servidores
MX750c.
e Licencias VMWare, vSphere, AppSync, RecoverPoint,
Storage M&R.
e Unity 880XT.
e PowerVault ML3.
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Figura 53

Distribucion de Gabinetes en Centro de Datos.
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Nota. Fuente: Elaboracion propia.

3.3.3. Sistema de Energia y Distribucion Eléctrica

La solucion eléctrica contempla una red trifasica 220v, la cual contempla la
instalacién de UPS, cableado de acometida y las consideraciones de los

tableros necesarios para el correcto funcionamiento del sistema.
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Figura 54

Distribucion de Equipos del Sistema Eléctrico en Centro de Datos.
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Nota. Fuente: Elaboracion propia.

Se puede apreciar en la figura 54, la distribucion de los equipos del sistema
eléctrico, tales como UPS, Transformador de Aislamiento, Tableros y

recorrido de bandejas para acometida entre equipos.

Los tableros soportaran el UPS de 15Kva, que presentardn las siguientes
caracteristicas:

v" Nema 1; uso interior, para sistema 380/220v.
v' 60Hz y linea a tierra.

v ITM General 3x50A.

v' (02) 2x32Amp.

v' (01) 3x32Amp.

v (02) 2x20Amp.

v

02 espacios.
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v" Barra Tierra.

v" Barra Neutro.

Los tableros deben tener un sistema de puertas que agilicen y minimicen

algun riesgo durante las maniobras de estos.

El cableado es dimensionado para la carga adecuada y cumplen con las

normas del codigo nacional de electricidad.

El cableado es tipo Cero haldégenos, LSZH, ademas se instala por rejillas

debajo del piso técnico.

Las tomas para los PDUs son del tipo L630 y L620 (macho y hembra), estos
seran distribuidos (01) para GC-01 y (01) para GS-01.
Seglin diseno el transformador es de 15Kva, con factor K-13 que es

aplicable para Equipos de Telecomunicaciones.
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Figura 55

Diagrama Unifilar - Tableros Eléctricos.
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Nota. Fuente: Elaboracion propia.

3.3.4. Sistema de Climatizacion

En los diagramas unifilares se ha disefiado un
sistema de aire acondicionado de precision el cual es del tipo INROW,
quiere decir, que realice el enfriamiento por la parte delantera y el retorno

de aire caliente por la parte posterior del mismo equipo, con ello se garantiza

circuito exclusivo para el

el eficiente enfriamiento para este tipo de soluciones a medida.
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Figura 56
Ubicacion de Aire de Precision tipo INROW en Centro de Datos.
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Nota. Fuente: Elaboracion propia.

La figura 56, muestra que la ubicacion del equipo de precision es en la parte
central entre los gabinetes de telecomunicaciones y servidores. El aire es de
una marca reconocida “Schneider Electric”, que cuenta con una unidad
evaporadora y condensadora; la capacidad de enfriamiento a nivel de carga
es de 10Kw por lo tanto seglin los célculos realizados, cumple y tiene un %
de crecimiento de equipamiento que no perjudica el funcionamiento del

Centro de Datos.

La necesidad de usar este tipo de aire en ambientes pequefios es ideal,
porque las medidas de ancho son de 30cm como maximo y la altura es de
42RU que es el promedio en gabinete de telecomunicaciones y servidores;

con ello es adaptable y cualquier tipo de gabinetes nacionales o importados.
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i. Proceso de Instalacion;

a) Las unidades que forman parte de esta solucion es la UE (unidad
evaporadora) y la UC (Unidad Condensadora), las cuales deben tener
un maximo de tuberias de refrigeracion entre UE y UC de 20 metros
o lo que determine el fabricante en su ficha técnica o manual de
instalacion.

b) Las tuberias utilizadas para este tipo de instalaciones entre UE y UC
es del tipo Schedule 40, el pintado es de color verde seglin indica la
norma.

c) También se deben considerar las tuberias de drenaje utilizando
tuberias PVC y deben ir dirigidas a un punto de drenaje.

d) También se realiza el tendido de cable de control entre UE y UC con
cable del tipo GTP 14awg.

e) Serealizan pruebas de presurizacion de las tuberias de fierro con agua
a presion de 40lbs. Con esta prueba determinamos fugas en las
uniones o tuberias de fierro.

f) Concluida estas pruebas, se solicita el start up respectivo al fabricante
y/o distribuidor para con ello garantizar que la garantia sea aplicable

a futuro.

ii. Valores predeterminados de Configuracion

El equipo se deja seteado en 22°C temperatura en sala.

3.3.5. Sistema de Seguridad Electronica
3.3.5.1. Control de Acceso
i. Aplicacion:
La solucion aplicada en el Centro de Datos, en un sistema que
evita el acceso a personas no autorizadas. Todos los equipos
principales y auxiliares del sistema de control de accesos y
seguridad estardn basados en Ethernet a nivel de capa fisica y

la de enlace, y en protocolo internet (IP) a nivel de capa de red.

El sistema se compone de (01) controlador de puerta con lector

para identificacion por proximidad.
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El control de accesos realiza los siguientes criterios:
- Entrada: lector de credencial.
- Salida: pulsador.
- Alarma: puerta forzada o tiempo de puerta abierta

excedido.

ii. Listado de equipos:

v Lector de proximidad.
Electroiman.

Pulsador de salida.
Pulsador de emergencia.

Contacto magnético.

NN

Controlador IP de 01 puerta.

Figura 57

Ubicacion de Sistema de Control de Acceso y accesorios.
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Nota. Fuente: Elaboracion propia.
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La solucion de Accesos utiliza un servidor virtual embebido en el
Sistema de Procesamiento y utiliza la VLAN 40, y se muestra a
continuacion las caracteristicas del servidor donde ha sido

instalado el Software de Control de Accesos.

Figura 58
Especificacion Técnica del Servidor Virtual asignado para el Sistema de
Accesos.
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Nota. Fuente: Elaboracion propia.

3.3.5.2. Video Vigilancia

i. Aplicacion:
La puesta en operacion del “Sistema de Videovigilancia” a
nivel de software comprende dos componentes, hardware
computacional donde se instald el software de gestion y el
programa informatico de gestion, vale decir el software que
permita la operacion y mantenimiento del “Sistema de

Videovigilancia” a través de Control Center indigo Ultra.
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Figura 59

Ubicacion de Camara en Centro de Datos.
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Nota. Fuente: Elaboracion propia.

Tabla 29
Caracteristicas del equipo servidor de soporte al “Sistema de Videovigilancia ™.
Caracteristica Detalle
Marca IndigoVision
Modelo Enterprise NVR-AS 400
Service Tag 35J8SS3
Procesador Intel Xeon 3.30 GHz
Memoria RAM 8 GB
Capacidad de almacenamiento 33.4 Terabytes
Interfaces de comuicacion 2 puertos de datos ethernet 10/100/1000, 2
puertos USB, 1 puerto iDRAC
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Figura 60

NVR - Vista Frontal y Posterior.

Nota. Fuente: Elaboracion propia.

il

Configuracion de perfiles

El software del “Sistema de Videovigilancia” permite la
gestion de perfiles, perfiles de acceso a dispositivos, gestion
de grupos de dispositivos, perfiles de usuarios para la edicion
de elementos del sistema, asimismo perfiles orientados al

control y seguimiento, y auditoria.
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Figura 61

Gestion de Perfiles de usuarios en el Software.
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Nota. Fuente: Elaboracion propia.

il

Configuracion de parametros de red

El software del “Sistema de Video Vigilancia” posee capacidad
de integracion a en entornos de red de datos especializadas e
hibridas para ello cuenta con soporte a nivel de protocolo
TCP/IP, en ese sentido, el software forma parte de la
arquitectura del centro de datos y la operacion y
mantenimiento de este (hardware/software) forma parte del

conjunto de equipos del centro de datos.

El segmento de red IP en la cual esta integrado el “Sistema de
Video Vigilancia” es la VLAN 30, cuya direccion IP asignado
es 192.168.30.253/24 para NVR conectado directamente al

Switch de distribucion.
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Figura 62
Configuracion de la interface de red del equipo computacional NVR.
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Nota. Fuente: Elaboracion propia.

Figura 63
Espacio de almacenamiento del equipo servidor y almacenamiento para el software

“Control Center Indigo Ultra” — NVR.
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Nota. Fuente: Elaboracion propia.

3.3.6. Sistema de Agente Limpio
i. Aplicacion:
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Los centros de datos utilizan por el tamafio agente limpio
denominado HALOTRON 1, de 5.5 Libras para uso de
telecomunicaciones; y cuentan con UL y ULC. Es un extintor
manual de facil uso para centro de datos de dimensiones
menores, ademas cuenta con aprobacion de uso de NFPA,

como se muestra en la figura 64.

Figura 64

Ubicacion de Extintor de Agente Limpio.
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Nota. Fuente: Elaboracion propia.

ii. Caracteristicas Técnicas Extintor agente limpio:

e Tiempo de descarga: 9s de descarga continua.
e Peso: 4.5 Kg aproximadamente.

e Alcance: menor o igual a 4.5 metros.

e Presion: 450 PSL

e Certificacion ISO 9001.
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3.4. FASE 4: PROBAR, OPTIMIZAR Y DOCUMENTAR DISENO

En esta fase, se procede a probar, optimizar y documentar el disefio de la red del

Data Center. Es crucial asegurarse de que todos los componentes del disefio

funcionen segun lo previsto y que se documenten adecuadamente todos los procesos

y configuraciones realizadas.

A. Probar el Diseno de Red:

Se realizan pruebas exhaustivas para verificar la conectividad, la seguridad,
la redundancia y la capacidad de la red disefiada.
Se simulan diferentes cargas de trabajo y escenarios para evaluar el

rendimiento y la escalabilidad del disefio de la red.

B. Optimizar el Disefio de Red:

Se identifican y corrigen posibles puntos débiles o cuellos de botella en la
red.
Se ajustan pardmetros de configuracién para mejorar la eficiencia y la

velocidad de respuesta del sistema.

C. Documentar el Diseiio:

Se elabora una documentacion detallada que incluya diagramas de red,
especificaciones técnicas, configuraciones de equipos y procedimientos de
mantenimiento.

Esta documentacion servird como referencia para futuras actualizaciones,

mantenimientos y para la formacion del personal.

3.5. FASE 5: IMPLEMENTAR Y PROBAR LA RED

Una vez completada la fase de disefio y optimizacién, se procede con la

implementacion final de la red disefiada. Esta fase implica la ejecucion del plan de

implementacion y la realizacion de pruebas exhaustivas para validar el correcto

funcionamiento de todos los componentes de la red.
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A. Realizar Cronograma de Implementacion:
e Se establece un cronograma detallado que define las actividades especificas
y los plazos para cada etapa de la implementacion.
e Se asignan recursos y se coordinan las actividades con todos los equipos

involucrados en el proyecto.

B. Implementacion del Disefio de Red (Final):
e Se instalan fisicamente los equipos de red segun las especificaciones y
diagramas previamente documentados.
e Se configuran los dispositivos de red, como routers, switches, firewalls y

servidores DNS, de acuerdo con el disefio planificado.

C. Realizar Pruebas de Pila (Stack Tests):
e Se realizan pruebas integradas para verificar la interoperabilidad y el
rendimiento conjunto de todos los componentes de la red.
e Se simulan escenarios de uso real para evaluar la capacidad de la red en

situaciones de carga maxima y condiciones adversas.
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CAPITULO IV
MATERIALES Y METODOS

4.1. DISENO DE INVESTIGACION

El disefo de la investigacion sera de tipo experimental, especificamente el sub-tipo
pre-experimental, realizado con el método pre prueba — post prueba el que consiste
(Carrasco, 2017)

v Realizar una medicion en la muestra antes de la aplicacion de la variable

independiente.
v" Se realiza la aplicacion de la variable independiente.
v Realizamos una nueva medicion en la muestra posterior a la aplicacion de la

variable independiente.

Asimismo, para comprobar las hipotesis de mejora en los indicadores de la tabla
9, se utilizara la prueba estadistica de t de Student para muestras relacionadas o la
prueba de Prueba no paramétrica de Wilcoxon, segun sea el resultado de la prueba
de normalidad de los datos de Shapiro-Wilk efectuada previamente (Gonzalez, &
Panteleeva, 2016). En dichas pruebas se rechaza la Ho de igualdad de medias
(M1=M2) si el p-valor del estadistico seleccionado es menor o igual a 0.05. Todos
los célculos a partir de las evidencias se efectuaran con el programa SPSS 25

herramienta estadistica de uso a nivel mundial (Ong & Puteh, 2017).

La representacion grafica es la siguiente:

Donde:

G: Grupo Experimental

X: Implementacion del Data Center
0,: Medicién antes del experimento

0,: Medicién posterior al experimento
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4.2. POBLACION
La poblacion en estudio, estd constituida por el personal administrativo, vendedores
y servidores de la distribuidora JANDY SAC.
A continuacion, se detallan las cantidades:

v" Personas

Tabla 30

Poblacion de usuarios

Descripcion Cantidad

Gerente Administrativo 1
Jefe De Ventas 1
Jefe De Facturacion 1
Jefe De Flota 1
Jefe De Sede 10
Vendedores 35

Total 49

Nota. Fuente: Elaboracion Propia

v" Servidores
Tabla 31

Poblacion de servidores

Descripcion Cantidad
Servidor De Archivos 1
Servidor De Aplicaciones 1
Total 2

Nota. Fuente: Elaboracion Propia

4.3. MUESTRA

A continuacion, se detalla como quedara compuesta la muestra:

v" Personas
En el caso de las personas la misma se calculd con ayuda de la formula de

tamafio minimo para poblaciones finitas:
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szPxQxN

" (N-Dxe’+z2°xPxQ
Donde:
n  tamafio de la muestra a estimar
P Proporcion de individuos que poseen una caracteristica= 0.5
Q 1-P
n  Total de la poblacion= 49

e  Es el méximo error a considerar= 5%
Z  El numero de unidades de desviacion para 95% de confianza= 1.96

Resultando n = 44, la cual se distribuira de forma proporcional a la poblacién.

Tabla 32

Muestra de usuarios

Descripcion Cantidad % n
Gerente Administrativo 1 2% 1
Jefe De Ventas 1 2% 1
Jefe De Facturacion 1 2% 1
Jefe De Flota 1 2% 1
Jefe De Sede 10 20% 9
Vendedores 35 71% 31

Total 49 100% 44

Nota. Fuente: Elaboracion Propia

v" Servidores

Para la muestra se usaran los dos servidores (aplicaciones y archivos).

4.4. NIVEL DE SIGNIFICANCIA
Utilizando un nivel de significancia del 5% (0=0,05). Como resultado, el nivel de

confianza sera del 95 % (1-0=0,95).

4.5. INDICADORES
e Indicador Cuantitativo: Velocidad de Consulta de Informacién (milisegundos)

e Indicador Cuantitativo: Eficiencia del Almacenamiento (porcentaje)
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e Indicador Cuantitativo: Disponibilidad del Servidor (porcentaje)

e Indicador Cualitativo: Satisfaccion del Usuario (escala)

4.6. TECNICAS DE PROCESAMIENTO DE DATOS

4.7.

Se describen los métodos y técnicas utilizados para analizar la informacion

proporcionada por los sujetos de la muestra. Se utilizo el programa Excel 2019 y el

programa SPSS V. 25.0. La tabulacion de opiniones se llevo a cabo en Microsoft

Excel, y los resultados se mostraron en tablas y figuras de frecuencias para su

analisis mediante estadistica descriptiva. Durante la pre y post prueba, se utilizaron

técnicas y software estadistico para procesar la informacion obtenida de los

instrumentos, lo que permitid obtener los resultados para la contratacion de la

hipotesis.

TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

4.7.1. Técnicas de Recoleccion de Datos

1)

2)

3)

Entrevistas Estructuradas y Semiestructuradas

Entrevistas planificadas con preguntas especificas relacionadas con las
necesidades de almacenamiento y consulta de datos de Jandy SAC. Para
obtener informacién detallada de Stakeholder clave como directivos,
gerentes de IT, y personal técnico sobre requerimientos técnicos,
operativos y expectativas del nuevo data center.

Cuestionarios

Formularios estructurados con preguntas cerradas y abiertas. Para
recopilar datos cuantitativos y cualitativos de un grupo mas amplio de
empleados de Jandy SAC, permitiendo obtener informacion sobre sus
percepciones y necesidades en relacion con el almacenamiento y
consulta de datos.

Observacion Directa

Observacion de procesos actuales de almacenamiento y consulta de
datos en Jandy SAC. Para obtener informacion practica sobre como se
manejan actualmente los datos, identificar problemas y areas de mejora

que el nuevo data center podria abordar.

136



4.8.

4)

5)

Analisis Documental

Revision y andlisis de documentos internos de Jandy SAC relacionados
con politicas de datos, informes de sistemas actuales, y documentacion
técnica. Para comprender la infraestructura actual de IT, restricciones
técnicas y areas criticas que necesitan mejoras con el nuevo data center.
Grupos Focales

Sesiones grupales dirigidas por un moderador para discutir temas
especificos relacionados con el almacenamiento y consulta de datos.
Para explorar percepciones, opiniones y posibles soluciones desde la
perspectiva de multiples empleados de diferentes departamentos dentro

de Jandy SAC.

4.7.2. Instrumentos de Recoleccion de Datos

1)

2)

3)

Guias de Entrevista y Cuestionario

Documentos que contienen preguntas especificas y guias para los
entrevistadores o participantes. Para asegurar consistencia en la
recoleccion de datos y asegurar que todos los temas relevantes sean
abordados durante las entrevistas y cuestionarios.

Formularios de Observacion

Listas de verificacion estructuradas para registrar observaciones durante
las sesiones de observacion directa. Para capturar datos detallados sobre
los procesos actuales de almacenamiento y consulta de datos en Jandy
SAC.

Moderador para Grupos Focales

Persona capacitada para facilitar la discusiéon en grupos focales y
asegurar que todos los participantes tengan la oportunidad de expresar
sus opiniones. Para dirigir la sesion de manera eficaz y obtener

informacion relevante y 1til de los empleados de Jandy SAC.

CONFIABILIDAD Y VALIDEZ

El instrumento fue validado por expertos, quienes validaron cada item del

cuestionario. El presente estudio selecciond a tres expertos, que examinaron el

contenido de los instrumentos. El procedimiento alfa de Cronbrach se utilizo para
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vaciar los datos con la informacion recopilada, representando un puntaje de 0.923

que indica su muy alta confiabilidad (Anexo 05)

Tabla 33
Escala de Confiabilidad

\7:\Ne]37:Yei o]\ ESCALA

Muy Alto 1.00-0.81
Alto 0.80-0.61
Regular 0.40 - 0.60
Bajo 0.21-0.40
Muy Bajo 0.00-0.20
Figura 65
Analisis de Fiabilidad

Resumen de procesamiento de

casos
N %
Casos Valido 3 100,0
Excluido® 0 0
Total 3 100,0

a. La eliminacidn por lista se hasa en
todas las variables del
procedimiento.

Figura 66
Estadistica Total de Fiabilidad
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Estadisticas de total de elemento

Alfa de
Media de Varianza de Correlacion Cronbach si
escala si el escala si el total de Correlacion el elemento
elemento se elemento se elementos multiple al se ha
ha suprimido ha suprimido corregida cuadrado suprimido
Pertinencia 91667 146 945 . 857
Relevancia 8,83733 083 866 . 1,0700
Claridad 91667 146 945 ! 857

4.9.

Figura 67
Estadistica de Escala de Fiabilidad

Estadisticas de escala

Desv. N de
Media Varianza Desviacion elementos
13,5833 271 52042 3

Figura 68
Estadistica de Fiabilidad

Estadisticas de fiabilidad

Alfa de
Cronbach
hasada en
elementos
Alfa de estandarizad N de
Cronbach 0s elementos

923 968 3

METODOLOGIA DE PASOS PARA EL DESARROLLO DEL ESTUDIO

e Analizar la situacion actual de los equipos informdticos y de
telecomunicaciones.

e Disefo de la Arquitectura del Data Center bajo la Norma TIA 942

e Implementacion del Data Center bajo la metodologia de Redes Top Down.

e Implementacion del Cableado Estructurado bajo la Norma ANSI/EIA/TIA-606.

e Implementacion del Sistema de Puesta a Tierra bajo la Norma ANSI/EIA/TIA-
607.
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CAPITULO V
RESULTADOS Y DISCUSION

5.1. RESULTADOS
5.1.1. Indicador 01: Velocidad de Consulta de Informacion (Tiempo de
Respuesta en milisegundos)
Mide la capacidad del Centro de Datos para acelerar el tiempo necesario para
recuperar y presentar informacion almacenada. Esto implica que se evaluara cuanto
tiempo demoraran los usuarios en acceder a los datos requeridos después de la

implementacion del Data Center en comparacion con el sistema anterior.

Tabla 34
Datos del Indicador 01
N° Pre Test Post Test
01 11409 1921
02 11426 1784
03 11419 1377
04 11438 1794
05 11415 1273
06 11417 1585
07 11426 1306
08 11412 1228
09 11419 1660
10 11405 1221
11 11424 1518
12 11410 1252
13 11427 1438
14 11418 1991
15 11419 1647
16 11434 1751
17 11410 1742
18 11407 1649
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19 11411 1677
20 11424 1626
21 11409 1519
22 11426 1038
23 11414 1904
24 11410 1317
25 11426 1978
26 11426 1985
27 11419 1585
28 11409 1895
29 11416 1074
30 11417 1042

A. Variables Estadistica
VClantes: Velocidad de Consulta de la Informacion sin Data Center
(milisegundos)
V/Cldespués Velocidad de Consulta de la Informacion con Data Center

(milisegundos)

B. Hipotesis Estadistica
Hipotesis Ho: Velocidad de Consulta de la Informacion sin Data Center es
menor o igual a la VVelocidad de Consulta de la Informacion con
Data Center
Ho: VClantes — VCIdespués <0
Hipdtesis Ha: Velocidad de Consulta de la Informacion sin Data Center es
mayor a la Velocidad de Consulta de la Informacion con Data
Center
Ha: VClantes — VCIdespués > 0
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Figura 69

Estadisticos Descriptivos Indicador 01

Estadisticos descriptivos
, Desv.
N Rango  Minimo  Maximo  Suma Media Desviacion ~ Varianza
VClantes 30 33 11405 11438 342542 1141807 8,250 68,064
VCldespues | 30 | 953 | 1038 | 1991 | 46777 | 155923 | 292,201 '85381,426
Nvalido (por lista) 30 | | | | | | |
Prueba de Normalidad

Siendo n=30y 0=0.05 se utiliza la prueba de Shapiro-Wilk para determinar si la

muestra es normal.

Figura 70
Pruebas de Normalidad Indicador 01

Pruebas de normalidad

Kolmogorav-Smirnav® Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sia.
VClantes 122 30 200 949 30 158
VCldespues 102 | 30 | ,200‘ | 949 | 30 | 161

* Esto es un limite inferior de a significacion verdadera.

a. Correccion de significacion de Lilliefors
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Frecuencia

Frecuencia

Figura 71
Histograma Pre Prueba Indicador 01

11400 11410 11420 11430

VClantes

Figura 72

11440

Histograma Post Prueba Indicador 01

1000 1200 1400 1600

VCldespues
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C. Estadistico de Shapiro-Wilk
El grado de significancia de pre-test si cumple con ser mayor (0.158) a 0.05, asi
como la variable post-test también cumple por ser mayor (0.161) a 0.05. Se
determina que la muestra es normal.

D. Punto Critico
Con n=30y a=0.05, al ser una prueba de cola derecha, para Shapiro-Wilk con n
menor a 50 se utiliza la distribucion normal, en la tabla distribucion T
encontramos que To = 1.699. Entonces la region critica de la prueba es: Tc =<
1.699, 30>

E. T-Student
El T calculado es igual a 185.610, para esta operacion se utilizo el programa
SPSS Statistics v 25.
Figura 73

Prueba de Muestras Relacionadas Indicador 01

Prueha de muestras emparejadas
Diferencias emparejadas

95% (e intervalo de confianza
de [a diferencia

Desy, Desv. Eror
Media ~ Desviacin  promedio Inerior Superior t o) S (hilateral)
Part  VClantes- VCldespues 9858833 200928 63116 9750199 9967468 185610 29 000

F. Conclusion
Puesto que: T = 185.610 (T calculado) es mayor que To = 1.699 (tabular) y
estando este valor dentro de la region de rechazo < 1.699, 30 >, entonces se
rechaza HO y por consiguiente Ha es aceptada. Se concluye que la Velocidad de
Consulta de la Informacion sin Data Center es mayor a la Velocidad de Consulta
de la Informacion con Data Center, con un nivel de error del 5% y un nivel de

confianza del 95%.
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Figura 74
Resultado Estadistico Indicador 01

t t

0
1.699 185.610

5.1.2. Indicador 02: Eficiencia del Almacenamiento(Porcentaje)
Porcentaje de utilizacion efectiva del espacio de almacenamiento disponible en el
Data Center. Es el uso optimizado del espacio mediante técnicas como la de

duplicaciony la compresion de datos.

Capacidad total
P x100%

Eficiencia de Almacenamiento= - —
Capacidad utilizada

Tabla 35
Datos del Indicador 02
Capacidad  Eficiencia de  Capacidad Eficiencia de

Capacidad Utilizada Almacenamiento Utilizada Almacenamiento

Total (Pre (Pre Prueba) (Post (Post Prueba)
Prueba) Prueba)
01 1000 TB 350 TB 35.00% 150 TB 15.00%
02 1100 TB 420 TB 38.18% 180 TB 16.36%
03 900 TB 280 TB 31.11% 120 TB 13.33%
04 1200 TB 500 TB 41.67% 250 TB 20.83%
05 1000 TB 400 TB 40.00% 160 TB 16.00%
06 1500 TB 600 TB 40.00% 300 TB 20.00%
07 800 TB 320 TB 40.00% 100 TB 12.50%
08 1300 TB 450 TB 34.62% 180 TB 13.85%
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09 1000 TB 380 TB 38.00% 130 TB 13.00%
10 1400 TB 550 TB 39.29% 250 TB 17.86%
11 1100 TB 420 TB 38.18% 200 TB 18.18%
12 1200 TB 480 TB 40.00% 220 TB 18.33%
13 900 TB 300 TB 33.33% 120 TB 13.33%
14 1600 TB 650 TB 40.63% 300 TB 18.75%
15 800 TB 250 TB 31.25% 90 TB 11.25%
16 1500 TB 700 TB 46.67% 450 TB 30.00%
17 950 TB 370 TB 38.95% 160 TB 16.84%
18 1300 TB 580 TB 44.62% 250 TB 19.23%
19 900 TB 320 TB 35.56% 110 TB 12.22%
20 1400 TB 720 TB 51.43% 300 TB 21.43%
21 1200 TB 450 TB 37.50% 160 TB 13.33%
22 1300 TB 600 TB 46.15% 200 TB 15.38%
23 850 TB 290 TB 34.12% 100 TB 11.76%
24 1400 TB 680 TB 48.57% 280 TB 20.00%
25 1000 TB 360 TB 36.00% 140 TB 14.00%
26 1600 TB 890 TB 55.63% 400 TB 26.67%
27 1100 TB 410 TB 37.27% 180 TB 16.36%
28 1300 TB 540 TB 41.54% 200 TB 15.38%
29 800 TB 280 TB 35.00% 100 TB 12.50%
30 1500 TB 780 TB 52.00% 400 TB 26.67%

A. Variables Estadistica
VClantes: Eficiencia del Almacenamiento sin Data Center (Porcentaje)

VCldespués Eficiencia del Almacenamiento con Data Center (Porcentaje)

B. Hipotesis Estadistica
Hipotesis Ho: El porcentaje de Eficiencia de Almacenamiento sin Data Center
es menor o igual al porcentaje de Eficiencia de Almacenamiento
con Data Center.
Ho: EAantes — EAdespués <0
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Hipotesis Ha: EI Porcentaje de Eficiencia de Almacenamiento sin Data Center

es mayor al Porcentaje de Eficiencia de Almacenamiento con

Data Center
Ha: EAantes — EAdespués >0
Figura 75

Estadisticos Descriptivos Indicador 02

Estadisticos descriptivos

Desy,

N Rango  Minimo  Maxmo  Suma Media Desviacion  Varianza

VClantes
YCldespues
N valido (por lista)

i 30 1405 11438 2542 1THR0T 8230

6,064

i 953 103 1991 deTiT 153923 292201 83381 426

30

Prueba de Normalidad

Siendo n=30 y a=0.05 se utiliza la prueba de Shapiro-Wilk para determinar si la

muestra es normal.

Figura 76
Prueba de Normalidad Indicador 02

Pruebas de normalidad

Kolmogorov-Smirnoyv® Shapiro-Wilk
Estadistico al Sig. Estadistico gl Sig.
EAantes A72 30 024 928 a0 044
EAdespues 122 30 ,EEIEIx 893 a0 006

* Esto es un limite inferior de |a significacion verdadera.

a. Correccion de significacion de Lilliefors
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Frecuencia

Frecuencia

Figura 77

Histograma Pre Prueba Indicador 02

30,00 35,00 40,00 4500 50,00 5500 £0,00

EAantes

Figura 78
Histograma Post Prueba Indicador 02

10,00 15,00 20,00 2500 30,00 35,00

EAdespues
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. Estadistico de Shapiro-Wilk

El grado de significancia de pre-test no cumple con ser menor (0.044) a 0.05, asi
como la variable post-test también no cumple por ser menor (0.006) a 0.05. Se
determina que la muestra no tiene una distribucion normal.

. Punto Critico

Dado que p=0,000 y es menor que 0.05. Se acepta la Hipdtesis Alternativay se

rechaza la hipétesis Nula.

. Punto Ciritico

Con n=30y 0=0.05, al ser una prueba de cola izquierda, para Shapiro-Wilk con
n menor a 50 se utiliza la distribucion No Normal, en la tabla distribucion Z
encontramos que Za. = 1.699. Entonces la region critica de la prueba es: Tc = <-
1.699, -30>

. Wilcoxon

El Z calculado es igual a-4,785, para esta operacion se utilizo el programa SPSS
Statistics v 25.

Figura 79
Estadisticos de prueba Indicador 02

Estadisticos de p-ruel:-alEI

EAdespues -
EAantes
7 -4 785"
Sig. asintoticalbilateral) .0on
a. Prueba de rangos con signo de

Wilcoxan

b. Se basa enrangos positivos.
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Figura 80
Resumen de Prueba de Hipotesis Indicador 02

Resumen de prueba de hipotesis

Hipotesis nula Prueba Sig. Decision
Prueba de
rangos con
4 Lamediana de [as diferencias entre  signo de 000 Eieg?:‘;zr e
EAantes y EAdespues es igual a0. Wilcoxon para ' nupla
muestras ;
relacionadas

Se muestran significaciones asintéticas. El nivel de significacion es de 05.

G. Conclusion
Puesto que: Z = -4.785 (Z calculado) es menor que Za. = -1.699 (tabular) y
estando este valor dentro de la region de rechazo < -1.699, 30 >, entonces se
rechaza HO y por consiguiente Ha es aceptada. Se concluye que El Porcentaje
de Eficiencia de Almacenamiento sin Data Center es mayor al Porcentaje de
Eficiencia de Almacenamiento con Data Center, con un nivel de error del 5%y

un nivel de confianza del 95%.

Figura 81
Resultado Estadistico Indicador 02

tt

-4.785 -1.699
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5.1.3. Indicador 03: Disponibilidad del Servidor (Porcentaje)
Se refiere a la capacidad del sistema de Data Center para estar operativo y accesible
durante el mayor tiempo posible, sin interrupciones no planificadas.
Este indicador es crucial porque la disponibilidad del Data Center asegura que los
servicios y la informacion critica estén disponibles para los usuarios y procesos
empresariales en todo momento.
La disponibilidad se define como el porcentaje de tiempo durante el cual el sistema

esta operativo y disponible para su uso en relacion con el tiempo total.

DiSpOI’]ib”id&d (%) - (Minutos Activos + Minutos Inactivos) x100%

Minutos Activos

Tabla 36
Datos del Indicador 03

Total % %

(Minutos) Activos | Inactivos . Activos Inactivos .
01 | 1440 | 1200 | 240 83.33% 1380 60
02 | 1440 | 1180 | 260 81.94% 1400 40 97.22%
03 | 1440 | 1220 | 220 84.72% 1360 80 94.44%
04 | 1440 | 1240 | 200 86.11% 1420 20 98.61%
05 | 1440 | 1160 | 280 80.56% 1340 | 100 93.06%
06 | 1440 | 1260 | 180 87.50% 1430 10 99.31%
07 | 1440 | 1210 | 230 84.03% 1370 70 95.14%
08 | 1440 | 1230 | 210 85.42% 1410 30 97.92%
09 | 1440 | 1250 | 190 86.81% 1430 10 99.31%
10 | 1440 | 1170 | 270 81.25% 1350 90 93.75%
11| 1440 | 1270 | 170 88.19% 1440 0 100.00%
12 | 1440 | 1200 | 240 83.33% 1360 80 94.44%
13 | 1440 | 1220 | 220 84.72% 1400 40 97.22%
14 | 1440 | 1150 | 290 79.86% 1330 | 110 92.36%
15 | 1440 | 1280 | 160 88.89% 1420 20 98.61%
16 | 1440 | 1190 | 250 82.64% 1370 70 95.14%
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17 1440 1240 200 86.11% 1410 30 97.92%
18 1440 1260 180 87.50% 1430 10 99.31%
19 1440 1180 260 81.94% 1350 90 93.75%
20 1440 1230 210 85.42% 1380 60 95.83%
21 1440 1270 170 88.19% 1440 0 100.00%
22 1440 1160 280 80.56% 1330 110 92.36%
23 1440 1250 190 86.81% 1420 20 98.61%
24 1440 1290 150 89.58% 1340 100 93.06%
25 1440 1170 270 81.25% 1390 50 96.53%
26 1440 1280 160 88.89% 1410 30 97.92%
27 1440 1210 230 84.03% 1360 80 94.44%
28 1440 1240 200 86.11% 1380 60 95.83%
29 1440 1190 250 82.64% 1320 120 91.67%
30 1440 1300 140 90.28% 1430 10 99.31%
A. Variables Estadistica

VClantes: Disponibilidad del Servidor sin Data Center (Porcentaje)
VCldespués Disponibilidad del Servidor con Data Center (Porcentaje)

. Hipotesis Estadistica

Hipotesis Ho: La Disponibilidad del Servidor sin Data Center mejora
significativamente respecto a la Disponibilidad del Servidor
con Data Center

Ho: DSantes — DSdespués <0

Hipdtesis Ha: La Disponibilidad del Servidor sin Data Center No mejora
significativamente respecto a la Disponibilidad del Servidor con
Data Center

Ha: DSantes — DSdespués >0
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Figura 82
Resultado Estadistico Indicador 03
Estadisticos descriptivos

Dasy.
i Rango  Minimo  Madimo  Suma Media Desviacion  Varianza

D3antes 30 10,42 74,86 4028 254881 @4 9603 195846 8,755
D3despues 30 833 9167 10000 288890 962967 2 55602 6,533
Nvalida (por lista) 30

Prueba de Normalidad
Siendo n=30 y a=0.05 se utiliza la prueba de Shapiro-Wilk para determinar si la

muestra es normal.

Figura 83
Prueba de Normalidad Indicador 03

Pruebas de normalidad

Kolmaogarov-Smirnav® Shapira-Wilk
Estadistico ] Sig. Estadistico i Sig.
DSantes 085 30 ,EUUR 967 a0 451
DSdespues 137 30 155 939 30 083

* Esto es un limite inferior de 1a significacion verdadera.

a. Correccion de significacion de Lilliefors
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Frecuencia

Frecuencia

Figura 84

Histograma de Pre Prueba Indicador 03
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Figura 85
Histograma Post Prueba 03
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C. Estadistico de Shapiro-Wilk

El grado de significancia de pre-test si cumple con ser mayor (0.451) a 0.05, asi
como la variable post-test también cumple por ser mayor (0.083) a 0.05. Se

determina que la muestra es normal.

. Punto Critico

Con n=30y 0=0.05, al ser una prueba de cola izquierda, para Shapiro-Wilk con
n menor a 50 se utiliza la distribucion normal, en la tabla distribucion T
encontramos que To =-1.699. Entonces la region critica de la prueba es: Tc =<
-1.699, 30>

E. T-Student

El T calculado es igual a 185.610, para esta operacion se utilizo el programa
SPSS Statistics v 25.

Figura 86

Prueba de Muestras Relacionadas Indicador 03

Prueba de muestras emparejadas

Diferencias emparejadas
95% de intervalo de confianza

Desy Dest. Erfor e la diferencia

Media  Desviacion ~ promedio Inferior Superior { ol Sig. (hilateral)

Part

DSantes- DSdespues -1 33633 21401 B2 213627 1053640 26,984 Jr!

000

F. Conclusion

Puesto que: T =-28.984 (T calculado) es mayor que To = -1.699 (tabular) y
estando este valor dentro de la region de rechazo < -1.699, 30 >, entonces se
rechaza HO y por consiguiente Ha es aceptada. Se concluye que la
Disponibilidad del Servidor sin Data Center No mejora significativamente
respecto a la Disponibilidad del Servidor con Data Center, con un nivel de error
del 5% y un nivel de confianza del 95%.
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Figura 87
Resultado Estadistico Indicador 03

t t

0
-28.489 -1.699

5.1.4. Indicador 04: Satisfaccion del Usuario
Se refiere a la evaluacién de cdmo los usuarios finales, como empleados de la
empresa, perciben y valoran la experiencia proporcionada por el nuevo Data Center
en términos de relevancia, accesibilidad, fiabilidad, almacenamiento, consulta y

seguridad de la informacion.

Tabla 37
Escala de Indicador 04
Valor Peso
1 Totalmente en Desacuerdo
2 En Desacuerdo
3 Neutro
4 De Acuerdo
5 Totalmente de Acuerdo
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Tabla 38
Ponderacion de Pre Prueba Indicador 04

\° Peso Puntaje Puntaje
1 2 3 4 5 Total Promedio
P1 6 22 10 3 0 92.00 2.10
P2 5 30 6 0 0 83.00 1.90
P3 4 20 15 2 0 97.00 2.27
P4 6 22 11 2 0 91.00 2.07
PS 5 19 16 1 0 95.00 2.20
P6 3 15 23 0 0 102.00 241
P7 5 11 23 2 0 104.00 241
P8 6 16 16 3 0 98.00 2.24
Tabla 39

Ponderacion de Post Prueba Indicador 04

\° Peso Puntaje Puntaje
1 2 g 4 5 Total Promedio
P1 0 0 5 24 12 171.00 417
P2 0 0 6 20 15 173.00 422
P3 0 0 4 24 13 173.00 422
P4 0 0 10 13 18 172.00 420
P5 0 0 5 18 18 177.00 432
P6 0 0 7 22 12 169.00 412
P7 0 0 8 15 18 174.00 424
P8 0 0 6 21 14 172.00 420
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Tabla 40
Resultados del Indicador 04

Pregunta Pre Test Post Test

01
02 1.90 4.22
03 227 4.22
04 2.07 4.20
05 2.20 4.32
06 241 4.12
07 241 4.24
08 2.24 4.20

A. Variables Estadistica
NSantes: Nivel de Satisfaccion del Usuario sin Data Center (Escala)

NSdespués Nivel de Satisfaccion del Usuario con Data Center (Escala)

B. Hipotesis Estadistica
Hipotesis Ho:  El nivel de satisfaccion de los usuarios sin la implementacion
del Data Center es mayor o igual al nivel de satisfaccion de los
usuarios con la implementacién del Data Center
Ho: DSantes — Dsdespués > 0
Hipotesis Ha:  El nivel de satisfaccion de los usuarios sin la implementacion
del Data Center es menor al nivel de satisfaccion de los usuarios
con la implementacién del Data Center

Ha: DSantes — DSdespués < 0
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Figura 88

Estadisticos Descriptivos Indicador 04

Estadisticos descriptivos

Desv.
N Rango  Minimo ~ Maimo  Suma  Media  Desviacion  Varianza
Slantes | 8 & 1 2% 1859 2% 16518 02
SUdespues B M2 4R B 43 05743 003

Nvalido (por lista) 8

Prueba de Normalidad
Siendo n=30y 0=0.05 se utiliza la prueba de Shapiro-Wilk para determinar si la

muestra es normal.

Figura 89
Prueba de Normalidad Indicador 04

Pruebas de normalidad

Kolmogorov-Smirnov? Shapiro-Wilk
Estadistico al Sia. Estadistico gl Sig.
SUantes 140 8 ,200. 964 8 849
SUdespues 189 8 00 u6 8 g

* Esto es un limite inferior de la significacion verdadera.
a. Correccion de significacion de Lilliefors
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Frecuencia

Frecuencia

Figura 90
Histograma Pre Prueba Indicador 04

2,00 220 2,40 2,60

SUantes

Figura 91
Histograma Post Prueba Indicador 04

410 415 420 425 430 435

SUdespues
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C. Estadistico de Shapiro-Wilk

El grado de significancia de pre-test si cumple con ser mayor (0.849) a 0.05, asi
como la variable post-test también cumple por ser mayor (0.671) a 0.05. Se

determina que la muestra es normal.

. Punto Critico

Con n=30y 0=0.05, al ser una prueba de cola izquierda, para Shapiro-Wilk con
n menor a 50 se utiliza la distribucion normal, en la tabla distribucion T
encontramos que To =-1.699. Entonces la region critica de la prueba es: Tc =<
-1.699, 30>

E. T-Student

El T calculado es igual a -29.481, para esta operacion se utilizo el programa
SPSS Statistics v 25.

Figura 92

Prueba de Muestras Relacionadas Indicador 04

Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de confianza

Desy Desv.Ermor de la diferencia

Media  Desviacion ~ promedio Inferior Superior t gl Sig. (bilateral)

Par1

SUantes - SUdespues ~ -168750 18109 06402 -2,03869 173611 -29481 1

000

F. Conclusion

Puesto que: T =-29.481 (T calculado) es mayor que Ta = -1.699 (tabular) y
estando este valor dentro de la region de rechazo < -1.699, 30 >, entonces se
rechaza HO y por consiguiente Ha es aceptada. Se concluye que el nivel de
satisfaccion de los usuarios sin la implementacion del Data Center es menor al
nivel de satisfaccién de los usuarios con la implementacién del Data Center, con

un nivel de error del 5% y un nivel de confianza del 95%.
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Figura 93
Resultado Estadistico Indicador 04

t t

0

-28.489 -1.699
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5.2. DISCUSION
5.2.1. Indicador 01: Velocidad de Consulta de Informacion

Tabla 41
Impacto de Indicador 01
VClantes VCldespués Relevancia
Puntaje ) Puntaje . ) )
B Porcentaje N Porcentaje | Puntaje | Porcentaje
(milisegundos) (milisegundos)
11418.07 100 1559.23 13.66 0858.84 86.34

La reduccion de 9858.84 milisegundos indica una mejora significativa en el tiempo
necesario para consultar informacion en el sistema de almacenamiento de datos y
consulta de informacion implementado. Esta disminucion sugiere que el sistema
ahora es més eficiente en la velocidad de consulta de informacion, lo cual es crucial

para la operacion efectiva de la distribuidora JANDY SAC.

El impacto del 86% sefiala que la implementacion del nuevo Data Center ha tenido
un efecto considerable en la mejora de la velocidad de consulta de la informacién.
Esto significa que el sistema ahora opera con un tiempo significativamente menor en
comparacion con el estado anterior, lo cual beneficia directamente las operaciones

diarias de la empresa.

Con esta mejora en la velocidad de consulta de la informacion, la distribuidora

JANDY SAC experimentara varios beneficios operativos:

« Eficiencia operativa: Los empleados pueden acceder mas rapidamente a la
informacion necesaria para tomar decisiones comerciales y operativas.

o Mejoraen el servicio al cliente: La capacidad de responder rapidamente a las
consultas de los clientes mejora la satisfaccion del cliente.

e Reduccion de tiempos muertos: Menos tiempo empleado en esperar

respuestas del sistema permite una operacion mas fluiday menos interrupciones.
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5.2.2. Indicador 02: Eficiencia del Almacenamiento

Tabla 42
Impacto de Indicador 02

EAantes EAdespués Relevancia

Puntaje Porcentaje Puntaje Porcentaje | Puntaje | Porcentaje
40.08 100 17.01 42.45 23.07 57.55

Esta reduccion de la eficiencia de almacenamiento indica que el nuevo disefio e
implementacion del Data Center ha optimizado significativamente como se utiliza el
espacio disponible para almacenar datos. Una disminucion del uso efectivo del
espacio puede deberse a una mejor compresion de datos, eliminacion de

redundancias, 0 una gestién mas eficiente de los recursos de almacenamiento.

El impacto del 57.55% subraya la importancia de esta mejora en términos de
eficiencia operativay econémica para la distribuidora JANDY SAC. Este porcentaje
refleja como la optimizacion del almacenamiento contribuye significativamente a la
operacion general del Data Center y, por ende, a la capacidad de la empresa para

gestionar y consultar informacion de manera efectiva.

Con esta mejora en la Eficiencia de Almacenamiento, la distribuidora JANDY SAC

experimentara varios beneficios operativos.

« Reduccién de costos: Al utilizar el espacio de almacenamiento de manera mas
eficiente, la distribuidora puede reducir costos asociados con la expansion o
mantenimiento de infraestructura de almacenamiento.

o Mejora en el rendimiento: Un almacenamiento mas eficiente puede llevar a
una recuperacion mas rapida de datos y mejor rendimiento de las aplicaciones
que dependen de esos datos.

o Preparacion para crecimiento futuro: Al optimizar el uso actual del espacio,
la distribuidora esta mejor posicionada para manejar futuros aumentos en la

cantidad de datos sin necesidad inmediata de expansion costosa.
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5.2.3. Indicador 03: Disponibilidad del Servidor

Tabla 43
Impacto de Indicador 03

DSantes DSdespués Relevancia

Puntaje Porcentaje Puntaje Porcentaje | Puntaje | Porcentaje
84.96 100 96.30 88.23 11.34 11.77

Este incremento indica que los servidores ahora estan operando mas tiempo sin
interrupciones significativas. La disponibilidad se refiere a la capacidad de los
servidores para estar activos y responder a las solicitudes de manera constante y
confiable. Un aumento del 11.34% sugiere que se han implementado medidas
efectivas para reducir el tiempo de inactividad y mejorar la estabilidad del Sistema.

El impacto del 11.77% refleja cbmo esta mejora en la disponibilidad ha beneficiado
la operacion general del Data Center de la distribuidora JANDY SAC. Un aumento
en la disponibilidad significa que la empresa puede confiar méas en la continuidad del
servicio y en la capacidad de mantener operaciones criticas sin interrupciones

prolongadas.

Los Beneficios derivados del aumento de la disponibilidad de los servidores son:

o Mejor servicio al cliente: Con servidores mas disponibles, la distribuidora
puede ofrecer un servicio mas consistente y confiable a sus clientes.

e Menor tiempo de inactividad: La reduccion en el tiempo de inactividad no
planificado minimiza las interrupciones en las operaciones diarias, lo que
aumenta la productividad y la eficiencia.

o Mayor capacidad de respuesta: Los sistemas méas estables permiten una
respuesta mas rapida a las demandas del negocio y a las necesidades de los
clientes y empleados.
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5.2.4. Indicador 04: Satisfaccion del Usuario

Tabla 44
Impacto de Indicador 04

SUlantes SUdespués Relevancia

Puntaje Porcentaje Puntaje Porcentaje | Puntaje | Porcentaje
2.32 46.48 421 84.23 1.89 37.75

Este incremento indica una mejora en como los usuarios perciben y experimentan el
servicio o sistema proporcionado por el nuevo Data Center. Aunque parece ser un
aumento modesto en términos porcentuales, cualquier mejora en la satisfaccion del
usuario es significativa, ya que refleja una mejor experiencia general con la
plataforma de datos y servicios proporcionados. Ha pasado de una escala de
promedio de Satisfaccion de Usuario En Desacuerdo a un Satisfaccion de Usuario

promedio De Acuerdo.

El impacto del 37.75% subraya la importancia de este aumento en la satisfaccién del
usuario. Este porcentaje representa cuanto ha mejorado la percepcion y la
experiencia de los usuarios como resultado directo de la implementacion del nuevo
Data Center. Una mejora en la satisfaccion puede tener efectos positivos en la lealtad
del cliente, la productividad del usuario y la eficiencia operativa general de la

empresa.

Los Factores que contribuyen al aumento de la satisfaccion del usuario son:

o Mejoraenel rendimiento del sistema: Si el sistema ahora responde mas rapido
y de manera més confiable, los usuarios estaran mas satisfechos con la eficiencia
y la capacidad de respuesta.

« Facilidad de uso: Si se han implementado interfaces mas intuitivas o procesos
simplificados, los usuarios pueden encontrar mas facil trabajar con el sistema, lo
que contribuye a su satisfaccion.

e Reduccién de problemas y errores: Menos interrupciones y problemas
técnicos pueden llevar a una experiencia més fluida y menos frustrante para los

usuarios, mejorando asi su satisfaccion.
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5.1.

CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Objetivo General:

El objetivo de disefiar ¢ implementar un Data Center para mejorar el
almacenamiento y consulta de informacion se ha cumplido con éxito. Los
resultados obtenidos indican que el nuevo Data Center ha no solo cumplido,
sino que ha superado las expectativas en términos de rendimiento, eficiencia
y satisfaccion del usuario. La implementacion efectiva de nuevas tecnologias
y practicas de gestion de datos posiciona a la distribuidora JANDY SAC de
manera favorable para competir en un entorno empresarial cada vez mas

digital y exigente.

Objetivos Especificos

Se ha desarrollado una arquitectura robusta que cumple con los estdndares
definidos por la norma ANSI TIA-942 para Data Center. Esto incluye la
distribucion adecuada de los espacios, la seguridad fisica y 16gica, asi como la
redundancia necesaria para garantizar la continuidad del servicio.

Se ha aplicado la metodologia Top Down para el disefio e implementacion de
la infraestructura de red del Data Center. Esto implica comenzar desde la capa
mas alta (redes de distribucion) hasta la capa mas baja (infraestructura fisica
y cableado).

La disminucioén en el tiempo de consulta de informacion representa una
mejora significativa en la eficiencia operativa del Data Center. Esta reduccion
del 86% en el tiempo de respuesta indica que el nuevo disefio ha mejorado
notablemente la rapidez con la que los empleados pueden acceder y recuperar
la informacion necesaria para sus funciones diarias.

El impacto positivo del 57.55% de la eficiencia del almacenamiento
demuestra que se ha logrado una mejor gestion de los recursos de
almacenamiento. Esta optimizacion no solo reduce costos operativos

asociados con el almacenamiento excesivo, sino que también prepara el Data
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Center para manejar mayores volumenes de datos de manera mas eficiente en
el futuro.

El incremento de la disponibilidad de los servidores, con un impacto del
11.77%, indica una mejora sustancial en la estabilidad y confiabilidad del
sistema. Esta mayor disponibilidad reduce el riesgo de tiempo de inactividad
no planificado, asegurando una continuidad operativa que beneficia
directamente a las operaciones diarias y la satisfaccion del cliente.

El aumento en la satisfaccion del usuario con un impacto del 37.75% es
significativo. Este incremento refleja una mejor experiencia general de los
usuarios con el sistema, influenciada por mejoras en el rendimiento, la
accesibilidad y la fiabilidad del Data Center. Una mayor satisfaccion del
usuario no solo fortalece la relacion con los clientes internos y externos, sino
que también puede conducir a una mayor eficiencia operativa y lealtad a largo

plazo.

5.2. RECOMENDACIONES

Establecer un sistema robusto de monitoreo continuo para supervisar el
rendimiento de todos los componentes del Data Center, incluyendo la red,
servidores, almacenamiento y seguridad. Esto permitird identificar
proactivamente problemas potenciales y tomar medidas correctivas de manera
oportuna.

Reforzar las politicas de seguridad de datos y de acceso fisico al Data Center.
Esto incluye la implementacion de firewalls, sistemas de deteccion de
intrusiones, autenticacion multifactor y protocolos de cifrado de datos para
garantizar la integridad y confidencialidad de la informacion almacenada.
Proveer capacitacion regular al personal encargado del manejo y operacion
del Data Center. Esto incluye la formacion en procedimientos de emergencia,
mantenimiento preventivo, y nuevas tecnologias o actualizaciones
implementadas en el centro de datos.

Desarrollar e implementar planes de contingencia detallados que aborden
escenarios de fallos de hardware, cortes de energia, desastres naturales y

ciberataques. Estos planes deben incluir procedimientos claros de
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recuperacion de datos y continuidad del negocio para minimizar el impacto en
las operaciones diarias.

Realizar evaluaciones regulares de la capacidad del Data Center para asegurar
que pueda manejar el crecimiento futuro de la distribuidora JANDY SAC.
Esto incluye la evaluacion de la capacidad de almacenamiento, la carga de

trabajo de los servidores y la escalabilidad de la infraestructura de red.
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CAPITULO VIII
ANEXOS

ANEXO 1: ENCUESTA DE VALIDACION DE INSTRUMENTO

Encuestado:

Cargo: Fecha:

La siguiente encuesta busca evaluar la validez del instrumento de medicion utilizado en
la investigacion “DISENO E IMPLEMENTACION DE UN DATA CENTER PARA
MEJORAR EL ALMACENAMIENTO Y CONSULTA DE INFORMACION DE
LA DISTRIBUIDORA JANDY SAC EN EL DISTRITO DE ATE”. El objetivo de esta
encuesta es recopilar informacion valiosa sobre la percepcion y la comprension del
instrumento por parte de los participantes, lo cual ayudard a determinar la validez del

mismo.

Lea detenidamente el enunciado y marque sobre el cuadro que representa una escala de
1 al 5; donde 5 es totalmente de acuerdo
Tabla 45

Validacion del Instrumento

ESCALA
112|345

N° PREGUNTA

1 | Me siento satisfecho con el desempefio global del Data

Center de la empresa

2 | El acceso a la informacion del Data Center es rapido

3 | Creo que el servicio es confiable y sin fallas

4 | La informacidn se encuentra correctamente respaldada en

el Data Center

5 | El Data Center cumple con los estandares de cableado

6 | El Data Center cumple con los estdndares de sistemas

eléctricos

7 | El Data Center cumple con los estandares de medidas de

seguridad
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ANEXO 2: INSTRUMENTOS DE RECOLECCION DE DATOS

Cuestionario dirigido a colaboradores

Estimado colaborador. Le solicitamos muy cordialmente su cooperacion para el llenado
del cuestionario propuesto el cual servird de insumo para el desarrollo de la tesis titulada:
DISENO E IMPLEMENTACION DE UN DATA CENTER PARA MEJORAR EL
ALMACENAMIENTO Y CONSULTA DE INFORMACION DE LA DISTRIBUIDORA
JANDY SAC EN EL DISTRITO DE ATE". Su uso es exclusivamente académico y sera
resguardada su confidencialidad. Gracias por participar.

Por favor, califique del 1 al 5 cada item (1= Totalmente en desacuerdo, 2= En desacuerdo,
3=Neutro, 4= De Acuerdo y 5= Totalmente de acuerdo).

Tabla 46

Satisfaccion del Usuario

ESCALA
112|345

N° PREGUNTA

1 El sistema de almacenamiento de informacion es relevante

para mi trabajo.

2 | Puedo acceder facilmente a la informacion necesaria para

realizar mi trabajo

3 | La informacién almacenada en el sistema es confiable y

precisa

4 | El sistema permite un almacenamiento eficiente y seguro

de la informacion

5 | Puedo realizar consultas rapidas y efectivas sobre la

informacion almacenada

6 | El sistema garantiza la seguridad adecuada de la

informacion confidencial

7 | El sistema es fécil de usar y entender para realizar mis

tareas diarias

8 | Estoy satisfecho/a con el sistema de almacenamiento y

consulta de informacion implementado
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ANEXO 3: TABLA DE DISTRIBUCION NORMAL

2
0.0
0.1
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0.4
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Tabla Distribucion Normal

TABLA DE LA DISTRIBUCION NORMAL

z

P(Z <z)=F(z)= J;_” e 2 ax

0.01 0.02 0.03 0.04 0.05 0.06
0.5040 0.5080 0.5120 0.5160 0.5199 0.5239
0.5438 0.5478 0.5517 0.5557 0.5596 0.5636
0.5832 0.5871 0.5910 0.5948 0.5987 0.6026
0.6217 0.6255 0.6293 0.6331 0.6368 0.6406
0.6591 0.6628 0.6664 0.6700 0.6736 0.6772

0.6950 0.6985 0.7019 0.7054 0.7088 0.7123
0.7291 0.7324 0.7357 0.7389 0.7422 0.7454
0.7611 0.7642 0.7673 0.7704 0.7734 0.7764
0.7910 0.7939 0.7967 0.7995 0.8023 0.8051
0.8186 0.8212 0.8238 0.8264 0.8289 0.8315

0.8438 0.8461 0.8485 0.8508 0.8531 0.8554
0.8665 0.8686 0.8708 0.8729 0.8749 0.8770
0.8869 0.8888 0.8907 0.8925 0.8944 0.8962
0.9049 0.9066 0.9082 0.9099 0.9115 0.9131
0.9207 0.9222 0.9236 0.9251 0.9265 0.9279

0.9345 0.9357 0.9370 0.9382 0.9394 0.9406
0.9463 0.9474 0.9484 0.9495 0.9505 0.9515
0.9564 0.9573 0.9582 0.9591 0.9599 0.9608
0.9649 0.9656 0.9664 0.9671 0.9678 0.9686
0.9719 0.9726 0.9732 0.9738 0.9744 0.9750

0.9778 0.9783 0.9788 0.9793 0.9798 0.9803
0.9826 0.9830 0.9834 0.9838 0.9842 0.9846
0.9864 0.9868 0.9871 0.9875 0.9878 0.9881
0.9896 0.9898 0.9901 0.9904 0.9906 0.9909
0.9920 0.9922 0.9925 0.9927 0.9929 0.9931

0.9940 0.9941 0.9943 0.9945 0.9946 0.9948
0.9955 0.9956 0.9957 0.9959 0.9960 0.9961
0.9966 0.9967 0.9968 0.9969 0.9970 0.9971
0.9975 0.9976 0.9977 0.9977 0.9978 0.9979
0.9982 0.9982 0.9983 0.9984 0.9984 0.9985

0.9987 0.9987 0.9988 0.9988 0.9989 0.9989
0.9991 0.9991 0.9991 0.9992 0.9992 0.9992
0.9993 0.9994 0.9994 0.9994 0.9994 0.9994
0.9995 0.9995 0.9996 0.9996 0.9996 0.9996
0.9997 0.9997 0.9997 0.9997 0.9997 0.9997
0.9998 0.9998 0.9998 0.9998 0.9998 0.9998
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0.07
0.5279
0.5675
0.6064
0.6443
0.6808

0.7157
0.7486
0.7794
0.8078
0.8340

0.8577
0.8790
0.8980
0.9147
0.9292

0.9418
0.9525
0.9616
0.9693
0.9756

0.9808
0.9850
0.9884
0.9911
0.9932

0.9949
0.9962
0.9972
0.9979
0.9985

0.9989
0.9992
0.9995
0.9996
0.9997
0.9998

0.08
0.5319
0.5714
0.6103
0.6480
0.6844

0.7190
0.7517
0.7823
0.8106
0.8365

0.8599
0.8810
0.8997
0.9162
0.9306

0.9429
0.9535
0.9625
0.9699
0.9761

0.9812
0.9854
0.9887
0.9913
0.9934

0.9951
0.9963
0.9973
0.9980
0.9986

0.9990
0.9993
0.9995
0.9996
0.9997
0.9998

0.09
0.5359
0.5753
0.6141
0.6517
0.6879

0.7224
0.7549
0.7852
0.8133
0.8389

0.8621
0.8830
0.9015
0.9177
0.9319

0.9441
0.9545
0.9633
0.9706
0.9767

0.9817
0.9857
0.9890
0.9916
0.9936

0.9952
0.9964
0.9974
0.9981
0.9986

0.9990
0.9993
0.9995
0.9997
0.9998
0.9998



ANEXO 4: TABLA T-STUDENT

Figura 95

Tabla T-Student

Tabla t-Student

Grados de

libertad 0.25 0.1 0.05 0.025 0.01 0.005
1 1.0000 3.0777 6.3137 12.7062 31.8210 63.6559
2 0.8165 1.8856 2.9200 4.3027 6.9645 9.9250
3 0.7649 1.6377 2.3534 3.1824 4.5407 5.8408
4 0.7407 1.5332 2.1318 2.7765 3.7469 4.6041
5 0.7267 1.4759 2.0150 2.5706 3.3649 4.0321
6 0.7176 1.4398 1.9432 2.4469 3.1427 3.7074
7 0.7111 1.4149 1.8946 2.3646 2.9979 3.4995
8 0.7064 1.3968 1.8595 2.3060 2.8965 3.3554
9 0.7027 1.3830 1.8331 2.2622 2.8214 3.2498
10 0.6998 1.3722 1.8125 2.2281 2.7638 3.1693
11 0.6974 1.3634 1.7959 2.2010 2.7181 3.1058
12 0.6955 1.3562 1.7823 2.1788 2.6810 3.0545
13 0.6938 1.3502 1.7709 2.1604 2.6503 3.0123
14 0.6924 1.3450 1.7613 2.1448 2.6245 2.9768
15 0.6912 1.3406 1.7531 2.1315 2.6025 2.9467
16 0.6901 1.3368 1.7459 2.1199 2.5835 2.9208
17 0.6892 1.3334 1.7396 2.1098 2.5669 2.8982
18 0.6884 1.3304 1.7341 2.1009 2.5524 2.8784
19 0.6876 1.3277 1.7291 2.0930 2.5395 2.8609
20 0.6870 1.3253 1.7247 2.0860 2.5280 2.8453
21 0.6864 1.3232 1.7207 2.0796 2.5176 2.8314
22 0.6858 1.3212 1.7171 2.0739 2.5083 2.8188
23 0.6853 1.3195 1.7139 2.0687 2.4999 2.8073
24 0.6848 1.3178 1.7109 2.0639 2.4922 2.7970
25 0.6844 1.3163 1.7081 2.0595 2.4851 2.7874
26 0.6840 1.3150 1.7056 2.0555 2.4786 2.7787
27 0.6837 1.3137 1.7033 2.0518 2.4727 2.7707
28 0.6834 1.3125 1.7011 2.0484 2.4671 2.7633
29 0.6830 1.3114 1.6991 2.0452 2.4620 2.7564
30 0.6828 1.3104 1.6973 2.0423 2.4573 2.7500
31 0.6825 1.3095 1.6955 2.0395 2.4528 2.7440
32 0.6822 1.3086 1.6939 2.0369 2.4487 2.7385
33 0.6820 1.3077 1.6924 2.0345 2.4448 2.7333
34 0.6818 1.3070 1.6909 2.0322 2.4411 2.7284
35 0.6816 1.3062 1.6896 2.0301 2.4377 2.7238
36 0.6814 1.3055 1.6883 2.0281 2.4345 2.7195
37 0.6812 1.3049 1.6871 2.0262 2.4314 2.7154
38 0.6810 1.3042 1.6860 2.0244 2.4286 2.7116
39 0.6808 1.3036 1.6849 2.0227 2.4258 2.7079
40 0.6807 1.3031 1.6839 2.0211 2.4233 2.7045
41 0.6805 1.3025 1.6829 2.0195 2.4208 2.7012
42 0.6804 1.3020 1.6820 2.0181 2.4185 2.6981
43 0.6802 1.3016 1.6811 2.0167 2.4163 2.6951
44 0.6801 1.3011 1.6802 2.0154 2.4141 2.6923
45 0.6800 1.3007 1.6794 2.0141 2.4121 2.6896
46 0.6799 1.3002 1.6787 2.0129 2.4102 2.6870
47 0.6797 1.2998 1.6779 2.0117 2.4083 2.6846
48 0.6796 1.2994 1.6772 2.0106 2.4066 2.6822
49 0.6795 1.2991 1.6766 2.0096 2.4049 2.6800
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ANEXO 5: CUESTIONARIO JUICIO DE EXPERTOS

El presente anexo tiene como proposito presentar el instrumento disefiado para la
validacién por juicio de expertos, el cual tiene como objetivo evaluar la calidad,
pertinencia y coherencia de los items incluidos en el cuestionario desarrollado en el marco
de la investigacion titulada “Disefo e implementacién de un Data Center para mejorar el
almacenamiento y consulta de informacion de la Distribuidora JANDY SAC en el distrito
de Ate”.

* Nombre completo:

= Area de especializacion:

» Institucion de trabajo o afiliacion profesional:

* Afios de experiencia en el area:

Criterios de Evaluacion: Cada item del cuestionario sera evaluado segun los siguientes
criterios:

o Claridad: El item esta redactado de manera comprensible.

o Relevancia: El item es pertinente para los objetivos de la investigacion.

o Coherencia: El item esté alineado con las variables e indicadores definidos.

o Suficiencia: El item cubre adecuadamente el aspecto evaluado.

2. Escala de Valoracion:
o Se utilizara una escala Likert de 1 a 4:
* 1: No cumple.
= 2: Cumple parcialmente.
*= 3: Cumple en gran medida.

= 4: Cumple totalmente.
3. Seccion de Observaciones:

o Espacio para que el experto pueda sugerir modificaciones, eliminaciones o

adiciones a los items.
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4. Compromiso del Experto:

o Declaraciéon de honestidad y compromiso ético en la evaluacion.

Pregunta Claridad | Relevancia | Coherencia | Suficiencia

El disenio del Data Center se
realiza considerando la norma

ANSI TTIA-942

La implementacion del Data
Center optimiza la velocidad de
consulta de la informacion en la

distribuidora

La infraestructura del Data
Center mejora la eficiencia del

almacenamiento de datos

La disponibilidad de los
servidores del Data Center
alcanza el 99.99% durante las

operaciones

El disefio del Data Center
incluye medidas de seguridad
adecuadas para proteger los
datos sensibles contra accesos

no autorizados

Firma
Nombres y Apellidos:
DNI:
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