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RESUMEN

La presente tesis es un trabajo de aplicacion que estd vinculado a la creacién de un
algoritmo inteligente para la automatizacion de procesos de escaneo de tarjetas de pago de
los clientes de New Control SAC, este algoritmo ha sido desarrollado usando la

metodologia RUP.

La investigacion se llevo a cabo, luego de elaborar el proyecto de tesis con la aplicacion
de una herramienta para medir la optimizacion del proceso de escaneo de tarjetas de
pago antes y después de ocupar la Creacion de un algoritmo inteligente para la
automatizacion y optimizacién de procesos de escaneo de tarjetas de pago desarrollado
por el investigador. El resultado fue muy resaltante al lograr un gran aumento en la
eficacia y eficiencia en el proceso de escaneo de las tarjetas de pago en 66.6%. Asi
mismo en colaboracion de nuestro asesor se dio paso a la elaboracién del informe y la

mejora del mismo.
Palabras clave: algoritmo, tarjetas de pago, automatizacién, escaneo.

Autor:

Bach. Ponce Huertas, Miguel David
Asesor:

Dr. Manco Pulido, Pedro



ABSTRACT

The present test is an application work that is linked to the creation of an intelligent
algorithm for the automation of payment card scanning processes of New Control SAC

clients, this algorithm has been developed using the RUP methodology.

The research was carried out, after developing the thesis project with the application of a
tool to measure the optimization of the payment card scanning process before and after
occupying the creation of an intelligent algorithm for the automation and optimization of
processes of payment card scanning developed by the researcher. The result was very
striking to achieve a large increase in the efficiency in the scanning of payment cards in
66.6% Likewise, another important expected result was Efficiency, constituting a saving of
0.66 of the effective working time of scanning. Likewise, in collaboration with our advisor,

the report was prepared and improved.

Keywords: algorithm, payment cards, automation, scanning

Author:

Bach. Ponce Huertas, Miguel David.
Adviser:

Dr. Manco Pulido, Pedro.



PRESENTACION

Sefiores miembros del Jurado Evaluador:

En cumplimiento alo dispuesto en el Reglamento General de Grados y Titulos
de la Universidad Nacional del Santa, se pone a vuestra consideracion el
presente informe de tesis intitulado: “CREACION DE UN ALGORITMO
INTELIGENTE PARA LA AUTOMATIZACION Y OPTIMIZACION DE
PROCESOS DE ESCANEO DE TARJETAS DE PAGO DE LOS CLIENTES DE
NEW CONTROL S.A.C.”, requisito para optar el Titulo Profesional de

Ingeniero de Sistemas e Informatica.

El presente informe de tesis, producto del trabajo de investigacion, es gracias
al esfuerzo, dedicacidn y aplicacion de los conocimientos logrados a través
de nuestra formacidon profesional, que refleja el caracter empefiado en
nuestra capacidad y la iniciativa por la investigacion de los egresados de

esta casa superior de estudios.

Por lo expuesto, a ustedes sefiores miembros del jurado evaluador, teniendo
en cuenta las limitaciones propias del presente estudio, se presenta este
informe, dejando a vuestro criterio y consideracion, su revision con el
deseo de que cumpla con los requisitos minimos para su correspondiente

aprobacion.

Atentamente,

Bach. Ponce Huertas, Miguel David.



INTRODUCCION

La seguridad de la Informacidn nunca habia sido mas critica, sobre todo cuando
se maneja informacién de tarjetas de pago, si bien facilita sus funciones al
momento de realizar sus operaciones de negocio, esto mismo nos expone a una
serie de riesgos como fraudes, clonacion de tarjetas, fuga de informacidn, por esto
es muy importante saber si uno estd almacenando nimeros de tarjetas de pago

para realizar su respectiva eliminacion, o proteccion.

Este proyecto se enfoca en la creacion de un algoritmo inteligente para la
automatizacion y optimizacion de procesos de escaneo de tarjetas de pago de
los clientes de New Control SAC, y de esta manera agilizar la certificacion
del cliente en el cumplimiento de los requisitos del Estandar de Seguridad

PCI DSS, Los siguientes capitulos componen el presente trabajo:

En el CAPITULO I, se presenta una descripcion general de la Empresa New

Control, tales como funciones, mision, vision, entre otros.

En el CAPITULO II, se describe y define la problemética que da origen
al proyecto, se plantea la hipdtesis, los objetivos y la justificacion del

proyecto.

En el CAPITULO IIl, comprende al marco conceptual, describiendo el

algoritmo, Tarjetas de pago, etc.

En el CAPITULO 1V, trata del desarrollo de la metodologia, Definiendo las
historias de usuario y el plan de entrega de las iteraciones y Diagramas
UML como el modelado del negocio actual, anélisis y disefio del sistema de

gestion, los casos de uso, el sistema propuesto.

En el CAPITULO V, describe la poblacion y muestra, asi como las técnicas

que se utilizaron para la recoleccién y analisis de los datos.



En el CAPITULO VI, en este capitulo se muestran los resultados
obtenidos contrastando las hipdtesis utilizando la informacién con el

método convencional y la informacién medida con el algoritmo inteligente.

En el CAPITULO VII, en este capitulo se exponen las conclusiones
obtenidas luego de realizar el estudio, y las recomendaciones respectivas
resultado del estudio.

Finalmente se hace mencidn ala bibliografia consultada para este estudio y

los anexos.



DATOS GENERALES DEL ESTUDIO

. Titulo del Proyecto

“CREACION DE UN ALGORITMO INTELIGENTE PARA LA
AUTOMATIZACION Y OPTIMIZACION DE PROCESOS DE ESCANEO DE
TARJETAS DE PAGO DE LOS CLIENTES DE NEW CONTROL S.A.C.”

. Tesista

Bach. Ponce Huertas, Miguel David.

. Asesor

Dr. Manco Pulido, Pedro.
. Tipo de Investigacion
4.1.Segun su Naturaleza

Experimental, porque mediante la creacidn de un algoritmo inteligente se logra la
automatizacion y optimizacion de los procesos de escaneo de tarjetas de pago de

los clientes de New Control SAC.

4.2.Segun su fin o proposito

Aplicada, porque, para brindar una alternativa de solucion préactica, a la
problematica planteada en relacién a la inadecuada y desfasada forma de realizar
los procedimientos de escaneo de tarjetas de pago de los clientes de New Control
SAC, vamos a crear un algoritmo inteligente para la automatizacion y
optimizacién de procesos de escaneo de tarjetas de pago de los clientes de
New Control SAC, para lo cual, en este estudio, se va a aplicar en relacion a las
variables independiente y dependiente , teorias y conceptos del desarrollo de
software y resultados de investigaciones anteriores en relacion al problema de
investigacion, que nos permitira disefiar y desarrollar un algoritmo inteligente.

Asimismo, se aplicard una metodologia de desarrollo de software adecuada,
que este orientado a demostrar la eficiencia y eficacia del algoritmo
inteligente propuesto, que permita automatizar y optimizar los procesos de escaneo
de tarjetas de pago de los clientes de New Control SAC, con el proposito de lograr

los objetivos planteados en el presente estudio.



5. Método de Investigacion

Inductivo — Deductivo, porque, luego de definir la realidad problematica y, por ser
también este estudio, una investigacion aplicada, se planteara una hipotesis que
permitira hacer pruebas a los indicadores o caracteristicas de la variable dependiente
para observar o percibir si las consecuencias de la hipdtesis son viables o verificados
con los resultados de la propuesta de la creacion de un algoritmo inteligente para la
automatizacion y optimizacion de procesos de escaneo de tarjetas de pago de los
clientes de New Control SAC, para luego generalizar estos resultados de mejora, a la

poblacién involucrada en el presente estudio.

6. Delimitacién del Estudio

Institucion: New Control SAC
Dependencia: Cliente de New Control SAC
Oficina: Oficina de Tl

Proceso (Proyecto): Escaneo de tarjetas de pago del cliente de New Control SAC



CAPITULO I: LAINSTITUCION

1.1 Descripcion de la Institucion

111

1.1.2

1.13

1.14

1.15

Razo6n Social

New Control SAC.

Ruc

20522211533

Tipo de Institucion

Asesoramiento Empresarial

Ubicacién Geografica

La empresa New Control SAC se encuentra ubicada en Calle José Gonzales
Nro. 260 Dpto. 601, en el distrito de Miraflores, provincia de Lima,

departamento de Lima.

Objetivos

La empresa New Control SAC Persigue el siguiente objetivo:
Brindar soluciones integrales que generen valor para nuestros clientes, sobre la
base de nuestro conocimiento y amplia experiencia en la administracion del

riesgo, la seguridad y las tecnologias de informacion.



1.1.6 Estructura Orgéanica

Figurall: Organigrama de la empresa New Control SAC

Direccion General

Direccién de Tl y

Gestion de Riesgos

Direccidn de

soluciones de
Seguridad

Gerencia de Gerencia de

seguridad de la seguridad de Tl
Informacion

Gestion de Proyectos

Fuente: Manual de Organizacion y Funciones — New Control SAC, 2018.

1.1.7 Manual de Organizacién y Funciones

Son funciones de la empresa New Control SAC:

» Auditoria y Consultoria en Tecnologia de la Informacion.
» Gestion de Seguridad TI.
» Gestion del Riesgo.

e Prevencion de fraude.

13



1.2 Actividad de la Institucion

NEW CONTROL SAC. es una empresa peruana que brinda servicios profesionales en
Latinoamérica, sobre Auditoria, Consultoria en Tecnologia de la Informacion, Gestion de
Seguridad TI, Gestion del Riesgo y Capacitacion, principalmente en la industria financiera y de

tarjetas de crédito y débito.

1.3 Direccionamiento Estratégico

= Mision de la empresa New Control SAC
Brindar soluciones integrales que generen valor para nuestros clientes, sobre la base de nuestro
conocimiento y amplia experiencia en la region, en la administracion del riesgo, la seguridad

y las tecnologias de informacién.

» Vision de la empresa New Control SAC
Ser reconocidos en la region por la alta calidad profesional y humana de nuestro equipo de

trabajo, y por los resultados en beneficio de nuestros clientes.

1.4 Valores

 Integridad, En cada uno de los trabajos en donde nos hacemos presentes esta presente la
honradez, la sinceridad y la integridad.

« Excelencia, Nuestra cultura de mejoramiento continuo, innovacion, liderazgo y perseverancia
nos permiten superar las expectativas de nuestros clientes y alcanzar los objetivos corporativos.

» Confidencialidad, Toda la informacion es manejada con absoluta reserva profesional la cual
implica el compromiso de no revelar ninguna informacion confidencial obtenida durante el

desarrollo de la prestacion del servicio.



CAPITULO II: PLANTEAMIENTO DEL ESTUDIO

2.1. Problema

2.1.1. Realidad Problematica

NEW CONTROL SAC. es una empresa peruana que brinda servicios profesionales en
Latinoamérica, sobre Auditoria, Consultoria en Tecnologia de la Informacion, Gestion
de Seguridad TI, Gestion del Riesgo y Capacitacion, principalmente en la industria
financiera y tarjetas de crédito y débito.

Actualmente New Control SAC. brinda servicios a diferentes tipos de clientes como
empresas, entidades financieras y personas, las cuales necesitan diferentes tipos de
seguridad dependiendo del tipo de negocio que administren.

También se brinda servicios de consultoria y auditoria en cumplimiento al estandar de
seguridad PCI DSS y escaneo de nimeros de tarjetas de pago los cuales estan centrados
en la seguridad de la informacion de los nimeros de tarjeta de pago.

Actualmente en el servicio de escaneo de tarjetas que se brinda, es muy importante el
poder detectar estos nimeros de tarjeta de pago en las estaciones de trabajo de nuestros
clientes para poder tratarlas, para lo cual el factor tiempo es muy importante, sin
embargo, los clientes al tener una gran cantidad de estaciones de trabajo, los tiempos de
escaneo pueden durar meses; el actual método de escaneo de las estaciones de trabajo
limita mucho los tiempos de escaneo de tarjetas de pago, lo cual ademaés de alargar de
forma innecesaria los tiempos de escaneo de tarjetas de pago, también significa un
riesgo latente en el cliente debido a que hasta no terminar con este proceso, el cliente se

mantiene expuesto ante:

« Alto riesgo de fraude:
Al no tener control sobre los datos de tarjetas de pago, se es vulnerable a fugas
de informacion, almacenar datos de tarjetas clonadas, acusaciones de uso de

compras con los nimeros de tarjetas de pago

» Auditorias.
Al ocurrir algun incidente o anomalia con las cuentas de las tarjetas de bancos o
tarjeta habientes, es normal que se solicite una auditoria externa, a lo cual al no
cumplir con los estdndares de seguridad se podria incurrir en una multa,

demandas, suspension de servicios.



2.1.2.

= Suspension del uso de las tarjetas de pago.
Al no cumplir con el estandar de seguridad PCI DSS, las entidades emisoras de
las tarjetas de pago, puede suspenderle completamente el uso de las mismas,

Visa, MC Procesos, Dinners, etc.

= Multas de parte de las entidades emisoras de las tarjetas de pago.
Las entidades emisoras de las tarjetas de pago como Visa Net, MC Procesos,
Dinners, etc., pueden incurrir en una multa de 25 usd por cada numero de tarjeta

encontrada.
Analisis del Problema

Considerando el diagndstico de la problematica antes mencionada, incidiendo
especificamente en la falta de la creacion de un algoritmo inteligente que permita
automatizar y optimizar los procesos de escaneo de tarjetas de pago de los clientes de

la empresa New Control SAC, se procedera al analisis de la problematica:

= Considerando los largos periodos que toma el proceso de escaneo de tarjetas de
pago ocupado actualmente, se deberia automatizar y optimizar ya que se
requiere disminuir los largos lapsos de tiempo de escaneo de tarjetas de pago,
puesto que se expone al cliente a una serie de riesgos latentes.

= Disminuir el factor de error humano y tiempos horas-hombre que se requieren

para atender otros proyectos que la empresa maneja de forma simultanea.

= Uno de los principales clientes son las entidades financieras a las que se les debe
dar la mayor proteccion en el menor tiempo posible, para que el cliente pueda

seguir funcionando como empresa de negocios.

Por lo expuesto, considerando el problema planteado y en funcion de sus objetivos,
se procedera con la creacion de un algoritmo inteligente para la automatizacion y
optimizacion de procesos de escaneo de tarjetas de pago y asi evitar periodos largos de
escaneo que generen riesgos de fraude, pérdida de tiempos laborales, sanciones o
multas, auditorias, suspension de servicios, o suspension de uso de tarjetas de pago en
general. Proponiendo la creacion de un algoritmo inteligente para la automatizacion y
optimizacion de procesos de escaneo de tarjetas de pago de los clientes de New Control
SAC.



2.2. Antecedentes

Titulo: Analisis forense a paquetes de datos en la red LAN de la Universidad
Tecnoldgica Equinoccial como aporte al cumplimiento de las normas PCI DSS.
Autor: Chumi Sarmiento, William Carlos, Flores Escobar, Joffre Daniel.

Afo: 2014

Proposito: Trabajo de Investigacion presentado previo la obtencién del grado de
Maestria en evaluacion y auditoria de sistemas tecnologicos.

Institucién: Universidad Tecnologica Equinoccial, Ecuador

Resumen: Presenta una idea aproximada del estado actual en el que se encuentra la
Universidad Tecnoldgica Equinoccial como institucion participante en el
procesamiento, transmision o almacenamiento de informacion de tarjetas de crédito
en la aplicacion estandar payment card industry — data security standart (PCI DSS),
la cual tiene como finalidad la reduccion del fraude relacionado con las tarjetas de

crédito e incrementar la seguridad de estos datos.

Previamente se realiz6 una evaluacion en base a los requisitos que expone la norma
para determinar el nivel de cumplimiento de la institucion a nivel general de todos
los controles de la norma PCI DSS, teniendo en cuenta que el estandar se compone
de controles fisicos, l6gicos y documentales. Luego del cual se realiz6 una busqueda
potencia de datos de tarjetas de crédito siendo esta labor mas importante ya que el
nacleo del estandar es la proteccion de datos de tarjetas de crédito procesados,
almacenados o transmitidos a través de la red, para lo cual se utilizd herramientas
OpenSource para la identificacion de datos de tarjeta de crédito en trafico a traves de
la red LAN no cifrados ni encriptados con lo cual se determind que la institucion no

cumple diferentes requisitos de la norma.

Finalmente se generd un plan de accion basados en la norma para la ejecucion dentro

de la Universidad y gestionar los riesgos identificados.



Conclusiones méas Importantes:

. Se identifico que la Universidad Tecnoldgica Equinoccial no contempla un
nivel adecuado de encriptacion o cifrado que asegure la integridad de los
datos de los usuarios por lo que se sugiere la implementacién de la norma
PCI DSS la cual con la aplicacion de diferentes requisitos a los que alinea
la institucion pretende asegurar los componentes del sistema (servidores,
redes, aplicaciones) que admiten entornos de los datos de los titulares de
tarjeta.

. Se identificé que la universidad no cuenta con mecanismos que permita
rastrear y analizar comportamientos andmalos dentro de la red, y no se
realizan pruebas con regularidad de los componentes de la red y procesos de
seguridad de acuerdo como se menciona en los requisitos 10 y 11 de la
norma PCI DSS.

Correlacion: Dicho antecedente, nos ayudard en nuestro estudio debido a que se
analiza como un dato de tarjeta de pago se transmite a través de la red.

2.3. Formulacién del Problema

¢De qué manera la creacion de un algoritmo inteligente automatizara y optimizara

los procesos de escaneo de tarjetas de pago de los clientes de New Control SAC?

2.4. Operacionalizacion de Variables

Tabla 2.2 : Variablesy sus indicadores

Variables
Indicadores

V.D: Automatizacion V]
1. Porcentaje de eficiencia de la creacion de un

optimizacion  del escaneo  dd algoritmo inteligente

numeros de tarjetas de pago de log
clientes de New Control SAC.




1. Cantidad de estaciones de trabajo

V.1: Creacion de un algoritmo escaneadas por dia.
inteligente para automatizar y

optimizar el escaneo de nimero de

tarjetas de pago.

Fuente: Elaboracién Propia.
2.5. Objetivo General

Crear un algoritmo inteligente para la automatizacion y optimizacion de procesos

de escaneo de tarjetas de pago de los clientes de New Control SAC.

2.6. Objetivos Especificos

< Analizar el procedimiento actual de escaneo de tarjetas de pago en una estacion
de trabajo.

« Demostrar mediante la creacion de un algoritmo inteligente se logra la
automatizacién y optimizacion del proceso de escaneo de tarjetas de pago en los
clientes de New Control SAC.

2.7. Hipotesis General

La creacion de un algoritmo inteligente automatiza y optimiza el proceso de

escaneo de tarjetas de pago de los clientes de New Control.

2.8. Justificacion de la Investigacion
2.8.1 : Justificacion Social

La Justificacion Social, fue muy significativa debido a que se observé un
considerable incremento en el nimero de estaciones de trabajo escaneadas al
dia, asi mismo se reflejo el incremento del nimero de proyectos que puede
manejar la empresa New Control SAC de manera simultanea. Impactando de
manera positiva en los trabajadores y a su vez en los clientes de la empresa
New Control SAC.



2.8.2 : Justificacion Operativa

El proyecto se justifico operativamente, dado que los involucrados en el
estudio se les facilito una serie de herramientas informaticas en beta, y
tuvieron un mejor desempefio, teniendo una mayor facilidad para realizar
las mismas actividades operativas con eficiencia y eficacia, ya que tendran
una mayor cantidad de estaciones de trabajo escaneadas en el mismo tiempo;
asi fue como se facilito el proceso de Escaneo de tarjetas de pago de los
clientes de la empresa New Control SAC, logrando asi cumplir sus metas y
objetivos.

De igual manera se logré aumentar la calidad de los servicios brindados
en un menor intervalo de tiempo, aumentando la satisfaccidn en los clientes de
New Control SAC.

2.8.3 : Justificacién Econdmica

La investigacion se justificd Econdmicamente, pues se desarrollé un algoritmo
inteligente que busco la automatizacion y optimizacion del proceso de escaneo
de tarjetas de pago en los clientes de New Control SAC, lo cual se reflejé en el
incremento de proyectos que la empresa puede manejar de manera simultanea,
logrando brindar el mismo servicio de escaneo de tarjetas de pago con mayor
eficiencia y eficacia a un mayor numero de clientes en el mismo tiempo sin

incurrir en gastos adicionales de contrata de personal.

2.9. Importancia de la Investigacion

La presente investigacion es importante porque contribuye a automatizar y optimizar
el proceso de escaneo de tarjetas de pago en los clientes de New Control SAC,
reduciendo los tiempos hora-hombre ocupado en esta labor, y aumentando el nimero
de proyectos que la empresa puede manejar en simultaneo, con la creacién de un
algoritmo inteligente que facilite este servicio que la empresa brinda en un menor
periodo de tiempo y asi contribuir con el logro de los objetivos de laempresa New
Control SAC.



CAPITULO I1lI: MARCO TEORICO Y CONCEPTUAL

3.1.Payment Account Number (PAN)

Un Payment Account Number ( PAN ), o simplemente un nimero de tarjeta de pago,

es el identificador que se encuentra en las tarjetas de pago, tales como tarjetas de crédito

y tarjetas de débito , asi como tarjetas de valor almacenado , tarjetas de regalo y otras

tarjetas similares.

El nimero de tarjeta es principalmente un identificador de tarjeta y no identifica

directamente el nimero de cuenta bancaria al que la tarjeta emitente vincula la tarjeta.

A. Estructura de un PAN

Major Industry Identifier (MII):

Es el primer digito del PAN e identifica el tipo de sistema al que la tarjeta
esta asociada:

0: ISO/TC 68 y otros

1: Aerolineas

2: Aerolineas y otros

3: Viajes, entretenimiento y finanzas (American Express, JCB y Diners
Club)

4: Banca y finanzas (VISA)

5: Banca y finanzas (MasterCard)

6: Mercadeo y banca/finanzas (Discover)

7: Empresas petroleras y otros

8: Salud, telecomunicaciones y otros

9: Asignaciones futuras

Issuer Identifier Number (1IN) o Bank Identification Number (BIN):
Esta compuesto por los seis primeros digitos de la tarjeta (incluyendo el
MII). Permite la identificacion del banco emisor de la tarjeta para efectos
de enrutamiento de transacciones interbancarias. Actualmente es

gestionado por la American National Standards Institute (ANSI).



Individual Account Identification (1Al): Este nimero lo componen los
digitos a partir del séptimo hasta el penultimo e identifica el nimero de

cuenta asociado al titular de tarjeta.

Check Digit: Es el altimo digito de la tarjeta y es calculado usando el
algoritmo de Luhn normado en la ISO/IEC 7812-1.

La longitud del PAN depende muchas veces de la marca de tarjetas que lo

gestiona y del &rea de emision:

Visa y Visa Electron: 13 o 16 digitos

MasterCard: 16 digitos

Discover: 16 digitos

American Express: 15 digitos

Diner’s Club: 14 digitos

Maestro: 12 a 19 digitos (para tarjetas débito internacionales)
JCB: 15 o0 16 digitos (para Japén)

NN NSNS

Figura 1.2 : Modelo de tarjeta de pago.

CREDIT CARD

1L2J4YSEERDS 10 dERSHSE

MII 1IN/BIN 1Al Check

Fuente:(https://www.pcihispano.com/)
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3.2.Algoritmo de Lunh

Con el fin de validar posibles errores a la hora de la transcripcion de una secuencia de

numeros (cambiar un numero por otro o identificar posibles intercambios de digitos),

el ingeniero informéatico Hans Peter Luhn, que trabajaba para IBM, disefié en 1954 un

algoritmo basado en el principio del médulo aritmético (suma matematica mod-10) que

permitia la identificacion de posibles errores durante la digitacion o transmision de una

una cantidad considerable de numeros entre una fuente y otra (por ejemplo, durante la

digitacién de un ndmero de tarjeta por una persona en un formulario web o en su

escritura en un papel). Su algoritmo se conoce como “algoritmo o férmula de Luhn”.

Generacion del digito de verificacion a través del algoritmo de Luhn

Para generar el digito de verificacion empleando el algoritmo de Luhn se deben
seguir estos pasos:

En una secuencia de digitos dada, el digito de verificacion sera el Gltimo valor, que
en principio se desconoce

Partiendo de esa ultima posicion, se multiplica cada digito de posicion par
(contando desde la derecha) por dos. Si el resultado es un nimero de dos digitos,
entonces se suman estos dos valores

Posteriormente, se suman todos los digitos obtenidos

El digito de verificacion es el nimero que se obtiene como residuo después de
dividir ese resultado entre 10 (que es lo que en matematicas se denomina mod-10).
En otras palabras, el digito de verificacion es el nimero que debe agregarse a este
resultado para hacer el siguiente multiplo de 10.

Figura 1.3 : Generacién de un digito de verificacion.

I digitos de cuenta Digito validacidn

|

| |
o WEN o NN s AN+ DEN o AN < BN 7 BN . o

4x2=8

6x2=12 8x2=16 8x2=16 4x2=8 4x2=8 7x2=14 1x2=2

Resultado de la suma: 75
7TamodiD=5
Digito de verificacidn = 3

Fuente: (https://www.pcihispano.com/)
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« Validacién de un nimero de tarjeta empleando el algoritmo de Luhn

Cuando se cuenta con una secuencia de digitos y se quiere saber si €s0s numeros
corresponden 0 no a un posible nimero de tarjeta de pago (PAN), se aplica el
algoritmo de Luhn cuyo resultado debe ser O (cero) si esa secuencia es vélida. En
este caso, los pasos a seguir son los mismos que en la generacion, solo que esta vez
se tiene en cuenta el ultimo digito de la secuencia dentro de las operaciones aditivas.
Para este ejemplo se usara la secuencia con el digito de verificacion generado
anteriormente:

Figura 1.4 : Ejemplo de validacién de un nimero de tarjeta valido.

[ digitos de cuenta Digito validacicn
* N
( |
s 2] ¢ 80 s 20 & (80 o [la0 4 (a0 7 [0 1 [I5]]
4x2=8 6x2=12 8x2=16 8x2=16 4x2=8 4x2=8 7x2=14 Ix2=2

Resultado de la suma: 80

80 mod 10 =0
Niimero de tarjeta (PAN) vilido

Fuente: (https://www.pcihispano.com/)

Como se puede observar, la secuencia es considerada valida ya que el resultado de la
operacion mod-10 es igual a cero.

El siguiente caso analiza otra secuencia de 16 digitos para identificar si es un namero de
tarjeta valido o no:

Figural.5: Ejemplo de validacién de un nimero de tarjeta invalido.

| digitos de cuenta Digito validacidn

| 2N
[ \
s W8N s BN o W o BSN o [N e [N e JEN s

5x2=10 8x2=16 1x2=2 1x2=2 0x2=0 8x2=16 Bx2=16 8x2=16

Resultado de la suma: 91

Y mod 10 =1
Niimero de tarjeta (PAN) invdlido

Fuente: (https://www.pcihispano.com/el-algoritmo-de-luhn)
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3.3.Directorio Activo

Esta tecnologia permite gestionar los recursos de una Red, tratando estos como objetos,
con sus respectivos atributos, para esta gestion, la informacion de los objetos se guarda

en una especie de base de datos de forma jerarquica.

La forma de agruparlos es en arboles, que interactian entre ellos para su
funcionamiento, dependiendo en los dominios donde los recursos estén ubicados,
dependiendo de ciertas relaciones de confianza; lo cual permite relaciones de objetos

que estén en arboles distintos.

Un directorio es una estructura jerarquica que almacena informacion acerca de los
objetos existentes en la red. Un servicio de directorio, como Active Directory®,
proporciona métodos para almacenar los datos del directorio y ponerlos a disposicion
de los administradores y los usuarios de la red. Por ejemplo, Active Directory almacena
informacién acerca de las cuentas de usuario (nombres, contrasefias, numeros de
teléfono, etc.) y permite que otros usuarios autorizados de la misma red tengan acceso

a esa informacion.

» Estructura
El directorio activo trabaja bajo una serie de protocolos para la comunicacién entre
los objetos que gestiona, tales como LDAP, DNS, DHCP, etc; a continuacion una

referencia a los estandares mas destacados:

v/ DHCP (Dynamic Host Configuration Protocol). Protocolo de
configuracién dindmica de ordenadores, que permite la administracion

desatendida de direcciones de red.

v/ DNS (Domain Name System). Servicio de nombres de dominio que
permite la administracion de los nombres de ordenadores. Este servicio
constituye el mecanismo de asignacion y resolucion de nombres (traduccién

de nombres simbolicos a direcciones IP) en Internet.

v/ SNTP (Simple Network Time Protocol). Protocolo simple de tiempo de
red, que permite disponer de un servicio de tiempo distribuido.



v/ LDAP (Lightweight Directory Access Protocol). Protocolo ligero (o
compacto) de acceso a directorio. Este es el protocolo mediante el cual las

aplicaciones acceden y modifican la informacion existente en el directorio.

v/ Kerberos V5. Protocolo utilizado para la autenticacién de usuarios y

maquinas.

v/ Certificados X.509. Estandar que permite distribuir informacion a traves

de la red de una forma segura.

La organizacion de los objetos en una estructura jerarquica consiste de tres grandes
grupos: uno de recursos, donde podriamos encontrar todo el hardware como
impresoras, equipos de usuario etc.; otro grupo de servicios, como correo
electronico y el ultimo grupo que contiene toda la informacion necesaria de los

usuarios de esa red.

Ademas de tener estos grupos, la estructura jerarquica, al basarse en objetos, puede
tener objetos que sean partes de otros objetos, donde los mas grandes invocan a
los pequefios, y donde encontramos relaciones similares a las de los objetos de

software, como composicion y agregacion.

Esto es posible, gracias a la organizacion por medio de arboles, los cuales contiene
los objetos con relaciones mas fuertes, después los diferentes arboles se organizan
en “bosques”; “A su vez, los arboles pueden integrarse en un espacio comdn
denominado bosque. Para realizar un bosque es necesario crear dos o mas arboles
(que por lo tanto no comparten el mismo nombre de zona DNS entre ellos) y
establecer una relacion de "trust" o confianza entre ellos. De este modo los usuarios
y recursos de los distintos arboles seran visibles entre ellos, manteniendo cada

estructura de arbol el propio Active Directory.”

Funcionamiento
A la larga toda la funcionalidad de los directorios activos, es la de manejar el acceso
a los diferentes dominios (arboles, bosques), por elementos de dominios diferentes,

usando los distintos niveles de confianza, segin los permisos que se requieran,



segun la situacion.

Entre estas relaciones de confianza, tenemos las siguientes:

v/ Bidireccionales: Cuando un domino crea a otro, hay una relacion padre-

hijo, donde la confianza para el acceso es mutua.

v/ Transitivas: Un dominio padre confia en todos los dominios hijos de
sus hijos, y viceversa, lo que da una confianza bidireccional a todos los

niveles.

v/ De acceso directo: Si para la comunicacion de dos dominios, los
mensajes deben pasar chequeos de confianza por los dominios
intermedios de la ruta, esta relacion de confianza, hace que se omitan
los nodos intermedios en la cuestiones de comprobacion, haciendo mas

rapida la comunicacion entre los dominés remotos.

v Relacion de confianza externa: son relaciones unidireccionales entre

arboles distintos de dominios.

Al crear los dominios, las relaciones bidireccionales y transitivas estan implicitas,
y se aplican automaticamente, mientras que las relaciones externas y de acceso
directo deben configurarse manualmente.

Fuente: Directorio Activo. Recuperado de:

https://www.ecured.cu/Directorio_Activo

3.4.Expresiones Regulares

Las expresiones regulares son algo que se usa desde hace afios en otros lenguajes de
programacion como Perl, Sed o Awk. En la version 1.4 del JDK se incluye el paquete
java.util.regex, que proporciona una serie de clases para poder hacer uso de la potencia
de este tipo de expresiones en Java.

Antes de nada necesitamos saber quée es una expresion regular y para que nos puede
servir:

Pues bien, una expresion regular es un patron que describe a una cadena de caracteres.


http://www.ecured.cu/Directorio_Activo

Todos hemos utilizado alguna vez la expresion *.doc para buscar todos los documentos
en algun lugar de nuestro disco duro, pues bien, *.doc es un ejemplo de una expresion
regular que representa a todos los archivos con extensién doc, el asterisco significa
cualquier secuencia de caracteres (vale, los que ya conozcan esto dirdn que no es

correcto, y diran bien, es mas preciso hablar de *.doc pero el ejemplo es muy grafico).

Las expresiones regulares se rigen por una serie de normas y hay una construccion para
cualquier patron de caracteres. Una expresion regular solo puede contener (aparte de

letras y nimeros) los siguientes caracteres:

< $NLEH?2 L] >

Una expresion regular, nos servird para buscar patrones en una cadena de texto, por
ejemplo encontrar cuantas veces se repite una palabra en un texto, para comprobar que
una cadena tiene una detereminada estructura, por ejemplo que el nombre de archivo
que nos proponen tiene una determinada extension, o comprobar que un email esta bien

escrito... Para cada uno de estos casos existe una expresion regular que los representa:

Por medio de la expresién regular "camion" podemos encontrar cuantas veces se repite
camion en un texto. Es la construccion mas sencilla.
Esta expresion "~www.*.es" comprueba que una cadena sea una direccién web que
comience por www Y sea de un servidor espafiol.
Y esta, para ver la potencia de las expresiones regulares, comprueba la buena formacion
de los correos electronicos: "'[MA-Za-z0-9.@ -~#]+"".
[Para ver como formar expresiones regulares puede ir al Apéndice A]
« Uso

El paquete java.util.regex esta formado por dos clases, la clase Matcher y la clase

Pattern y por una excepcion, PatternSyntaxException.

La clase Pattern (segun la documentacion del jdk1.4) es la representacion
compilada de una expresion regular, o lo que es lo mismo, representa a la expresion
regular, que en el paquete java.util.regex necesita estar compilada. En castellano

significa patron.
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La clase Matcher es un tipo de objeto que se crea a partir de un patron mediante la
invocacion del método Pattern.matcher. Este objeto es el que nos permite realizar
operaciones sobre la secuencia de caracteres que queremos validar o la en la
secuencia de caracteres en la que queremos buscar. En castellano lo mas parecido

a esto es la palabra encajador.

Por lo tanto tenemos patrones que deben ser compilados, a partir de estos creamos
objetos Matcher (encajadores) para poder realizar las operaciones sobre la cadena

en cuestion.

Vamos con la clase Pattern, para crear un patrén necesitamos compilar una

expresion regular, esto lo conseguimos con el metodo compile:

Pattern patron = Pattern.compile(**camion);

El método pattern devuelve la expresion regular que hemos compilado, el método
matcher crea un objeto Matcher a partir del patron, el método split divide una
cadena dada en partes que cumplan el patron compilado y por Gltimo el método
matches compila una expresion regular y comprueba una cadena de caracteres

contra ella.

Ahora la clase Matcher. Esta clase se utiliza para comprobar cadenas contra el
patron indicado. Un objeto Matcher se genera a partir de un objeto Pattern por

medio del método matcher:

Pattern patron = Pattern.compile(**camion™);

Matcher encaja = patron.matcher();

Una vez que tenemos el objeto creado, podemos realizar tres tipos de operaciones
sobre una cadena de caracteres. Una es a través del método matches que intenta
encajar toda la secuencia en el patron (para el patron “camion” la cadena "camion”
encajaria, la cadena "mi camion es verde™ no encajaria). Otra es a través del método
lookingAt, intenta encajar el patron en la cadena (para el patrén “camion™ tanto la

cadena "camion™ como la cadena "mi camion es verde" encajaria). Otra es la



proporcionada por el método find que va buscando subcadenas dentro de la cadena
de caracteres que cumplan el patron compilado (una vez encontrada una ocurrencia,
se puede inspeccionar por medio de los métodos start que marca el primer caracter
de la ocurrencia en la secuencia y el método end que marca el ultimo caracter de la
ocurrencia). Todos estos metodos devuelven un booleano que indica si la operacion

ha tenido éxito.

Todo lo anterior esta orientado a la busqueda de patrones en cadenas de caracteres,
pero puede que queramos llegar mas alla, que lo que queramos sea reemplazar una
cadena de caracteres que se corresponda con un patron por otra cadena. Por ejemplo
un método que consigue esto es replaceAll que reemplaza toda ocurrencia del

patron en la cadena por la cadena que se le suministra.

Ejemplos
El siguiente es un ejemplo del uso del método replaceAll sobre una cadena. El
ejemplo sustituye todas las apariciones que concuerden con el patron "a*b" por la

cadena "-".

/Il se importa el paquete java.util.regex

import java.util.regex.*;

public class EjemploReplaceAll{

public static void main(String args[]){

I/l compilamos el patron

Pattern patron = Pattern.compile(*'a*b"");

Il creamos el Matcher a partir del patron, la cadena como parametro
Matcher encaja = patron.matcher(**aabmanoloaabmanoloabmanolob™);
/l invocamos el metodo replaceAll

String resultado = encaja.replaceAll(**-"");
System.out.printin(resultado);

El siguiente ejemplo trata de validar una cadena que supuestamente contiene un
email, lo hace con cuatro comprobaciones, con un patron cada una, la primera que

no contenga como primer caracter una @ o un punto, la segunda que no comience



por www. , que contenga una y solo una @ y la cuarta que no contenga caracteres

ilegales:

import java.util.regex.*;

public class ValidacionEmail {

public static void main(String[] args) throws Exception {

String input = "www.?regular.com™’;

// comprueba que no empieze por punto o @

Pattern p = Pattern.compile("'.|"@"");

Matcher m = p.matcher(input);

if (m.find())

System.err.printin(*'Las direcciones email no empiezan por punto o @");

// comprueba que no empieze por www.
p = Pattern.compile(*"*www."");

m = p.matcher(input);

if (m.find())

System.out.printIn(**Los emails no empiezan por www"");

/l comprueba que contenga @
p = Pattern.compile(""@"");

m = p.matcher(input);

if (!m.find())

System.out.printin(**La cadena no tiene arroba™);

/I comprueba que no contenga caracteres prohibidos
p = Pattern.compile(*'[*A-Za-z0-9.@ -~#]+"");

m = p.matcher(input);

StringBuffer sb = new StringBuffer();

boolean resultado = m.find();

boolean caracteresllegales = false;

while(resultado) {

caracteresllegales = true;
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m.appendReplacement(sb, ****);
resultado = m.find();

I/ Afiade el ultimo segmento de la entrada a la cadena

m.appendTail(sb);

input = sb.toString();

if (caracteresllegales) {

System.out.printin(**La cadena contiene caracteres ilegales™);

» Conclusion
Las expresiones regulares vienen a tapar un hueco en el JDK de Sun que venia
siendo solicitado desde hace mucho tiempo. Con la inclusion de las expresiones
regulares Java se convierte, en este tema, en un lenguaje de programacion tan
flexible como otros mas tradicionales en el tema de las expresiones regulares, Perl,
AwK, etc... Hasta ahora la unica opcion para conseguir un efecto parecido era el uso
de StringTokenizer en conjuncion con llamadas repetidas al método charAt que
producia un cédigo demasiado enrevesado. Las expresiones regulares tienen un
amplio abanico de posibilidades, principalmente para hacer busquedas, para
sustituir ocurrencias y para comprobar la buena formacién de cadenas, como se ha

visto en el ejemplo del email.

» Intervalos de caracteres
[abc] a,b,ocC
[*abc] Cualquier caracter excepto a, b, o ¢ (negacion)
[a-zA-Z] Desde laaalaz o desde la A hasta la Z, incluidos
[a-d[m-p]]  Desde la a hasta la d, o desde la m a la p: [a-dm-p] (union)
[a-z&&[def]] Lad, lae, olaf (interseccion)
[a-z&&["bc]] Desde la a hasta la z, excepto la b y la c: [ad-z] (resta)
[a-z&&["m-p]] Desde la a hasta la z, excepto desde la m hasta la p: [a-1g-

Z](resta).

« Intervalos de caracteres predefinidos



Cualquier caracter (puede que no se incluyan los terminadores de linea)
Un numero: [0-9]

Todo menos un namero: [*0-9]

Un espacio en blanco: [ x0Bf ]

Todo menos un espacio en blanco: ["s]

Una letra: [a-zA-Z_0-9]

Todo menos letras: [*w]

ssvvoe

Intervalos de caracteres POSIX
(solo para US-ASCII)

{lower} Letras minusculas: [a-z]

{upper} Letras mayusculas:[A-Z]

{alpha} Letras:[{lower}{upper}]

{digit} Numero decimal: [0-9]

{alnum} Caracter alfanumerico:[{alpha}{digit}]
{punct} Signos de puntuacion: uno de I"#$%&'()*+,-./;;<=>?@[]"_"{[}~
{graph} Los caracteres visibles: [{alnum}{punct}]
{print} Los caracteres imprimibles: [ {graph}]

{blank} Un espacio o un tabulador: [ ]

{cntrl} Un caracter de control: [X00-x1Fx7F]

{xdigit} Un numero hexadecimal: [0-9a-fA-F]
{space} Un espacio: [ x0OBf ]

Limites

A Comienzo de una linea

$ Fin de una linea

Fin de palabra

B No es fin de palabra

El principio de la cadena de entrada
G El final del ultimo patron encajado

El final de la entrada pero el terminador final, si existe
z El final de la cadena de entrada

Cuantificadores de cantidad
X? X, unao ninguna vez
X* X, cero o ninguna vez

X+ X, una 0 mas veces



X{n} X, exactamente n veces

X(n,} X, por lo menos n veces

X{n,m} X, por lo menos n veces pero no mas de m veces

Operadores logicos

XY  Xseguido deY

XY XoY

(X) X, como un grupo

Referencias hacia atras

Lo que haya encajado el enesimo grupo escape, y entrecomillado

El caracter () sirve para preceder a expresiones con valores de escape tal y como se
define en la tabla anterior, asi como para entrecomillar caracteres que de otra
manera serian interpretados como caracteres de escape. De este modo la expresion

representa a un unico y { representa a una llave.

Es un error usar un antes de cualquier caracter alfabetico que no corresponda a un
caracter de escape, este tipo de construcciones se reservan para extensiones de
futuras versiones del lenguaje de expresiones regulares. El caracter puede ser usado
antes de un caracter no alfabetico a pesar de que el caracter sea parte de una

expresion que no sea de escape.

Terminadores de linea

Un terminador de linea es una secuencia de uno o dos caracteres que indica el final
de una linea de la secuencia de caracteres de entrada. Los siguientes son
terminadores de linea:

El caracter de Nueva linea (line feed) ('),

El caracter de retorno de carro seguido de una nueva linea (" "),

El caracter de retorno de carro unicamente ('),

El caracter de nueva linea ('u0085"),

El caracter de separacion de linea ('u2028"), o

El caracter de separacion de parrafos ('u2029).

Si el modo UNIX_LINES esta activado entonces los unicos terminadores de linea
reconocidos seran caracteres de nueva linea.

La expresion regular representa a cualquier caracter excepto un terminador de linea

a no ser que el modo DOTALL sea especificado.



e Grupos
Los grupos se numeran contando los parentesis abiertos de izquierda a derecha. En
la expresion ((A)(B(C))), por ejemplo, hay cuatro de estos grupos:

(A)B(C))
(A)

(B(C))

(©)

A W N R

Fuente: Expresiones regulares. Recuperado de:
https://programacion.net/articulo/expresiones_regulares_en_java_ 127.


https://programacion.net/articulo/expresiones_regulares_en_java_127

CAPITULO IV: METODOLOGIA DE DESARROLLO DE

LA CREACION DEL ALGORITMO INTELIGENTE

4.1. Analisis de la Situacion Actual del Proceso

4.1.1.

SAC

Analisis del escaneo de tarjetas de pago en los clientes de New Control

En los Gltimos afios, en el proceso de escaneo de tarjetas de pago se ha tenido

complicaciones al momento de realizar la ejecucion en las estaciones de

trabajo de un cliente, reflejandose en la asignacion de grandes periodos de

tiempo para el escaneo de tarjetas de pago, obligando a la empresa New

Control SAC asignar horas-hombre de los trabajadores durante todo el

periodo, asi como el tener que abstenerse de aceptar otros proyectos.

Se identificd los procesos criticos que influyen en el servicio de escaneo que

brinda la empresa para analizar los problemas y entender mejor el proceso

de escaneo de tarjetas de pago de los clientes de New Control SAC.

DIAGRAMA DE PROCESOS

Mediante la presente, se realizd entrevistas coordinas previamente con
los trabajadores que realizan el escaneado de tarjetas de pago en los
periodos 2014-2017, para la construccién del diagrama de procesos,
con la finalidad de conocer los responsables y las relaciones que
existen entre los procedimientos de escaneo de tarjetas de pago, asi
mismo de identificar los problemas y las oportunidades de mejora del

proceso de inventario.

Sectores responsables del procedimiento:

Division de Seguridad de la Informacion, es la responsable de asignar
el personal al proyecto, asi como de realizar los servicios de escaneo de
tarjetas de pago.

Veamos a continuacion el diagrama de procesos de escaneo de tarjetas

de pago de New Control.



NEW CONTROL

ESTACIONES DE TRABAJO

CLIENTE

Reunion de apertura

Solicitud de
credenciales de red

'

Listado de
estaciones de trabajo

v

Entrega de

credenciales de red

a escanear

4

Logeo a estacion de

v

Logeo a estacion de

trabajo n

= trabajo n
Escaneo de estacion
de trabajo n
No

v

Escaneo de estacion
de trabajo n

—

Creacion de registro

Recoleccion de
registro n

Estaciones de
abajo conluida;

Si

Analisis manual de
los registros
recolectados

Creacion del
informe de escaneo
de tarjetas de pago
del cliente

Terminador

n

A

Entrega de listado
de estaciones de
trabajo a escanear

Figura 1.6 : Diagrama de escaneo de tarjetas de pago de la empresa

New Control SAC.
Fuente: Elaboracion Propia.
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En la Figura 1.2, se aprecia el cémo se viene dando la ejecucion

del proceso de escaneo de tarjetas de pago.

Asi mismo se pueden apreciar que existen muchas actividades
manuales en la mayoria de los procesos, que por consecuencia
estan originando los grandes lapsos de tiempo que toma culminar el
proceso de escaneo de tarjetas de pago, el cual es el principal problema

a solucionar.

Asi mismo se puede observar la excesiva carga de actividades del

coordinador y la comisién de inventario.

DIAGRAMA DE CAUSA-EFECTO/ISHIKAWA

Como se describié en la realidad problematica, el problema principal
son los grandes periodos de tiempo que se destina para el escaneo de
tarjetas de pago, se realizO un analisis de causa efecto para

determinar las principales falencias.

En el diagrama se describen las causas en términos de New Control,
Escaneo de tarjetas de pago, Estaciones de trabajo, Software, Entorno

y Cliente.

El presente diagrama causa efecto, se elabor6 mediante Ila
participacion de un representante de la division de Seguridad de la
Informacion de la empresa, mediante una lluvia de ideas se lograron

obtener dicha informacién para el proceso de escaneo de tarjetas de

pago.



Escaneo de Estaciones de
tarjetas de pago trabajo

Demora en

coordinacion de la \ (:r?:ozanth?d % \ Legtt;s
_reunion de apertura e e
b‘\ Se escanea 1 estacion b\ Discos duros de
\ de trabajo a la vez \ 1Th a mas
Requiere que el cliente Mal uso de
\ tenga implementado AD \__ usuarios
Asignacion de
grandes lapsos de
- ) iempos para el
i / / escaneo de
Detecta una gran cantidad / No hay puntos de J/DEmaraal brindar i tarjetas de pago
/_de falsos positivos / _red disponibles / mformacno_n.que 58
f———— f— f——le-selicita——
/ /' Brinda
/ Escanea 1 estacion / Bajas velocidades ' informacion
/ de trabajo a la vez de red errada ylo
/ / dezfasada
/ No detecta muchos /Falta de personal / 'Falta de personal
/  datos de tarjetas / tecnico B / tecnhico ~

/

Figura 1.7 : Diagrama de Causa Efecto / Ishikawa — del proceso de
escaneo de tarjetas de pago de la empresa new Control SAC.

Fuente: Elaboracion propia

El diagrama de la Figura 1.3, nos ha servido para exponer con
claridad los origenes del problema de los grandes lapsos de tiempo

asignados para el proceso de escaneo de tarjetas de pago.

4.1.2. Analisis del software vigente en el proceso de escaneo de tarjetas de

pago en la empresa New Control SAC

La empresa New Control SAC, actual mente ocupa un software desarrollado
por ellos mismos para la ejecucion del proceso de escaneo de tarjetas de
pago, pero este presenta muchas deficiencias como:

+ Requiere que el cliente tenga implementado un Directorio Activo.

+  Solo permite el escaneo de una estacién de trabajo a la vez

' Presenta una elevada tasa de falsos positivos
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* No logra detectar algunos nimeros de tarjetas numero de tarjetas

Software para escaneo de tarjetas de pago de New Control SAC

La empresa maneja un software desarrollado por ellos mismos llamado
“Scan Tarjetas” para el proceso de escaneo de tarjetas de pago, este software
se disefio bajo la ISO/IEC 7812-1:2017.

Este software funciona de forma similar al de un antivirus, realiza un barrido
de los archivos de la estacion de trabajo, pero en vez de buscar virus, este

realiza una busqueda de datos de tarjetas de pago.

4.2 .Planteamiento

4.2.1.

Definir requerimientos del proyecto

Para la elaboracién de los requerimientos del proyecto se pactdé acuerdos
entre las partes involucradas con el fin de definir las necesidades en
términos de sistemas de informacion.

En la siguiente Tabla 2.1 se observan los requerimientos del proyecto.

Tabla2.1: Requerimientos del algoritmo inteligente
No. Sistema informatico de Gestion de inventario de bienes
Requerimiento mu_eblc_als
Descripcion

R1

Credenciales de red

R2

Lista de estaciones de trabajo a escanear

R3

Informe final de escaneo de tarjetas de pago

4.2.2.

Fuente: Elaboracién Propia
Estimacion de costos y tiempo del proyecto

El desarrollo del algoritmo inteligente para el escaneo de tarjetas de pago
tuvo una duracion de 2 meses, con un costo por persona de 1500 soles
por cada mes en el cual se trabajé con 1 persona, dando un resultado de
3,000 soles.



Tabla2.2: Estimacioén de costos

COSTO POR MES | MESES | PERsONAL

1,500| 2|

COSTO

3,000

4.2.3.

Fuente: Elaboracion propia

Plan del proyecto de software con lista de actividades

A continuacién, en la Tabla 2.3, observamos la lista de actividades del

proyecto de Software.

Tabla2.3:

Cronograma de actividades del Proyecto de Software

Actividades

Ano 2017

Ano 2018

Sep

Oct

Nov

Dic

Enero | Febrero

. Elaboracién del Proyecto de Trabajo de Investigacion

. Revision Bibliogréfica

. Recoleccion de Datos

. Fase de Inicio

. Fase de Elaboracion

. Fase de Construccion

. Fase de Evaluacion

. Andlisis de Resultados

OO NO|O|BR|IW|IN|F-

. Elaboracién del Informe Final

4.2.4.

Fuente: Elaboracion propia

Preparacion

Seleccion de lenguaje de programacion

Se selecciond el lenguaje Java, por ser multiplataforma, ademas que

tiene un entorno amigable y facil de usar.

Roles y responsabilidades

En esta etapa se establecen las tareas y responsabilidades entre los

miembros del equipo, A continuacion, se muestra la Tabla 2.4.




Indicando los roles, responsables y tareas.

Tabla2.4: Cuadro de roles o papeles dentro del equipo para el desarrollo del
Sistema
ROL RESPONSABLE (S) TAREAS

Lider del proyecto

Ponce Huertas, Miguel David

Especificar los requerimientos.

Realizar el disefio del algoritmo.

Programador Ponce Huertas, Miguel David [Son los responsables de Codificar el
disefio.

Probador -Paredes Quifiones, Oscar  |[Verificar que se realicen las actividades
de manera adecuada en cada fase del

Documentador Ponce Huertas, Miguel David |Generar los documentos que respalden y

documenten el proceso de la creacién del

algoritmo inteligente.

Usuarios Finales

-Paredes Quifiones, Oscar

Son las personas que interactdan con el
software una vez que se libera para su

uso productivo.

4.2.5.

Fuente: Elaboracién Propia

Diagrama de casos de uso

Para representar la funcionalidad completa del sistema a desarrollar

mostrando su iteracion con los

continuacion, en la Figura 4.3,

agentes externos y los casos de uso. A

se muestra el diagrama de casos de uso

del proceso de escaneo de tarjetas de pago (Estado Actual).

DIAGRAMA DE CASOS DE USO DEL PROCESO DE ESCANEO




Entrega de
credenciales de

Solicitud de

credencialesdered - — — — — — — A "
re
[
|
Solicitud de listado |
de estaciones de trabajo i itk
B )

a escanear Entrega de listado
| | US| (— de estaciones de trabajo
et —> a escanear

Logeo a
C> estacion de —— Cliente

— trabajo I

|

e

r >
N ol Escaneo de
W onto estacion de TR |
trabajo Estacion de trabajo
Creacion
de informe de

escaneo de tarjetas
de pago

Figura 1.8 : Diagrama de Casos de Uso del proceso de escaneo.

Fuente: Elaboracion Propia

DIAGRAMA DE CASOS DE USO DEL_ALGORITMO
INTELIGENTE PROPUESTO

Entrega de
credenciales de

Solicitud de

credencialesdered - — — — — — — =5 od
|
|
Solicitud de listado |

de estaciones de trabajo —
a escanear Entrega de listado
| | — de estaciones de trabajo
3 : = a escanear
Algoritmo inteligente L—4+r >

Cliente

Ejecucion de algoritmo
inteligente para escaneo di
tarjetas de pago

New Control

Creacion
de informe de
escaneo de tarjetas
de pago

Estacion de trabajo

Figura 1.9 : Diagrama de Casos de Uso del algoritmo inteligente propuesto.

Fuente: Elaboracion Propia
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DIAGRAMA DE CASOS DE USO DEL AL GORITMO
INTELIGENTE

Ejecucion de algoritmo

inteligente para escaneo de b — — — — >
tarjetas de pago
New Control Estacion de trabajo
Figura 1.10 : Diagrama de Casos de Uso del algoritmo inteligente.

Fuente: Elaboracion Propia

4.2.6. Detalle de casos de uso

Ejecucion de algoritmo inteligente para escaneo de tarjetas de pado

Tabla25: Detalle de Caso de Uso: Ejecucion de algoritmo inteligente para el

escaneo de tarjetas de pago

Caso de Uso: Ejecucion de algoritmo inteligente para escaneo de tarjetas de pago

Actores: New Control, Estacion de trabajo

Tipo: Primario

Descripcion: El trabajador de New Control ejecuta el algoritmo inteligente para el escaneo

de tarjetas de las estaciones de trabajo del cliente desde su laptop.

Acciones normales de los eventos

Acciones de los Actores Respuesta de la estacion de trabajo




1. El trabajador de New Control ejecuta el
algoritmo inteligente de escaneo de tarjetas
de pago en su laptop.

2. El algoritmo carga sus datos de entrada que
le a facilitado previamente el cliente
(credenciales de red, lista de estaciones de
trabajo a escanear)

3. El algoritmo inteligente realiza un logeo a
todas las estaciones de trabajo en la lista.

4.  Seestablece el logeo

5. El algoritmo copia una parte de si mismo en

cada una de las estaciones de trabajo

6. El algoritmo ejecuta los archivos copiados en| 7. Se recibe a orden de ejecucion, y se
las estaciones de trabajo comienza a escanear las estaciones de

trabajo de manera simultanea

8. Se genera el reporte de lo escaneado

por estacion de trabajo de manera local

9. Se colecta los reportes generados en las

estaciones de trabajo

Fuente: Elaboracion propia



4.2.7. Diagramas de secuencia

Ejecucion de algoritmo inteligente para escaneo de tarjetas de pago

New Control Algoritmo inteligente Estacion de trabajo

El trabajador de New Control ejecuta
el algoritmo inteligente de escaneo de
tarjetas de pago en su laptop

Y

El algoritmo carga sus datos de entrada
que le a facilitado previamente el cliente
(credenciales de red, lista de estaciones
de trabajo a escanear)

El algoritmo inteligente realiza un logeo a
todas las estaciones de trabajo en la lista

Y

Se establece el logeo

A

El algoritmo copia una parte de si
mismo en cada una de las estaciones
de trabajo

El algoritmo ejecuta los archivos
copiados en las estaciones de trabajo

Y

Se recibe a orden de ejecucidn, y se
comienza a escanear las estaciones
de trabajo de manera simultanea

Se genera el reporte de lo escaneado
por estacién de trabajo de manera local

Se colecta los reportes generados en
las estaciones de trahajo
Figura 1.11 : Diagrama de Secuencia de caso de uso de Ejecucion de algoritmo

inteligente para escaneo de tarjetas de pago.

Fuente: Elaboracion Propia.



4.2.8. Diagrama de clase de software

ScanPAN

-Pan

-Ocurrencias

.copyx()
scan()

.exregl)
Junh)
anco()
reg()
.copyr()

Figura1.12: Diagrama de Clases.

Fuente: Elaboracion Propia.

4.2.9. Diagrama de base de datos

Reporte
Hostname
Ip
PAN

Ccurrencias

Archivo ﬂ
L{ Archivo

Ruta
PAMN

Ccurrencias

Mombre_archivo

Figura1.13: Diagrama de Bases de Datos.

Fuente: Elaboracion Propia.
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4.2.10.

Diagrama de componentes del sistema

Credenciales.wri

ScanPan.jar

I Rutinas de logeo

Rutinas de escaneo

Lista_pes.wri

Rutinas de generacion

N — Reqgistro.wri
de registros 9

Figural1.14 :

4.2.11.

Disefio de

MNombre

=] credenciales.b
=] Listado_pes.bet
|£:| ScanPAM.jar

MNombre

\=| credenciales.tet
[Zf LIM-ANADES2T wri
\=| Listado_pcs.bt

| £ ScanPAM.jar

EETE] 5 um-AnRDES27.wi B

Rutinas de recoleccion
de registros

Diagrama de Bases de Componentes.

Fuente: Elaboracion Propia.

interfaces

Fecha de medifica... Tipo Tamafio
Documento de tex TKB
Documento de tex TKB
Executable Jar File 4KB

Fecha de medifica.. | Tipo Tamario
20/10/2017 07 Documento de tex TKB
[07/2018 0341 ... Archivo WRI 3KB
7/201812:35a Documento de tex TKB
31/08/2017 09:26 a Executable Jar File 4KB

Motor de de

Regul PAN/TRACK.

5  Sistema Operacivo: [N
© Nembre e Doeszio:  mE—-—-—
e —— |

Direccion IB 2172

.1.181

I - < <onxol 5.3.C.

RESULTADOS

& Archivo N° EAN Institucion Ocurrencias

C:\CFIS\IAB\SYSIUSU.xml

Ultima modificacion: Fri Jul 06 16:53:11 COT 2018

87 Tarjeta DINERS Cozporative
E 1 PAN/TRACK d con un total de 1 Ocurzencias
Archivo N° PAN Institucion Ocurrencias
C:\Bython33\Lib\test\decimalrestdataladd. decTest Ultima modificacion: Sun Mar 24 21:45:32 COT 2013

o AMEX INTERNACIONAL - RANGO 1
E 1 PAN/TRACK d con un total de 1 Ocurzencias

Archivo N° PAN Institucion Ocurrencias
C:\Bython33\Lib\test\decimalrestdata\ fna. decTest Ultima modificacion: Sun Mar 24 21:45:38 COT 2013

3 o AMEX INTERNACIONAL - RANGO 1
E 1 PAN/TRACK d con un total de 1 Ocurzencias

Archivo N° PAN Institucion Ocurrencias

C:\scan\scan\LIM-ANADES27_C.wri Ultina modificacion: Fri Jul 13 16:22:5% COT 2018

Tarjeta DINERS Cozporative

\ormal te file

length: 2,625 lines: 49 Ln:1 Col:1 Sel:0[0
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4.2.12.  Diagrama de despliegue del sistema

¢ €

Servidor 1 Servidor 2

Java )

Laptop New Control

Figura 1.15: Diagrama de Despliegue.
Fuente: Elaboracion Propia.
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CAPITULO V: MATERIALES Y METODOS

5.1.Disefio de contrastacion de la Hipdtesis

La contrastacion de la Hipdtesis se ha realizado de acuerdo al método RUP (Rational
Unified Proccess), para asi poder aceptar o rechazar la hipdtesis. Asi mismo para la
realizacion de este disefio se identificaron indicadores cuantitativos y cualitativos para
evaluar la eficiencia y eficacia del algoritmo inteligente en el proceso de escaneo de

tarjetas de pago.

5.2.Poblacion General

« PG: Total de estaciones de trabajo del cliente de New Control SAC.

5.3.Poblacion de Estudio

e PE: En nuestro estudio hemos considerado como poblacion al total de estaciones
de trabajo de  GRUPO AUNA — ONCOSALUD SAC, la cual estan conformadas
por 10 estaciones de trabajo, contando tanto como computadoras, laptops y

servidores.

5.4.Muestra

La muestra sera un total de 10 estaciones de trabajo en un periodo de tiempo de 8
horas/dia.

5.5.Técnicas e Instrumentos de recoleccion de datos

» Técnicas
Las técnicas utilizadas para realizar el trabajo de investigacién fueron las

siguientes:

La Observacion: Es un método de investigacion que consiste en observar
la ocurrencia de un fendmeno en sus escenarios naturales. A partir de la

observacidn se puede describir el fendmeno en el momento en que ocurre.

Esta técnica se aplicd al proceso de escaneo de tarjetas de pago de los clientes
de New Control SAC; se observaron en las siguientes dimensiones:

Funcionalidad, Eficiencia, Eficacia y Portabilidad.



Instrumentos de recoleccion de datos

Como principal instrumento de recoleccion de datos, se ocuparon los reportes
generados por el mismo algoritmo inteligente, en estos tenemos datos como
Hostname, Ip, Tiempo de escaneo, Numero de PAN encontrada, los cuales

seran analizados para evaluar la eficiencia y eficacia del mismo.

5.6.Técnicas de Analisis e Interpretacion de la Informacion

Se informo a los trabajadores encargados de la ejecucion del escaneo de tarjetas de

pago sobre el estudio que se iba a realizar con el proposito de recibir la autorizacion

para desarrollar el mismo.

5.7.Metodologia de pasos para realizar el estudio

En el Presente Proyecto de Trabajo de Investigacion vamos a realizar la creacién de

un algoritmo inteligente para la automatizacion y optimizacion de procesos de escaneo

de tarjetas de pago de los clientes de New Control.

En primer lugar, se realizara el estudio del tiempo de demora en el despliegue
y ejecucién del algoritmo inteligente para el escaneo de tarjetas de pago.

Se recopilara datos de procesos de escaneo pasados, en la carpeta de historial
de trabajos de escaneo hechos.

Se procedera a realizar el disefio del algoritmo inteligente que cumpla con
los requerimientos y necesidades observadas.

Se desarrollara el sistema utilizando la metodologia RUP.

Se realizaran las pruebas respectivas.

Se contrastara la validez de la hipétesis.



CAPITULO VI: RESULTADOS Y DISCUSION

6.1.Contrastacion de la Hipotesis

Para la contrastacion de la hipotesis planteada se utilizé un disefio experimental con

tratamiento maltiple y un solo grupo. El grupo seleccionado se basa en las estaciones de
trabajo de la empresa GRUPO AUNA — ONCOSALUD SAC, la cual es uno de los

clientes de la empresa New Control SAC, el mencionado cliente en estudio cuenta con

10 estaciones de trabajo, en las cuales se utilizara el método tradicional de escaneo de

tarjetas de pago (ler tratamiento), luego, el mismo grupo utilizara como método de

trabajo el algoritmo inteligente propuesto en esta investigacién (2do tratamiento). Por lo

gue tenemos:

La hipdtesis general se comprueba por la diferencia en los resultados al aplicar los dos

tratamientos anteriormente mencionados.

Ejecucion del Experimento

Se seleccion6 como grupo Unico de prueba a las 10 estaciones de trabajo del
GRUPO AUNA — ONCOSALUD SAC, a los que se sometera a dos
tratamientos que es llevar los datos de escaneo de tarjetas de pago.

El primer tratamiento corresponde al escaneo de tarjeta de pago de forma
convencional.

El segundo tratamiento corresponde al escaneo de tarjeta de pago aplicando el

algoritmo inteligente y que se presenta como propuesta en esta tesis.

Prueba de la hipotesis general

Se dice que el algoritmo inteligente permite representar el proceso de escaneo
de tarjetas de pago (variable independiente), de una forma mas eficiente y eficaz
que el método convencional (variable dependiente).

La siguiente hipdtesis es equivalente en:

PEA= En el 100% de las ejecuciones del algoritmo inteligente no se produciran
errores como consecuencia del uso de las variables de disefio a un nivel de
significancia del 0.005.

PEA: p=1.00

PEP: p<100

Nota:



PEA: Proceso de escaneo Actual.

PEP: Proceso de escaneo Propuesto (Aplicando Algoritmo inteligente)

Resultado del experimento: En la muestra de 10 estaciones de trabajo aplicados
con el algoritmo inteligente propuesto no se produjeron errores como
consecuencia del uso de las variables de disefio.

El nivel de significancia escogido es del 0.005 (a=0.005).

La estadistica de prueba es la binomial, porque tenemos una muestra pequefia
de tamario 10.

La Region critica es: P[X<x |PEA es verdadera]< a

P[X<10 |PEA es verdadera]< 0.005

Con x=10, n=10

P[X<10 [10,1.0]=1 — P[X >=10|10,1=1-0

1< 0.005 Falso, por lo tanto No se puede rechazar PEA.

Resultado de la contrastacion de la hipdtesis general

Aceptamos PEA, es decir, no hay razon para dudar que en el 100% de las
ejecuciones del algoritmo inteligente en el proceso de escaneo de tarjetas de
pago no se produzcan errores como consecuencia del uso de las variables de
disefio. Por lo tanto, la funcionalidad del algoritmo inteligente permite mejorar
la eficiencia y eficacia en el proceso de escaneo de tarjetas de pago de los
clientes de la empresa New Control SAC.

Lo cual se demuestra a continuacion:

Datos:

Poblacion de estudio: 10 estaciones de trabajo (PCS).

Hora laborable: 08 horas

Horas de ejecucion de escaneo sin algoritmo: 05 horas (considerando
poblacion=10)

Horas de ejecucion de escaneo con el algoritmo: x (considerando
poblacion=10)

Minutos de ejecucion de escaneo con el algoritmo: 18 min/estacion de trabajo.

PROCESO HORAS PC/MINUTO




SIN 5 30
ALGORITMO

CON 3 18
ALGORITMO

Entonces:

En 05 horas se realiza el escaneo de tarjetas de 10 estaciones de trabajo
utilizando el método de escaneo convencional, por lo cual en 15 horas se estima
el escaneo de 30 estaciones de trabajo.

Mientras que, aplicando el algoritmo inteligente se logra el escaneo de tarjetas
de pago de las 10 estaciones de trabajo en un tiempo de 03 horas, por lo cual

en 15 horas se estima el escaneo de 50 estaciones de trabajo.

05 horas---------------------- 10 estaciones de trabajo

15 horas -------- X estaciones de trabajo

15 horas * 10 estaciones de trabajo
05 horas

X =

X convencional= 30 estaciones de trabajo.
03 horas---------=-==-====--=- 10 estaciones de trabajo

15 horas -------- X estaciones de trabajo

15 horas * 10 estaciones de trabajo
03 horas

X =

X aplicando algoritmo inteligente= 50 estaciones de trabajo.



Por lo tanto:

Realizando 30 estaciones de trabajo dentro de las horas laborables con un
resultado del 100% en cuanto al proceso de escaneo de tarjetas de pago
utilizando el método convencional, empleando el escaneo de tarjetas de pago
de 50 estaciones de trabajo en el mismo tiempo de horas laborable utilizando
el algoritmo inteligente propuesto en este estudio de investigacion se logra el
incremento de eficiencia y eficacia en un 0.66, tal y como se demuestra a

continuacion:
30 estaciones de trabajo ---------------------- 100 % de eficacia y eficiencia

50 estaciones de trabajo -------- X

50 estaciones de trabajo * 100 porciento de eficacia y eficiencia
30 estaciones de trabajo

X =

X=166.6 % de eficacia y eficiencia en cuanto al proceso de escaneo de tarjetas

de pago.

Lo cual indica un crecimiento de 0.66 en contrastacion con el porcentaje inicial
de eficiencia y eficacia del proceso de escaneo de tarjetas de pago, lo que hace
que este algoritmo propuesto sea aceptable y viable en cuanto a su aplicacion
en los clientes de la empresa New Control SAC.



CAPITULO VII: CONCLUSIONES Y

RECOMENDACIONES

7.1: Conclusiones

En base al informe realizado y los resultados obtenidos podemos concluir lo
siguiente:

« Serealizo el anélisis del procedimiento actual de escaneo de tarjetas de pago
en una estacion de trabajo logrando  determinar la ineficiencia y la
ineficacia existente en el proceso analizado mencionado anteriormente.

« Se demostr6 mediante la creacion de un algoritmo inteligente una mejora
significativa en la Eficiencia y Eficacia en el proceso de escaneo de tarjetas
de pago en los clientes de New Control SAC, logrando asi la automatizacion
y optimizacion del proceso que llevan a cabo.

7.2 1 Recomendaciones

Al término del siguiente informe se describen las principales recomendaciones
de la presente investigacion:

« Se recomienda seguir automatizando y optimizando procesos con la
finalidad de facilitar y mejorar el servicio brindado a los clientes de la
empresa New Control SAC.

» Iniciar a ocupar el algoritmo inteligente en los servicios de escaneo de

tarjetas de pago en los clientes de New Control SAC.
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