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RESUMEN

Las Pymes de la provincia del Santa, cuentan con servidores que les permite
operar en el dia a dia, sin embargo, estos servidores han sido montados de
manera improvisada y son administrados sin seguir ninguna norma ni buenas
practicas; provocando caidas de los sistemas, pérdida de rendimiento y
problemas de seguridad de la informacién, poniendo en riesgo la continuidad del

negocio.

La presente tesis busca plantear un modelo de solucién que siga y cumpla las
normas y buenas practicas en administracion de Data Centers, haciendo uso de
uno de los servicios brindados por el Cloud Computing , la Infraestructura como

Servicio (laaS)



ABSTRACT

The PYMESSs of the province of Santa, have servers that allow to operate on a
day to day basis, however, these servers have been assembled in an improvised
manner and are managed without following any rules or good practices; causing
system crashes, loss of performance and information security problems, putting

the continuity of the business at risk.

The present test looks for a model of solution that follows and locates the norms
and good practices in the administration of data centers, making use of the

services provided by Cloud Computing, the Infrastructure as a Service (laaS)



INTRODUCCION

La infraestructura Tl de servidores de muchas PYMES de la provincia del
Santa no cumplen con las normas y buenas practicas internacionales, asi
como una politica de control y gestion de la seguridad de la informacion. Si
bien dicha infraestructura Tl les permite operar con relativa efectividad, esta
ausencia de normas y buenas practicas a menudo provocan dificultades en
cuanto a gestion de TI, fallos inesperados ocasionando caidas en el
sistema que se traducen en pérdidas para la empresa. Es por ello que se
propone un modelo basado en normas, buenas practica y estandares
internacionales que permita optimizar recursos de un data center para
brindar (laaS) de manera controlable y auditable a PYMES de la provincia

del Santa.

Se tiene por objetivo recopilar informacién concerniente a la infraestructura
Tl — servidores de PYMES de la localidad, realizar analisis literario de
normas y buenas practicas de implementacion de Data Center, elaborar un
modelo de data center que brinde Infraestructura como Servicios a PYMES

de la provincia y simular el modelo
La presente tesis de divide en cinco capitulos:

CAPITULO | PROBLEMA DE INVESTIGACION: En este capitulo se
describe el planteamiento y fundamentacion del problema, antecedentes,
formulaciéon del problema, delimitacibn del estudio, justificacion e

importancia y los objetivos de la investigacion.

CAPITULO Il MARCO TEORICO: En este capitulo se mencionan los
fundamentos tedricos de la investigacion, como son las normas y buenas

practicas en implementacion de data center, asi como el marco conceptual.

CAPITULO Il METODOLOGIA DE LA INVESTIGACION: En esta seccion
se propone la hipétesis central de la investigacion, variables e indicadores,

métodos y disefio de investigacion, poblacion y muestra. Asi como las



actividades del proceso investigativo, técnicas e instrumentos de la
investigacion, procedimiento para la recoleccion y andlisis de resultados.

CAPITULO IV RESULTADOS Y DISCUSION: En este capitulo se detalla
la informacién recopilada en cuadros cualitativos y cuantitativos. Se realiza
la comparacién, analisis y resumen literario de las normas en las que se
basa la investigacion. Se elaboran las vistas del modelo propuestos, asi
como la guia de implementacién, se simula el modelo propuesto y se

contrastan los resultados.

CAPITULO V CONCLUSIONES Y RECOMENDACIONES: Finalmente se
presentan las conclusiones a las que se llegé luego de la elaboracion de la

presente tesis, asi como las recomendaciones.



CAPITULO |: PROBLEMA DE INVESTIGACION

1.1 Planteamiento y fundamentacion del problema de investigacion

Actualmente, muchas PYMES de la localidad cuentan con una
infraestructura de servidores gque les permite realizar sus operaciones con
relativa efectividad, como se detallard mas adelante, sin embargo, dicha
infraestructura no ha sido implementada siguiendo los estandares y normas
adecuadas, causando dificultades al momento de la gestion TI, dificultades
gue se incrementan al momento de presentarse una falla ocasionando
caidas en el sistema que se traducen en pérdidas para la empresa.
Ademas, debido a la inexistencia de politicas de seguridad de la
informacion existe el riesgo latente de la pérdida total de datos sensibles

afectando a la continuidad del negocio en dicha empresa.

Otro punto a destacar es el incremento de requerimientos por parte de los
responsables de las PYMES: tener sus datos y acceso a sus sistemas
desde cualquier parte en el que se encuentren. Requerimientos que no
pueden ser satisfechos de forma eficiente usando su modelo actual de

cliente — servidor.

Tomando un muestreo intencional, como se detallard mas adelante en el
presente informe, quien escribe realizd un sondeo entre cuatro
organizaciones a las cuales se tuvo acceso (Normotors, Aproferrol
Chimbote, Corporacion MW, Esytec Perd), dicha informacién fue
proporcionada por personal de TI, gerentes y responsables de dichas

organizaciones, resumiéndose en los siguientes puntos:

e Tres de cuatro de estas empresas de la provincia del Santa cuentan
con sistemas distribuidos hechos en Power Builder durante la
década pasada. Sistemas que al estar basados en el modelo local
cliente-servidor, ya no satisfacen las necesidades recientes en

cuanto a disponibilidad, escalabilidad, etc.



Cuentan con un servidor de archivos donde van almacenando
documentos del dia a dia de la organizacion, los cuales al igual que
los sistemas modelo cliente-servidor ya no satisfacen las
necesidades de disponibilidad, escalabilidad, movilidad.

Algunos de los servidores de estas organizaciones locales no
pueden procesar correctamente los picos de cargas en
determinadas fechas. (Normotors por ejemplo se encuentran en
pleno proceso de implementar facturacion electrénica, teniendo que
replantearse la actualizacidon o repotenciar sus equipos servidores
para obtener el rendimiento y estabilidad deseado).

Practicamente todas las empresas sondeadas no cuentan con
politicas de seguridad de la informacion, sus servidores no estan
instalados en ambientes adecuados ni cumplen ninguna norma y/o
buenas practicas recomendadas.

Soélo dos de las empresas sondeadas cuentan con un rack adecuado
dentro del cual ubicar de manera correcta el servidor, cableado y
demas equipos de red.

En el caso concreto de la empresa Aproferrol, el gerente mostré su
necesidad de tener acceso al sistema de archivos de su empresa
desde cualquier parte del Pert o el mundo, en el que se encuentre,
sin embargo, mostrd sus dudas respecto a cambiar de modelo de
red cliente — servidor, ante la posible pérdida de control de datos
sensibles.



Nombre

Sr. César Valdivia
Angulo

Empresa

Normotors S.A.C

Modelo Actual

Cliente - Servidor

Problemas Tl Frecuentes

Caidas del servidor en
determinados momentos,
provocando la caida de su
sistema y pequefios pero
molestos lapsos de espera a los
clientes.

Dificultades para la
implementacion y despliegue de
nuevos modulos del sistema.

Servidor no cuenta con un
ambiente adecuado.

Ing. Samuel Cruz
Guillén

Aproferrol
Chimbote S.A

Cliente - Servidor

Dificultades en el é&rea de
gerencia para acceder al
servidor de archivos de la
empresa, cuando se encuentran
en otros lugares.

Servidor no cuenta con un rack,
proteccion eléctrica, ni un
ambiente adecuado.

Ing. Manelly Vasquez
Maguifia

Coporacion MW
Contratistas
Generales S.A.C

Cliente - Servidor

Recientes problemas eléctricos
en la zona afectaron los UPS,
provocando apagados continuos
del servidor ocasionando dafios
en la BD de la empresa. (S10
empresarial)

Retrasos en los proyectos
debido a fallas inesperadas en
Bases de Datos y bloqueo del
servidor.

Servidor no cuenta con un
ambiente adecuado




Ing. Liz Neira
Rodriguez

Esytec Peru S.A.C

Cliente - Servidor

Infraestructura del servidor no
satisface lo requerimientos de
carga durante las operaciones.

Servidor no cuenta con un rack,
proteccion eléctrica, ni un

ambiente adecuado.

Cuadro 1: Resumen del estado de Tl en pymes locales

Al resumen mostrado hay que afiadir el hecho que ninguna de las empresas
sondeadas cuenta con politicas de seguridad de la informacién, politicas
de seguridad de acceso al ambiente de su servidor ni uso de las normas y
buenas practicas recomendadas para la implementaciéon de data center.

1.2 Antecedentes de la investigacion

A. “Sistema de almacenamiento de archivos con tolerancia a fallos

utilizando Cloud Hibrido”
Autor: Emigdio Miguel Hernandez Ramirez
Asesor: Dr. Victor Jesus Sosa Sosa

Universidad Politécnica de Valencia, Tesis de grado maestro en ingenieria

de sistemas
Espafia 2011
Resumen

Solucion que propone una alternativa de solucion al problema vy
complejidad de gestionar las grandes masas de informacion que se
generan diariamente, en infraestructuras que brinden, solides y confianza.
Apoyandose en la nube para ganar elasticidad, redundancia y tolerancia

a fallos.

Importancia para el proyecto




Permite conocer el desempefio de infraestructuras cloud en entornos
privados, aunque esta enfocado para realizarse en una sola empresa, se
pueden obtener datos interesantes los cuales se podran extrapolar a

nuestro estudio.

Fuente: Sitio oficial Universidad Nacional de Valencia. Titulaciones

. “Estudio para Implementacion de Servicios de Data Center Basados

en el Modelo Cloud Computing”
Autor: Ing. Augusto Enrique Cabrera Duffaut
Asesor: Ing. Juan Manuel Andrade Rodas

Universidad de Cuenca - Ecuador, Tesis para obtencién del grado de

magister en gerencia de sistemas e informatica
Ecuador 2013
Resumen

Hoy por hoy la tecnologia avanza vertiginosamente, cambiando su
estructura y presentando nuevas alternativas de servicio, lo que
representa un cambio notable de infraestructura afio tras afio,
representando un gasto operacional en hardware, software, gestion,
capacitacion constante al personal de TI, y un sin niumero de gastos
adicionales representando esto un punto critico dentro de las
organizaciones ya que al ser la informacion el activo mas relevante, no es

prescindible el gasto en de estos recursos.

De esta manera la organizacion invierte mucho tiempo, recursos y

esfuerzo en el area de TI, cuando deberia ocupar estos recursos en el



desarrollo de su negocio siendo la parte de Tl una herramienta mas que
le ayudara a lograr las metas propuestas.

Esto se logra subcontratando estos servicios a empresas especializadas
gue dominan el area de TI logrando estar al dia con las mejores

propuestas de Tl deslindandose de esa carga operativa.

Por esta razon el presente proyecto se basa en un estudio para la
implementacion de un Data Center que ofrezca servicios del modelo
Cloud Computing bajo normas de seguridad de la informacion y contratos
de SLAs (acuerdo de nivel de servicio), en una sola infraestructura con un
portafolio de servicios establecido, las organizaciones comparten
recursos, siendo esto una ventaja de cara a los usuarios en los costos de
la implementacién de una infraestructura propia y de servicios
individuales, logrando acceder a esta alternativa que les permita mantener
estandares de seguridad y disponibilidad sin tener que gastar grandes

recursos en TI.
Importancia para el proyecto

Permite conocer la propuesta a un problema similar al planteado, pero
desde una perspectiva diferente. Al ser un proyecto llevado a cabo
recientemente se podran extraer datos de estudios actualizados, asi como
conocer una realidad problemética similar en un Pais también de

Latinoamérica.

Fuente: Sitio oficial Universidad de Cuenca. Ecuador. Estudios de

Postgrado



C. “Implantacion de una Plataforma Cloud Computing”
Autor: Marco Alacot Torres
Asesor: Ing. Alvaro Alvarez P.
Valencia - Espafa 2011
Resumen
El objetivo principal de esta tesis es el estudio del impacto de la
virtualizacion y la computacion en la nube, empleando para ello la
realizacion de un proyecto real consistente en la migracion de los sistemas
que se emplean para la realizacion de las practicas de la asignatura
ADS/ASO de la Universidad Politécnica de Valencia.
El proyecto plantea abandonar la infraestructura actual y centralizar la
ejecucion de maquinas virtuales en un servidor dedicado, creando una
plataforma de Cloud Computing de tipo privado que soportard la nueva
infraestructura de la asignatura, con esto se pretende obtener una serie
de ventajas como:
La asignatura no estara ligada a un laboratorio fisico, es mas facil ampliar
el sistema virtualizado que renovar todos los PC’s del laboratorio.
Importancia para el proyecto
Permite evaluar el rendimiento de una red cloud en un entorno privado,
de esta forma se pueden extrapolar resultados al presente estudio, el cual
se realizara orientado a una escala mas amplia. Ademas de entrar a tallar
en detalles netamente técnicos.
Fuente: Sitio Oficial Universidad Politécnica de Valencia. Estudios de

Postgrado

D. Andlisis y Diseifio de un Data Center en Base a los Estandares
ANSI/EIA/TIA 606, 607 y 942 para el edificio de la direccién provincial

de salud de Pichincha

Autor: Jhony Rubio Gonzalez



Asesor: Ing. Daniel Diaz
Pichincha - Ecuador 2012
Resumen

La idea central de este proyecto es proporcionar a la Direccion Provincial
de Salud de Phichincha un Centro de Datos bien equipado, con un buen
rendimiento y bajo las especificaciones adecuadas; y asi solucionar los
problemas relacionados con espacio, confiabilidad y seguridad. Para esto
se desarrollan diferentes temas a lo largo de este documento, los cuales
incluyen desde las generalidades de la entidad, el marco de referencia, la
propuesta técnica bajo la norma TIA 942, el andlisis de la puesta a tierra
segun el estandar ASNI/EIA/TIA 607, la documentacion necesaria del
proyecto segun la norma ANSI/EIA/TIA 606 (que incluye los planos del
Data Center), la factibilidad técnica y financiera, hasta llegar a las

conclusiones y recomendaciones generadas del proyecto.

En el capitulo uno se plantean los objetivos del proyecto y el alcance del
mismo tomando en cuenta la situacién actual del data center de la

Direcciéon Provincial de Pichincha.

El marco tedrico necesario para el desarrollo de la presente tesis se define
en el capitulo dos, en el cual se detallan todos los conceptos necesarios
para poder entender y desarrollar el disefio del nuevo centro de datos. En
el cual se explica también la importancia y funcién que desempefian las
normas ANSI/EIA/TIA 606, 607 y 942.

Se realiza la propuesta técnica del proyecto basandose en las normas ya
explicadas, se define la ubicacion, disefio y diversos equipos a
implementar en el data center. Considerando la proteccion de la red
eléctrica y la documentacion de la red, como es el adecuado etiquetado

del cableado.
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1.3

1.4

Se expone la factibilidad financiera y los beneficios que puede brindar la

reestructuracion planteada para el Data Center.
Importancia para el proyecto

Permite conocer una propuesta similar a la planteada en la presente tesis,
aunque enfocada en una sola entidad. Sin embargo, el uso de los
estandares y normas son las mismas, agregando en la presente tesis las

buenas practicas Bicsi-002-2011.

Fuente: Sitio Oficial Universidad Politécnica Salesiana. Repositorio Digital.

Formulacion del problema de investigacion

¢, Como brindar infraestructura como servicio (laaS) de manera controlable

y auditable a pymes de la provincia del Santa?

Delimitaciéon del estudio

El estudio a realizar se llevara a cabo teniendo como referencia normas
internacionales y buenas practicas en cuando a disefio e implementacion
de Data Center (ANSI/BICSI 002 — 2011. Design and Implementation Best
Practices , ANSI/TIA 942, 606, 607), y alineado en cuanto a normas de
seguridad segun la ISO 27001 e ISO 27002.

El estudio se llevara a cabo orientado a la Provincia del Santa, teniendo en
cuenta su realidad en cuanto a necesidades TI. Al finalizar la presente tesis
se pretende disefilar un modelo basado en los documentos antes

mencionados. Y una simulacion de lo que seria el servicio planteado.

11



1.5 Justificacién e Importancia de la investigacion

El proyecto permitira brindar una posible solucion al problema de Tl de las

pymes antes mencionadas, a la vez que se les da el impulso necesario a

las organizaciones de la localidad a migrar a la nube y aprovechar todas

las bondades que esta ofrece. Lo que les permitiria incrementar su

competitividad.

Justificacion Teorica: La investigacion propuesta busca, mediante
la aplicacion de la teoria y los conceptos de Cloud Computing, normas
de buenas practicas en la implementacién de data centers, asi como
de auditoria y control, complementar las recomendaciones existentes
para la implementacion de data centers y adecuar un modelo
adaptado a la realidad especifica.

Justificacién Préactica: De acuerdo con los objetivos de estudio, su
resultado permite elaborar un modelo de un data center que brinda
laaS a Pymes de la Provincia. Tales resultados permitirdn sentar las
bases para una futura implementacion brindando una nueva
alternativa a pymes de la provincia del Santa para el uso de estas
tecnologias

Justificacion Metodoldgica: Para lograr los objetivos de estudio, se
acude al empleo de técnicas de investigacion como entrevistas,
analisis documental, andlisis de contenido, fichas de cotejo, con ello
se pretende conocer el grado de conformidad del modelo planteado
con las normas y estandares internacionales de control y auditoria.
Asi los resultados de la investigacion se apoyan en técnicas de

investigacion validas en el medio.

1.6 Objetivos de la investigaciéon: General y especificos

Objetivo General: Elaborar un modelo de optimizacién de un data
center que brinda Infraestructura como Servicio (laaS) de manera

controlable y auditable a Pymes de la provincia del Santa.

12



Objetivo Especifico:

v" Recopilar informacién concerniente a la infraestructura Tl —

servidores de PYMES de la localidad mediante entrevistas a
personal de las empresas.

Realizar un analisis literario de las normas ANSI/TIA/EIA 942,
ISO 27001, ISO 27002. Y las buenas practicas ANSI/BICSI
002-2011. Mediante cuadros de cotejo.

Elaborar un modelo de data center que brinde laaS,
basandose en la informacién recopilada y analizada
anteriormente.

Hallar un Software capaz de simular un datacenter en el
modelo planteado, que brinde laaS y satisfaga las

necesidades de las Pymes de la realidad problemética.

13



CAPITULO Il: MARCO TEORICO

En este capitulo se menciona teoria relevante para el desarrollo de la presente

tesis.

2.1 Fundamentos Teoricos de la Investigacion

2.1.1

Infraestructura como Servicio (laaS)

Uno de los tres modelos de servicios que ofrece el Cloud
Computing: Software como Servicio (SaaS), Plataforma como

Servicio (PaaS), Infraestructura como Servicio (laaS).

“En este servicio, la capacidad suministrada a los clientes es el
abastecimiento de procesamiento, espacio de almacenamiento,
equipos de red y otros recursos computacionales importantes para
gue los clientes puedan desplegar y ejecutar software de forma
arbitraria, lo cual puede incluir sistemas operativos y aplicaciones.
La infraestructura se brinda, normalmente, mediante una

plataforma de virtualizacion” (Mena, Guerrero & Bernal, 2011, p3).

El ejemplo perfecto es el servicio proporcionado por Amazon Web
Service (AWS) gue nos provee una serie de servicios en los cuales
nos permite manejar maquinas virtuales en la nube o para usar
como almacenamiento. Nosotros podemos elegir qué tipo de
instancias queremos usar Linux o Windows, asi como la capacidad
de memoria o de procesador de cada una de nuestras maquinas,
Ademas de AWS otros ejemplos son Rackspace Cloud o vCloud de
VMWare.

Este servicio esta orientado principalmente a Administradores de

Sistemas y departamentos de TI.

14



llustracién 1: Infraestructure as a Service

Recuperado de: http://softline.md/ro/solutions/oblachnyie-uslugi/infrastruktura-v-oblake

2.1.2

Data Center

Los Data Center o Centros de Procesamiento de Datos, son salas
especiales equipadas con mecanismos de control eléctrico,
ambiental y de incendios donde se alojan sistemas de procesos,
comunicacion y almacenamiento de datos. (Universidad de
Cantabria, 2015).

Se basan en normas y estandares internacionales para garantizar
su funcionamiento y seguridad en el manejo de la informacion,
segun las normas IEEE 802.3 y ANSI/TIA-942 la infraestructura de
soporte de un data center debe estar compuesto por cuatro sub
sistemas como lo son, telecomunicaciones, arquitectura, sistema

eléctrico y sistema mecanico, estableciéndose 4 niveles en funcion

15



de la redundancia necesaria para alcanzar estos niveles, los cuales
van desde del TIER1 al mas alto que es TIER4 en donde se alcanza
una disponibilidad de hasta el 99.995%.

Estos Data Center, generalmente son implementados vy
mantenidos por grandes compafias con el objeto de tener acceso
a la informacion necesaria para sus operaciones. Sin embargo,
practicamente todas las compafias que son medianas o grandes
tienen centros de computo que en la mayoria de los casos no
cumplen con las minimas normas necesarias para garantizar la
integridad de sus sistemas, siendo este un punto critico dentro de

sus organizaciones. (Duffaut A. Cabrera, 2011)

2.1.2.1 Clasificacion

El Uptime Intitute clasifica los datacenter en cuatro categorias, las
cuales corresponden a las garantias que ofrecen en cuanto al tipo
de hardware que utiliza el datacenter para garantizar su
redundancia, el concepto Tier nos indica el nivel de fiabilidad de un

centro de datos. (Uptime Institute, 2015)

a) Tier I: Centro de datos Bésico. Disponibilidad del 99.671%

v El servicio puede interrumpirse por actividades planeadas o
no planeadas.

v" No hay componentes redundantes en la distribucion
eléctrica y de refrigeracion.

v Puede o no puede tener suelos elevados, generadores
auxiliare o UPS.

v' Tiempo medio de implementacién: 3 meses.

v' La infraestructura del datacenter debera estar fuera de
servicio al menos una vez al aflo por razones de

mantenimiento y/o reparaciones que sumando a las fallas

16



inesperadas dan un aproximado de 28,8 horas fuera de

servicio al afo.
Aplicaciones:

o Aplicable para negocios pequefios.

o Infraestructura de Tl solo para procesos internos.

Ernerzia pablics
Genecrador

[ Aire Acondicionado ]-- i

llustracién 2: Esquema Tier |
Recuperado de: http://blog.aodbc.es/2012/07/12/esquemas-de-cpds-con-distintos-tiers/

En el esquema se puede observar los elementos basicos que
componen un Tier |, cuenta con un generador para proveer de
corriente si existe un corte en la energia publica, un UPS para
brindar energia durante el tiempo que se demora en encender el
generador, un aire acondicionado y un tablero de distribucion de

cargas criticas, para mantener funcionando el data center.

b) Tier Il: Centro de Datos Redundante. Disponibilidad del
99.741%
v Menos susceptible a interrupciones por actividades
planeadas o no planeadas.
v' Componentes redundantes (N+1)

v' Tiene suelos elevados, generadores auxiliares o UPS.

17



v' Conectados a una Unica linea de distribucion eléctrica y de

refrigeracion.

v' De 3 a 6 meses para implementar.

v El mantenimiento de esta linea de distribucién o de otras

partes de la infraestructura requiere una interrupcion del

servicio que junto a las fallas inesperadas suman un

aproximado de 22 horas al afio fuera de servicio.

Aplicaciones:

o

o

Aplicable a negocios pequenos.

Uso de Tl limitado a las horas normales de trabajo.
Compaiiias de software que no ofrecen servicios
‘online” o “real-time”.

Compafias que basan su negocio en internet pero

gue no requieren calidad en sus servicios.

Energia piblica
Generador Generador
i
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llustracién 3: Esquema Tier Il

Recuperado de: http://blog.aodbc.es/2012/07/12/esquemas-de-cpds-con-distintos-tiers/

En el esquema se puede observar que el Tier Il, posee

redundancia a nivel de los componentes principales de respaldo

de energia, como son los generadores y UPS, pero la

distribucion de energia no tiene redundancia.

c) Tier lll: Centro de datos Concurrentemente Mantenibles.
Disponibilidad del 99.982%
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Permite planificar actividades de mantenimiento sin
afectar al servicio de computacion, pero eventos no
planeados pueden causar paradas no planificadas.
Componentes redundantes (N+1)

Conectados multiples lineas de distribucién eléctricay de
refrigeracion, pero Unicamente con una activa.

Nivel de seguridad mayor al contar con sistemas de
CCTV(Circuito Cerrado de Television), blindaje
magnético en las paredes, personal durante 24 horas,
entre otros.

De 15 a 20 meses para implementar.

Hay suficiente capacidad y distribucion para poder llevar
a cabo tareas de mantenimiento en una linea mientras
se da servicio por otras. En el mejor de los casos solo

tendra una interrupcion de 1,6 horas al afio.
Aplicaciones:

o Para compafiias que dan soporte 24/7 como centros
de servicio e informacion.

o Negocios donde los recursos de Tl dan soporte a
procesos automatizados.

o Compafiias que manejan multiples zonas horarias.
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llustracién 4: Esquema Tier llI
Recuperado de: http://blog.aodbc.es/2012/07/12/esquemas-de-cpds-con-distintos-tiers/

En el esquema Tier Ill no solo existe redundancia en los
componentes de distribucion eléctrica sino también en la

distribucion de energia hacia el data center.

d) Tier IV: Centro de datos Tolerante a fallos. Disponibilidad
del 99.995%

v' Permite planificar actividades de mantenimiento sin
afectar al servicio de computacion critico, y es capaz de
soportar por lo menos un evento no planificado del tipo
“peor escenario” sin impacto critico en la carga.

v' Conectados multiples lineas de distribucion eléctrica 'y de
refrigeracion con multiples componentes redundantes
(2(N+1), es decir 2 UPS con redundancia N+1).

v' El tiempo de corte deberia ser por una prueba planeada,
por la alarma contra incendios o un corte de emergencia
de energia, y no deberia durar mas de 0,4 horas al afo.

v' De 15 a 20 meses para implementar.
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Aplicaciones:

o Compafilas con presencia en el mercado
internacional.

o Servicios 24x365 en un mercado altamente
competitivo.

o Compafias basadas en el comercio electronico.

o Acceso a procesos Y transacciones online.

o Entidades financieras.

Energia publica Energia publica
Generador Generador Generador Generador
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llustracién 5: Esquema Tier IV

Recuperado de: http://blog.aodbc.es/2012/07/12/esquemas-de-cpds-con-distintos-tiers/

La redundancia en un Tier IV es a nivel de todos sus componentes
de distribucion eléctrica, aire acondicionado, etc, tomando en
cuenta que la distribucion de energia debe ser instalada en
canalizaciones distintas. Se debe mencionar que para un Tier nivel
IV se estima que la Unica parada que se produce sucede una vez
cada cinco afos y se debe Unicamente a activacion de un EPO
(Emergency Power Off).

En el grafico siguiente se resumen los diferentes Tiers descrito

anteriormente.
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TIER |

Disponibilidad: 99 67%
28,8 horas de interrupcion al afio
Sin redundancia
Disponibilidad: 99, 75%
22 horas de interrupcion al afio
Redundancia parcial
Disponibilidad: 99,982%
1.6 horas de interrupcion al afio
Redundancia N+1
Disponibilidad: 99 995%
0,8 horas de interrupcion al afio
Redundancia 2N+1

llustracién 6: Tier | al IV

TIER 1l TIER Il

TIER IV

Recuperado de: https://www.ovh.es/servidores_dedicados/

2.1.2.2 Tendencias

Aungue muchos adn asocian el término Data Center con
grandes salas llenos de hardware, generalmente ubicados
dentro de edificios o complejos especialmente disefiados
para albergarlos, hoy en dia cada vez cobra mas relevancia
el concepto de disefio modular, asi como el uso de

tecnologias verdes.

Los data centers modulares consisten en bloques de
construccién prefabricados que pueden ser desplegados
en una fraccion del tiempo que lleva erigir una instalacion,
incluyen todos los elementos de TI, cooling, power,
proteccién contra incendios y acceso. Este concepto
modular puede ayudar a data centers ya existentes a
crecer en pequefios incrementos, mientras se mantiene
una utilizacion 6ptima. Los Modulos también pueden ser
enviados a areas donde construir un data center

permanente es impracticable, son mas tolerantes a
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condiciones climatolégicas duras y son perfectos para

operaciones de repuesta en emergencias.

Se espera que el mercado de data center modular crezca
de forma significativa en los proximos cinco anos,
alcanzando los 35 110 millones de dolares para 2020, esta
cifra incluye tanto data centers en container completas
como modulos individuales disefiados para proporcionar
TI, power y cooling para estos entornos (Toledo Virginia,
2015)

En un congreso de Redes de Huawei en Pekin llevado a
cabo en mayo del 2015, Leon He, presidente del grupo
Enterprise para Europa Occidental, sefial6 que confiaba en
gue las aplicaciones analiticas y el cloud residiran en el
futuro en data center modulares. “Al principio estaba el data

center centralizado, después llegé el data center distribuido

y ahora la tendencia es el data center modular”

llustracién 7: Data Center Modular

Recuperado de: https://ctovision.com/2013/04/io-the-modular-data-center-of-the-future/
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Otra tendencia en cuanto al disefio de centros de datos,

son los llamados data center verdes, los cuales hacen un

uso mas eficiente de recursos energéticos dando como

resultado un ahorro econémico asi como reducir el

impacto medio ambiental. Para que un data center pueda

ser catalogado como verde se requiere:

v
v

v
v

Indicador del gasto de energia

Fuentes de energia mientras sea posible de origen
renovable: solar, edlica (para alimentar por ejemplo la
iluminacién u otro sistemas no criticos)

Equipos de TI verdes

Virtualizacion, aprovechar al maximo los recursos
disponibles.

Condiciones ambientales, mantener las salas de
servidores y equipos a una temperatura tal que
permita mantener bajas tasas de demanda de
energia para refrigeracion.

Sistema de gestion

Procedimientos energéticamente amigables

En conclusién, un data center verde no es sb6lo una

expresion de moda, sino que es una instalaciéon de alta

tecnologia cuyas métricas, configuracion y gestion indican

gue su demanda de energia es razonable con respecto al

tamafo y funciones del mismo. (ESolutions — Data center
verde. 2015).
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2.1.3 Normas y Buenas practicas para implementacién de Data Center

A continuacion de describen las normas y buenas practicas a usar

para el desarrollo de la presente tesis.

2.1.3.1 ANSI/BICSI 002-2011

Las normas BICSI contienen informacion considerada de
valor técnico para la industria y se publican a peticion del
comité de origen. El programa de Normas Internaciones de
BICSI somete estas normas a una revision publica rigurosa.
BICSI revisa cada norma cada cinco afios desde su ultima
fecha de aprobacion. Las normas se reafirman rescinden o
revisan segun sea necesario, de acuerdo a las
actualizaciones presentadas y la evaluacién de necesidad.
(BICSI, 2015).

2.1.3.2 ANSI/TIA - 942

Es la norma de infraestructura de telecomunicaciones para
centros de datos, segun esta horma un centro de datos debe
tener las siguientes areas. (ADC Telecommunications Inc,
2005)

v" Uno o mas cuartos de entrada.

v" Un area de distribucién principal (MDA, por sus siglas en
inglés: main distribution areas)

v Un area de distribucion de zona (ZDA, por sus siglas en
inglés: zone distribution area)

v Un area de distribucion de equipos.
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llustracién 8: Centro de Datos que cumple con la norma TIA-942

Recuperado de: http://www.adc.com/Attachment/12707119929361/102264AE.pdf

Para especificar la forma de cdmo disefar la infraestructura
de un Centro de Datos abarcando temas como son la
distribucién del cableado, el espacio fisico donde va a estar
ubicado y consideraciones del ambiente apropiado para su
funcionamiento como el control de temperatura, se creé la
norma TIA-942 en abril del 2005 con la intencién de unificar
criterios en el disefio de areas de tecnologia vy

comunicaciones.
A. Espacio fisico

Al momento de elegir el emplazamiento del Centro de
Datos el principal objetivo es seleccionar un espacio
fisico en el cual se pueda ubicar todos los componentes
gue se dispone, ademas de ser capaz de soportar el
crecimiento de los servicios a futuro, Por tal motivo es
indispensable que posea espacios libres en los cuales se
ubicaran posteriormente equipos tales como servidores,

racks o gabinetes, los mismos que aumentaran su
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namero proporcionalmente de acuerdo al crecimiento de

la red y necesidades de la empresa.

Se debe determinar el nivel de necesidad de proteger el
ambiente, los equipos, la funcién, la programacion, los
datos y suministros, para lo cual es necesario identificar

los siguientes factores:

Seguridad de vida (control de procesos, control de trafico
aéreo)

Amenaza de fuego a las instalaciones o a sus ocupantes.
Pérdida econdmica por la interrupcién de la operacion y/o
comunicaciones.

Pérdida econdmica por la pérdida de registros, datos,

documentos o archivos o por el valor de los equipos.

Los riegos a los cuales se encuentran expuestos un data

center son:

e Terremoto o vibracion.
¢ Inundacion (Interna o externa al edificio).

e Fuego, humo, calor.

e Efectos quimicos.

¢ Robo, vandalismo, sabotaje o terrorismo.

e Interrupcion de suministro eléctrico.

e Interrupcibn de condiciones ambientales (aire
acondicionado)

e Interrupcion de suministro de agua (requerido para
ciertos aires acondicionados y para extinguir
incendios)

e Explosivos

¢ Interferencia electromagnética

e Rayos
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e Polvo

¢ Fuentes de amenazas en edificios cercanos

Para mitigar los riesgos de localizacion se debe escoger una
localizacion geografica que sea de bajo riesgo de terremoto,

inundacion, deslizamientos.

Ademas separar edificio de trafico y maquinaria pesada a fin
de evitar la vibracion, aislar edificio de otros edificios y situar
el centro de datos a nivel de suelo, aislado de otras

actividades.

Para facilitar el manejo de los equipos de
telecomunicaciones y su administracion la norma TIA-942
establece que se debe dividir el espacio en diversas areas y
de esta forma se lograra un mejor control y orden en el data
center, ubicando de una manera mas éptima los equipos
extra, ya que se sabra exactamente donde debera estar
ubicado, reduciendo el tiempo del estudio para determinar
su lugar o ahorrando el reordenamiento de los demas
equipos, optimizando la puesta en funcionamiento del nuevo
componente. Esta norma establece dividir el espacio fisico

en cinco areas.

e Areas de Distribucién Principal (MDA):En esta area se
concentran todas las terminaciones de cableado vertical,
ademas se alojan equipo Core, como los routers, switches de
LAN o PBX. En un data center pequeiio puede incluir las
terminaciones de cableado horizontal (HDA). Esta area debe
estar ubicada en una zona central para evitar superar las
distancias del cableado recomendadas y puede incluir una

conexién cruzada horizontal para un area de distribucion de un
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equipo adyacente. La norma especifica racks separados para
los cables de fibra, UTP y coaxial.

llustracién 9: Area de distribucion principal (MDA)

Recuperado de: http://www.pymecrunch.com/condiciones-de-las-salas-de-

servidores-yo-de-los-datacenters-para-mis-servidores.

Area de Distribucion Horizontal (HDA): Es donde se ubicaran
los equipos activos propios del piso al que sirven como
switches. Puede haber una o mas éareas de distribucion
horizontal, segun el tamafio del centro de datos y las
necesidades del cableado. Para un area de distribucion
horizontal se recomienda un maximo de 2000 cables UTP de 4
pares o terminaciones coaxiales. Como en el caso del area de
distribucion principal, la norma especifica racks separados para

cables de fibra, UTP y coaxiales.
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llustracion 10: Area de Distribucion Horizontal (HDA)

Recuperado de: http://www.xentrion.com.mx/btnet.html

e Area de distribucion de Equipos (EDA): Se refiere a los
gabinetes que contienen los patch panels correspondientes a
las terminaciones del cableado horizontal de dicho piso. La
norma especifica que los gabinetes y racks se deben colocar en
una configuracion “hoy aisle-cold aisle” (pasillo caliente/pasillo
frio) para que se disipen de manera eficaz el calor de los
equipos electrénicos.

llustracién 11: Area de distribucién de Equipos (EDA)

Recuperado de:
http://www.directindustry.es/prod/panduit/armarios-de-racks-para-
redes-12722-42893.html
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e Area de Distribucién Zonal (ZDA): Es un area considerada

como opcional, en donde se ubicaran los diferentes equipos que
no deben permitir terminaciones en el patch panel, sino que
deben conectarse directamente a los equipos de distribucion,

como son los servidores que se conectan directamente a los

switches sin tener que pasar por el patch panel.

R

llustracion 12: Area de Distribucion Zonal (ZDA)

Recuperado de:

http://www.cevinet.com/instalaciones/instalacionesprincipal.html

Cuarto de entrada de Servicios: En este espacio se ubican los
equipos que serviran para acceder a los proveedores,
operadores, etc. Pueden estar dentro del ambiente de cémputo,
pero la norma recomienda que esté en un ambiente aparte por
razones de seguridad. Si esta ubicado en el ambiente de
computo, debera estar consolidado dentro del area de
distribucion principal. (Rubio, J.E, 2012)
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llustracién 13: Cuarto de entrada de servicios

Recuperado de: http://www.idg.es/computerworld/HP-lidera-el-
mercado-espanol-de-servidores-x86-/seccion-actualidad/noticia-

112843

. Infraestructura de Cableado

La norma TIA-942 recomienda usar fibra O&ptica
multimodo de 50um para el cableado vertical, porque es
muy eficaz en su funcionamiento y ademas es mas
econOmica con respecto a la fibra dptica tipo monomodo.
Lo mas recomendable para el cableado vertical es, en lo
posible, tratar de instalar el medio guiado con mayor
capacidad disponible en el mercado al momento de
realizar el cableado para evitar tener que realizar este
trabajo en un tiempo muy corto por motivo de nuevas
necesidades.

La norma también especifica que se debe poseer
diferentes bastidores y estructuras de ruta por cada tipo
de medio de transmision que se esté usando.
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C. Redundancia
Respecto a la disponibilidad de un data center, lo idea es
gue este operativo de forma ininterrumpida, sin embargo
a pesar de un estudio muy minucioso y detallado,
siempre se producen fallas en diversos sistemas que
ocasionan lapsos en los que el data center se encuentre
en estado inoperativo.
Para contrarrestar estos sucesos inesperados la norma
Tla-942 a detallado cuatro niveles de redundancia,
también conocidos como Tiers, que mejoran la
funcionalidad y reducen al minimo el tiempo de
inactividad.
Cada uno de los diferentes componentes del data center
tiene su propia calificacion Tier, y el conjunto completo
sera igual al menor Tier que posea uno de sus modulos.
Este sistema de clasificacion fue inventado por el Uptime
Institute para clasificar la fiabilidad. ElI concepto Tier
indica el nivel de fiabilidad de un centro de datos
asociados a cuatro niveles de disponibilidad definidos. A
mayor numero en el Tier, mayor disponibilidad y por tanto
mayores costos asociados a su construccidbn y mas
tiempo para implementarse. (Rubio J.E, 2012)
Para mayor detalle de cada uno de los Tiers, consultese
la clasificacion de los data centers descrita anteriormente

en la presente tesis.

2.1.3.3 ANSI/TIA/EIA — 606

La norma TIA/EIA-606 (Administration Estandar for
Commercial Telecommunications Infraestructure) define la
manera coémo rotular todos los componentes de un sistema
de cableado estructurado, el cual posee un sistema de

administracion uniforme, es decir que rige para todos los
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aspectos del cabelado estructurado. Este estandar existe
desde mayo del 2002, la version “A” reemplaza a la version

original.

Uno de los grandes avances de esta revision es considerar
diferentes clases de instalaciones y reconocer que no es lo
mismo administrar un cableado de una pequefia oficina que
el de un campus con varios edificios. Al introducir el
concepto de clases, no nos limita a un tipo de administracion
rigida para cada clase, sino que contempla que los
cableados pueden llegar a migrar de una clase a otra sin
perder el trabajo previamente realizando, prevé que las
oficinas y su cableado puedan crecer (Jorge de la Fuente,

Gerente de Producto de Panduit para América Latina, 2003)
Esta norma contempla respuestas a preguntas como:

v' ¢ Cuando identificar? - Este estandar menciona que los
identificadores deben ser visibles durante la instalacion y
mantenimientos.

v’ ¢Con qué? — Las etiquetas deberan ser resistentes al
medio ambiente donde se coloquen (humedad, calor,
etcétera).

v' ¢ Cuanto tienen que durar? — Deberan tener una vida util
mayor a la del elemento identificado

v ¢Se pueden generar a mano? — No, deberan ser
impresas o producidas por un elemento mecanico.

v’ ¢Qué debe contener la impresion? — En este asunto
depende del elemento a identificar, pero existen formatos
definidos para cada uno en el caso del area de trabajo,
ejemplo: Piso (1), Espacio de Telecomunicaciones (A),
ID Patch Panel (A0), ID puerto (01), la etiqueta resultante
seria (1A-A001)
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Los componentes a etiquetar son:
v Espacios de Telecomunicaciones
v' Cables
v' Hardware
v Puestas a Tierra
Clases de Administracion
La norma TIA/EIA 606 establece cuatro clases de
administracion, las mismas que dependen del tamafio de la
red y por lo tanto del tipo de dispositivos de cableado
estructurado que lo integran
a) Clasel
Dirigida a aquellas infraestructuras que solo tienen un
cuarto de equipos, por lo tanto, sera el Unico espacio
de telecomunicaciones a administrar. No tendra
cableado vertical o externo a la planta. Se
identificaran los siguientes elementos:
v Espacio de Telecomunicaciones
v' Cableado Horizontal
v" TMGB (Barra de conexién a tierra principal para
telecomunicaciones)

v' TGB (Barra de tierra para telecomunicaciones)

llustracién 14: Administracion Clase 1

Recuperado de:
http://cableadoestructurado.blogia.com/

35

TGB



b) Clase 2
Cuando se debe gerenciar un Unico edificio, con uno
0 mas espacios de telecomunicaciones como por
ejemplo un ambiente de equipos y uno 0 mas
ambientes de telecomunicaciones. Ademas de todos
los elementos de la Clase 1, incluye administracion
para el cableado vertical, puntos de seguridad contra
incendios y multiples elementos del sistema de

puesta a tierra.

llustraciéon 15;: Administracion Clase 2

Recuperado de: http://cableadoestructurado.blogia.com/

c) Clase 3
Enfocada a la administracion de varios edificios
dentro de un campus, es decir cubre la identificacion
de las clases anteriores e identificacion del edificio
dentro del campus y cableado de backbone de

interconexion entre edificios.
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llustracién 16: Administracién Clase 3

Recuperado de: http://cableadoestructurado.blogia.com/

d) Clase 4
Dirigido a sistemas de cableado estructurado que
abarca varios campus, incluye todas las clases

anteriores y el lugar al que corresponden.

llustracién 17: Administracién Clase 4

Fuente: http://cableadoestructurado.blogia.com/
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2.1.3.4 ANSI/TIA/EIA - 607

El estandar original ANSI/TIA/EIA-607 fue publicado en
Agosto de 1994, y fue actualizado por las nuevas
recomendaciones, incluyendo criterios de aterramiento
para torres y antena, tablas para el calculo del diametro de
conductores y barras de aterramiento, etc.

En abril de 2012 ha sido publicado el estandar TIA-607-B,
el que fue actualizado en Enero de 2013 como TIA-607-B-
1. Esta recomendacion esta basada en la ANSI/J-STD--
607-A-2002 (publicada en octubre de 2002). El propdésito
de este documento es brindar los criterios de disefio e
instalacion de las tierras y el sistema de aterramiento para
edificios comerciales, con 0 sin conocimiento previo acerca
de los sistemas de telecomunicaciones que seran
instalados. Este estandar incluye también
recomendaciones acerca de las tierras y los sistemas de
aterramientos para las torres y las antenas. Asimismo, el
estandar prevé edificios compartidos por varias empresas,
y ambientes con diversidad de productos de

telecomunicaciones. (Joskowicz, José. 2013)

A continuacion, se describe los diferentes componentes
basicos para un sistema de puesta a tierra:

Telecommunications bonding backbone (TBB): Es un
conductor de cobre usando para conectar la barra principal
de tierra de telecomunicaciones (TMBG) con las barras de
tierra de los armarios de telecomunicaciones y salas de
equipos (TBG). Su funcién principal es reducir o igualar
diferencias potenciales entre los equipos de los armarios de

telecomunicaciones. Este se debe disefiar de manera de
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minimizar las distancias. No se deben utilizar cafierias de
agua como TBB y no se admiten empalmes. El estandar ha
establecido una tabla para disefiar este conductor de

acuerdo a su distancia.

Tabla 1: Disefio de TBB

Longitud de TBB (m) Calibre (AWG)

<4 6
4-6 4
6-8 .
8- 10 2
10-13 1
13- 16 10
16 - 20 At
220 3/0

Recuperado de:

http://www.slideshare.net/tim _hurley/StructuredGround-BICSI-

Approved

El calibre AWG es un calibre usado en estados unidos, en
referencia a clasificacion de diametros, usado en libros y
manuales. Cuanto mas alto es el nimero, mas delgado es
el alambre.

e Telecommunications grounding busbar (TGB): Barra de
tierra para telecomunicaciones. Es la barra de tierra ubicada
en el armario de telecomunicaciones o en la sala de equipos.
Es el punto central de conexion de tierra de los equipos de
la sala.

Caracteristicas:
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v' Debe ser una barra de cobre, de 6mm de espeso y

50mm de ancho minimo.

v' Se puede conectar cada TGB a la estructura metalica

con cables diametro minimo de 6 AWG

Building Steel

-] Panel
-l Board

» TGB I
"] Panel Pan-erIGB‘
b Board Board [
i : f
«—TBB TBB —>
r
4~ TMGB F‘a Primary Cable Equipment
Protectors Room TGB 4

llustracién 18: Telecomunications main grounding (TMBG)

Recuperado de: https://prezi.com/xvyn4zesw8sv/norma-607/

100mm de ancho minimo.

Caracteristicas:
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Telecommunications main grounding (TMBG): Barra
principal de tierra. Es la que se conecta a la terra del edificio,
actia como punto central de conexion de los TGB
tipicamente hay un solo TMBG por edificio.

v' Debe ser una barra de cobre, de 6mm de espesor y

18831s Bulpling



TGB

TGB

TGB

TMGB

TGB
168 p——-=9
TGB - |

Tee

llustracion 19: Telecomunications main grounding (TMBG)

Recuperado de: https://prezi.com/xvyn4zesw8sv/norma-607/
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Panel de Disuibucién Eléctica del drea — _ ;-"",' ¢ / perforacién
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—
Conexién a presién o Y
o » TGEB necion e
aluminoternmica Cable 6 petforacion —
ANG doble e
TBE en conduit PVC ——
CUARTO DE H 4
TELECOMUNICACIONES ~ 3
Tablero Elécwico del Edificio
BCT en conduit de PVC
\ 1
\ :
\ 2 8za
‘\‘ TMGB

Puesta a Tierra
del Edificio

T~ Conexién a presion o soldadura aluminotérmica

= Bandeja
Metalica

llustracién 20: Telecomunications main grounding (TMBG)

Recuperado de: https://prezi.com/xvyn4zesw8sv/norma-607/
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2.1.4 Normas de Seguridad y Auditoria (ISO 27001, ISO 27002)

2.1.4.1 1SO 27001:

Es un estandar para la seguridad de la informacion,
aprobado y publicado como estandar internacional en
octubre de 2005 por International Organization for
Standardization 'y por la comisibn International

Electrotechnical Commision.

Especifica los requisitos necesarios para establecer,
implantar, mantener y mejorar un sistema de gestion de la
seguridad de la informacion (SGSI), segun el conocido ciclo
de Deming, PDCA —Plan, Do, Check, Act (Planificar, Hacer,

Verificar, Actuar).

Es consistente con las buenas practicas descritas en
ISO/IEC 27002

2.1.4.2 1SO 27002:

Proporciona recomendaciones de las mejores practicas en
la gestion de la seguridad de la informacién a todos los
interesados y responsables en iniciar, implantar o mantener
sistemas de gestion de la seguridad de la informacion, la
cual se define como la preservacion de la confidencialidad,

integridad y disponibilidad.

2.2 Marco Conceptual

» laaS (Infrastucture as a Service): También llamado en algunos
casos Hardware as a Service — HaaS. Es un medio de entregar

almacenamiento basico y capacidades de cOmputo como servicios
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estandarizados en la red. Servidores, sistemas de almacenamiento,
conexiones, enrutadores y otros sistemas se concentran (por
ejemplo a través de la tecnologia de virtualizacion) para manejar
tipos especificos de cargas de trabajo.

Data Center: También llamado Centro de Procesamiento de Datos,
Centro de Computo, Centro de Calculo o Centro de Datos. Es un
edificio o sala amplia usada para mantener una gran cantidad de
equipamiento electrénico

Modelo: Arquetipo digno de ser imitado que se toma como pauta a
seqguir.

Norma: Conjunto de reglas que determinan el uso correcto de algo.
Latencia: Tiempo que se toma el servidor en responder a una
peticion, normalmente medida en milisegundos.

Cloud: También conocido como servicios en la nube, informética en
la nube, es un paradigma que permite ofrecer servicios de
computacién a través de internet.

Proveedor de Servicio: Es una entidad que presta servicios a otras
entidades. Por lo general, esto se refiere a un negocio que ofrece
suscripcién o servicio web a otras empresas o particulares.

Tiers: Sistema de clasificacibn de Data Centers inventado por el
Uptime Institute. Los clasifica en 4 niveles, a mayor nivel de Tier,
mayor disponibilidad del centro de datos.

Método Focus Group: Es una de la formas de los Estudios
Cualitativos en el que se retne a un grupo de personas para indagar
acerca de actitudes y reacciones frente a un producto, servicio,
concepto, publicidad o idea.

ISO:Organizacion Internacional para la Normalizacion. Organismo
encargado de promover el desarrollo de normas internacionales de
fabricacion (productos y servicios). Tiene a su cargo una amplia

gama de estandares, incluyendo aquellos referidos a networking.
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ISO desarrollé el modelo de referencia OSI, un modelo de referencia
de networking.

ANSI: American National Standards (Instituto Nacional Americano de
Estandares) organizacion sin fines de lucro que supervisa el
desarrollo de estandares para productos, servicios, procesos Yy
sistemas en EEUU, ademas de coordinar con estandares
internacionales para asegurar que los productos estadounidenses
puedan ser usados a nivel mundial. ANSI es miembro de ISO

EIA: Organizacion de la industria americana de electronica. Es una
organizacién comercial de fabricante de electrénica y alta tecnologia
en EE.UU. cuya misién es promover el desarrollo del mercado y
competitividad. Su sede central estda en Virginia. Abarca mas de
1300 empresas.

TIA: Telecommunications Industry Association (Asociacién de la
Industria de Telecomunicaciones) es una asociacion de comercio en
los Estados Unidos que presenta casi 600 compaiiias.

IEEE: Institute of Electrical and Electronics Engineers) Instituto de
Ingenieria Eléctrica y Electrénica, una asociacion técnico-profesional
mundial dedicada a la estandarizacion, entre otras cosas. Es la
mayor asociacion internacion sin animo de lucro formada por
profesionales de las nuevas tecnologias, como ingenieros
electricistas, ingenieros en electronica, cientificos de la
computacién, ingenieros en informatica, ingenieros en biomédica,
ingenieros en telecomunicacién e ingenieros en mecatrénica.
Hardware: Conjunto de elementos fisicos o materiales que
constituyen una computadora o un sistema informatico.
OpenStack: Es una comunidad creada/apoyada por empresas
(IBM, DELL, Red hat, Mirantis) y personas para crear software para

construir nubes publicas y privadas.
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CAPITULO lll: METODOLOGIA DE LA INVESTIGACION

En el presente capitulo de describe la metodologia a usar en la presente tesis,

asi como la hipotesis, variables, disefio de la investigacion y actividades del

proceso investigativo.

3.1 Hipobtesis Central de la Investigacion

Un modelo de optimizacion de recursos de un data center, basado en

normas, buenas practica y estandares internacionales permite brindar una

Infraestructura como Servicio (laaS) de manera controlable y auditable a

PYMES de la provincia del Santa.

3.2 Variables e Indicadores de la Investigacién

. Definiciéon . Definicidon
Variables Indicador ;
Conceptual Operacional
L NUmero de
. Una disefio claro , Marcado de
V. Independiente: . estandares .
y preciso basado estandares

Modelo de Optimizacién
de recursos de un data

en normas,
estandares y

cumplidos segun
la norma BICSI

cumplidos (Norma
BICSI 002-2011.

center L 002-2011,
buenas practicas ANSI/942 ANSI 942)
Coste (como se
espera se En soles

V. Dependiente:

Brinda de Infraestructura
como servicio (laaS) de
manera controlable y
auditable a PYMES de
la provincia del Santa.

Servicio que se
quiere brindar a
las PYMES de la
provincia del
Santa.

reduzcan costes)

Control y
seguridad (como
se espera mejore
su gestién)

Calendario de
programacion de
auditorias periodicas.
SGSI:

Normas en
seguridad de la
informacion 1ISO
27001, ISO 27002
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Escalabilidad

Instancias posibles
de desplegar

Facilidad de uso

Ponderacion (1-5)
del panel de
administracién del
software de
simulacion.

Cuadro 2: Matriz de Operacion de Variables e Indicadores

3.3 Métodos de la Investigacion

Método Deductivo.

3.4 Disefio o Esquema de la Investigacion

Donde:

M= Muestra

O= Observacion de las variables

r= Relaciéon

3.5 Poblacién y Muestra

De acuerdo con el informe “Peru: Estructura Empresarial 2016”, publicado

por el Instituto Nacional de Estadistica e Informatica (INEI) en octubre del

2017, la densidad empresarial en el pais es aproximadamente de 68
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empresas por cada mil habitantes. De las cuales aproximadamente 105 000
son pymes.

Pera: Densidad empresarial segin segmento empresarial, 2016

em;::s Porcentaje "“'“?“Jm“s'::}““
mil habitantes)
Micreempresa 2,011,153 94.7% 63.9
Pequefia empresa 92,789 4.4% 29
Gran y mediana empresa 13,031 0.6% 0.4
Administracion plblica 7,307 0.3% 02

samol oo e

Fuente: Institufo Nacional de Estadistica e Informatica.
Elabaracidon: Aurum Consultoria y Mercado.

llustracion 21: Densidad Empresarial 20161

Pera: Densidad empresarial segun region, 2016
(Empresas por cada mil habitantes)

Madre de Dios 1102
Provincia de Lima 1021
Tacna 96.5
Arequipa 90.3
Moquegua 740
Tumbes 7.3
Provincia Consfitucional del Callao 69.8
Nacional 67.5
Ica 65.3
Ucayali 65.0
Cusco 626
Lambayeque 583
La Libertad 58.3
Junin 571.7
Lima Provincias 571
Ancash 538
San Martin 50.2
Piura 49.6
Pasco 429
Apurimac 406
Ayacucho 399
Loreto 39.0
Huanuco 365
Puno 341
Cajamarca 308
Amazonas 30.2
Huancavelica 201

Fuente: Instituto Nacional de Estadistica e Informatica.
Elaboracién: Aurum Consultoria y Mercado.

llustracién 22:Densidad Empresarial por regiones 1

1 Fuente: http://mercadosyregiones.com/2017/10/peru-densidad-empresarial-nivel-regional/
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Segun el documento: “Plan de Desarrollo Concertado de La Provincia del Santa
2012-2021” obtenido de la pagina oficial de la Municipalidad Provincial del Santa.
Se estima una poblacién aproximada de 460 326 habitantes en el 2016, con una

proyeccion estimada al 2021 de 500 240 habitantes.

5:: ::%' “Plan de Desarrollo Concertado de La Provincia del Santa 2012-2021" . =. K
CHIMBOTE _ mm‘ T —— N =
2.3 Capital Humano
2.3.1 Poblacion
CUADRO N° 06: POBLACION PROYECTADA AL 2021
POBLACION PROYECTADA AL 2021 DE LA PROVINCIA DEL SANTA Y SUS DISTRITOS
DISTRITOS
ANO | CHIMBOTE :2:;::3 COISHCO | MACATE MORO NEPENA | SAMANCO | SANTA cum:r}m PROVINCIAL
1.017 1.008 1.013 1.008 1.026 1.02 1.019 1.016 1.017
2007 215817 5062 14832 3889 7580 13860 4218 18010 113166 396434
2008 219486 5102 15025 3920 7777 14068 4298 18298 115090 403064
2009 223217 5143 15220 3951 7979 14279 4380 18591 117046 409807
2010 227012 5184 15418 3983 8187 14493 4463 18888 119036 416665
2011 230871 5226 15618 4015 8400 14710 4548 19191 121060 423639
2012 234796 5268 15821 4047 8618 14931 4634 19498 123118 430731
2013 238787 5310 16027 4079 8842 15155 4722 19810 125211 437944
2014 242847 5352 16236 4112 9072 15382 4812 20127 127339 445279
2015 246975 5395 16447 4145 9308 15613 4903 20449 129504 452739
2016 251174 5438 16660 4178 9550 15847 4997 20776 131706 460326
2017 255444 5482 16877 4212 9798 16085 5092 21108 133945 468042
2018 259786 5526 17096 4245 10053 16326 5188 21446 136222 475889
2019 264203 5570 17319 4279 10314 16571 5287 21789 138538 483869
2020 268694 5614 17544 4313 10582 16820 5387 22138 140893 491986
2021 273262 5659 17772 4348 10858 17072 5490 22492 143288 500240

FUENTE: Elabaracion propia, poblacidn calculada sobre la base del Censo Nacional del 2007: X1 de Poblacidn y VI de Vivienda

llustraciéon 23: Plan de Desarrollo Concertado de la Provincia del Santa 2012-20212

Dado que el ultimo reporte empresarial elaborado por el INEI es de octubre del
2017 en donde se consolidan datos referentes al afio anterior (2016). Se tomara
la poblacion estimada del 2016 a fin de realizar los calculos y estimaciones

necesarias para el presente estudio.

De los datos oficiales mencionados tenemos:

2 Fuente: http://www.munisanta.gob.pe/documentos/plandesarrollo.pdf
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Densidad de PYMES en Ancash 3.3

N° de habitantes en la Provincia del Santa 460 326

N° de PYMES estimada en la Provincia del Santa X

Cuadro 3: Densidad Empresarial

Mencionar que la densidad empresarial es el cociente resultante de dividir el
namero de empresas de un territorio entre la poblacién de ese territorio,

multiplicado por mil.

N°Pymes ] )
(—) x1000 = Densidad Empresarial
Poblacién

Despejando la férmula:
N°Pymes = (Densidad Empresarial x Poblacién)/1000
N°Pymes = (3.3 x 460326)/1000
N°Pymes = 1519
Por lo tanto, tenemos un estimado de 1519 Pymes en la Provincia del Santa.

Realizando los célculos respectivos usando un margen de error del 10% vy nivel
de confianza del 99%. Obtenemos que la muestra a tomar es de 150 Pymes.
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Calculadora de Muestras

Margen de ermor:
10% +
asesoria econdmica & marketing 5.C. Mivel de confianza:
_ _ _ 99% v
Asesoria Egggﬁ&f%g Marketing :a;ag@o de Poblacion:

Calcular

|

Margen: 10%
Nivel de confianza: 99%
Poblacion: 1519

Tama@o de muestra: 150
Ecuacion Estadistica para Proporciones

poblacionales

N= Tamafio de la muestra
Z= Nivel de confianza deseado
z"2(p*q) p= Proporcion de la poblacion con la caracteristica
n=  e"2+(z"2(p*q)) deseada (exito)
Q=Proporcion de la poblacion sin la caracteristica
deseada (fracaso)
2= Nivel de error dispuesto a cometer
MN= Tamafio de la poblacion

llustracién 24: Célculo de muestra probabilistica

Debido a limitaciones de recursos durante el desarrollo de la presente tesis, los
cuales impiden se visiten 150 Pymes para la toma de datos, en este estudio no
se usara muestreo probabilistico aleatorio. Se hara uso del método de muestreo
no probabilistico, en especifico se usard el muestreo intencional o de

conveniencia. Asumiendo la falta de representatividad.

Por tratarse de un estudio inicial exploratorio, una vez realizado el estudio, si los
resultados son favorables a la hipotesis formulada, se podria plantear la
posibilidad de hacer el estudio con muestras probabilisticas a fin de generalizar

el resultado.

Por lo anterior expuesto se tomara de muestra a 4 Pymes de la Ciudad de
Chimbote, debido a la cercania geografica y a la facilidad de acceso de quien
escribe, de las cuales se recopilaran los datos necesarios para el desarrollo de

la presente tesis.
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3.6 Actividades del Proceso Investigativo

v Recopilar informacién actualizada de empresas seleccionadas de la
provincia del Santa, respecto a su infraestructura TI, politicas de
seguridad, sistemas de informacion.

v Recopilar informacién actualizada de empresas seleccionadas de la
provincia del Santa, respecto a su percepcion del cloud computing, sSi
conocen esta tecnologia, planes de migracion o reticencias a adoptar este
modelo.

v' Realizar cuadros resumenes con los datos obtenidos.

v Revisar las normas vigentes para implementaciéon de Data Center: ANSI
942,

v Revisar las normas vigentes para implementacién de cableado
estructurado: ANSI TIA 606.

v Revisar las normas vigentes de implementacion de etiquetado: ANSI TIA
607

v' Complementar con las buenas practicas BICSI 002-2011.

v Elaborar un modelo de data center para brindar laaS a pymes de la
provincia del Santa.

v Hallar un software capaz de brindar el servicio requerido en los casos

analizados.

3.7 Técnicas e Instrumentos de la Investigacién

v" Entrevistas — cuestionarios.

v" Observacion — listas.

Técnicas Instrumentos

EiieicEs Cuestionarios

Observacion Listas

Cuadro 4: Técnicas e Instrumentos de Investigacion

Recoleccion de informacion técnica de los servidores mediante

entrevistas a los gerentes y/o personal Tl de pymes de la provincia, asi
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como observar sus politicas de control, seguridad y costes aproximados,
las cuales quedan registradas mediante un acta de reunién, anexada al

final de la presente Tesis.

3.8 Procedimiento para la recoleccion (Validacion y Confiabilidad de los

Instrumentos)

v' Validar: Recopilar datos de empresas similares y cotejar.
v' Confiabilidad: Visitar a las empresas a sondear en un dia normal de
trabajo, observar y recopilar datos necesarios para la investigacion, sin

interrumpir ni alterar sus operaciones rutinarias.

3.9 Teécnicas de procedimiento y analisis de los resultados

El analisis de resultados se realizara mediante el procedimiento de cotejo
y checklist entre los indicadores recogidos de las pymes antes y después

de realizar el modelo propuesto.
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CAPITULO IV: RESULTADOS Y DISCUSION

En el presente capitulo de detallar4 informacion recopilada, analisis literario,

elaboracion del modelo y contrastacion/discusion de resultados.

4.1 Informacion Recopilada de PYMES - Estudio de Casos

A continuacion, se detalla la informacion presentada en el capitulo |,

respecto a los datos obtenidos en las 4 empresas sondeadas (ver Anexo)

respecto a su infraestructura Tl de servidores, asi como sus politicas de

seguridad.

¢ PYME 01: Normotors
Razo6n Social
N° de personal TI
Servidor

N° de Terminales

Politicas de Control TI

Politica de Seguridad (SGSI)

53

Normotors S.A.C - Ruc: 20445412890
0 (outsourcing: 6)
HP proliant mI110 gen6

21

v No cuenta con politicas de control
TI.

v' Acceso de personal no
autorizado al area de servidor.

v Servidor y equipos de red dentro
de Rack — llave en la misma
puerta.

v" Rack ubicado en zona no aislada
— mismo ambiente de otra area.

v' Contrasefia de acceso al servidor
en manos de personal no
autorizado.

v' Inexistencia de etiquetado de
cableado dentro y fuera del
gabinete.

v' Backups trismestrales de
terminales.
v' Backups semestrales de servidor



Coste de mantener infraestructura

Tl (mensual aproximado) S/ 7500.00

Cuadro 5: Resumen Tl — Normotors

PROCESADOR Intel Xeon X3480 @2.40 Ghz
RAM 8 GB (repotenciado)
HDD 250 GB
PERIFERICOS v" Monitor
v' Teclado
v 2UPS
v 1 Supresor de picos.

Cuadro 6: Resumen Hardware Servidor — Normotors

Sistema Operativo Windows Server 2008 R2 Enterprise

Software Sybase - Anywhere
Software a Medida:
v Siigesco

v' Dialogys
v' Fast

Cuadro 7: Resumen Software Servidor — Normotors
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De la informacién recopilada de la empresa Normotors, se puede observar la
necesidad de un DC que cumpla adecuadamente con los requerimientos

informaticos de la empresa. Una configuracion tentativa seria:

PROCESADOR Intel Xeon E7-4809
RAM 32 GB
HDD 1TB

Cuadro 8: Hardware Servidor Minimo Requerido - Normotors

Se requiere de mayor cantidad de RAM al tener 21 terminales conectadas
simultdneamente. Asi como mas espacio en disco, pues los 250GB son muy

pocos para los requerimientos diarios de la empresa.

e PYME 02: Aproferrol

Razén Social Aprochimbote S.AC - Ruc:
20541770039

N° de personal T 0 (outsourcing: 3)

Servidor HP proliant mI310e gen8 v2

N° de Terminales 14

Politicas de Control TI .
v" No cuenta con politicas de control

TI.

Servidor sin Rack.

Servidor ubicado en zona no

aislada - mismo ambiente de otra

area.

v' Contrasefia de acceso al servidor
en manos de personal no
autorizado.

AN

v' Backups trismestrales de
terminales.
v' Backups semestrales de servidor

Politica de Seguridad (SGSI)
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Coste de mantener infraestructura

Tl (mensual aproximado) S/. 3500.00

Cuadro 9: Resumen Tl — Aproferrol

PROCESADOR Intel Xeon E3-1220@ 3.1 Ghz
RAM 8 GB
HDD 2TB
PERIFERICOS v' Monitor
v' Teclado

v UPS no adecuado

Cuadro 10: Resumen Hardware Servidor — Aproferrol

Sistema Operativo Windows Server 2008 R2 Enterprise

Software Sybase - Anywhere
Software a Medida:

v’ Sprinter

v Intranet

Cuadro 11: Resumen Software Servidor — Aproferrol

De la informacion recopilada de la empresa Aproferrol, se puede observar la
necesidad de un DC que cumpla adecuadamente con los requerimientos

informaticos de la empresa. Una configuracién tentativa seria:

PROCESADOR Intel Xeon E7-4809
RAM 16 GB
HDD 4TB

Cuadro 12: Hardware Minimo Servidor Requerido — Aproferrol
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e PYME 03: Corporacion MW

Razén Social

N° de personal TI
Servidor
N° de Terminales

Politicas de Control TI

Politica de Seguridad (SGSI)

Coste de mantener infraestructura

Tl (mensual aproximado)

Corporacion MW Contratistas Generales
S.A.C - Ruc: 20556484415

0 (outsourcing: 3)

HP proliant mI310e gen8 v2

21

AN

Politica de control de accesos
(active directory)

Politica de restriccion de permisos
de administrador (active directory)
Rack del servidor cerrado bajo
llave.

Rack ubicado en zona no aislada
— misma zona de otra area.
Inexistencia de etiquetado de
cableado dentro y fuera del
gabinete.

Backups semestrales de servidor

Backups semestrales de
terminales
S/. 7500.00

Cuadro 13: Resumen Tl — CorpMW

PROCESADOR

RAM

HDD

Intel Xeon E3-1220@ 3.1 Ghz

8 GB + 24GB (repotenciado)

2TB + 1 TB SSD (repotenciado)
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PERIFERICOS v" Mouse
v" Teclado
v 1 UPS

v' 1 Supresor de picos

Cuadro 14: Resumen Hardware Servidor — CorpMW

Sistema Operativo Windows Server 2008 R2 Enterprise
Software S10 Enterprise
Pix4D

Software a Medida:
v" Intranet

Cuadro 15: Resumen Software Servidor — CorpMW

De la informacion recopilada de la empresa Corporacion MW se puede observar
la necesidad de un DC que cumpla adecuadamente con los requerimientos

informaticos de la empresa. Una configuracion tentativa seria:

PROCESADOR Intel Xeon E7-4850
RAM 64 GB
HDD 8 TB

Cuadro 16: Hardware Minimo Servidor Requerido — Corp MW

De las 4 pymes analizadas durante la presente tesis, CorpMW es la que mas uso
intensivo hace de su servidor, debido a sus actividades en el sector construccion,
los ingenieros civiles empleados por la empresa, estan haciendo uso continuo
de software especializado, asi como almacenamiento de una gran cantidad de
archivos CAD.
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e PYME 04: Esytec Peru

Razén Social Esytec Peru S.A.C - Ruc: 20531641451
N° de personal TI 7
Servidor Genérico

9

N° de Terminales

Politicas de Control Tl

Coste de mantener infraestructura

v' Politica de control de accesos
(active directory)

v Politica de restricciéon de permisos
de administrador (active directory)

v" Servidor Sin Rack
v' Servidor ubicado en zona no
aislada — misma zona de otra
area.
L. . v i
Politica de Seguridad (SGSI) 'z?riﬁlrjlglses trismestrales de

v' Backups constante en la nube de
archivos sensibles.

S/ 1500.00

Tl (mensual aproximado)

Cuadro 17: Resumen Tl — Esytec Peru

PROCESADOR Intel Core i7 - 3770@ 3.40 Ghz
RAM 16 GB
HDD 1TB
PERIFERICOS v UPS

Cuadro 18: Resumen Hardware Servidor — Esytec Peru
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Sistema Operativo Windows Server 2008 R2 Enterprise

Software Wamp Server

Magquinas Virtuales (probar software
en desarrollo)

SQL Server 2008
Software a medida:

v" Software Contable

Cuadro 19: Resumen Software Servidor — Esytec Peru
De la informacion recopilada de la empresa Esytec Per( se puede observar la

necesidad de un DC que cumpla adecuadamente con los requerimientos

informaticos de la empresa. Una configuracion tentativa seria:

PROCESADOR Intel Xeon E7-4809
RAM 32GB
HDD 2TB

Cuadro 20: Hardware Minimo Servidor Requerido — Esytec Peru

Uno de los principales requerimientos de Esytec Perd, es el de correr varias

maquinas virtuales simultdneamente, a fin de probar el software en desarrollo.
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TABULACION DE RESULTADOS

Se procede a asignar un peso entre 1 —5 a los datos cualitativos obtenidos
en el objetivo especifico |, recopilar informacion Tl de empresas de la

provincia

CORPORACION
NORMOTORS APROFERROL ESYTEC

MW
Personal Tl Calificado

HW de Servidor satisface sus

requerimientos

Politicas de control

(Ambiente, rack etc)

Seguridad de la Informacion

Software en el servidor

(Licencias, actualizaciones)

13

Cuadro 21: Peso asignado a datos cualitativos
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4.5

w

2.5

N

1.5

[ERN

0.5

Estado Tl de empresas sondeadas

Normotors Aproferrol Corp MW Esytec
M Personal Tl calificado B HW servidor
M Politicas de Control Seguridad de la informacién

B Software Servidor - licencias actualizaciones

llustracién 25: Estado Tl de empresas sondeadas

Estado Infraestructura Tl - Servidores

1

Normotors Aproferrol ® Corp MW M Esytec Peru

llustracién 26: Estado de infraestructura de Tl - Servidores
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4.2 Analisis literario de las normas ANSI/TIA 942, ISO 27001, ISO 27002.
Buenas practicas ANSI/BICSI 002-2011.

Después de analizar la literatura correspondiente, se logré identificar

diferencias entre estas normas, asi como similitudes y puntos

complementarios. Se identifico tres fases: desde el disefio, ejecucion, hasta

la gestion de data center. Las cuales se resumen en el siguiente cuadro:

Fase de planeacion

Puntos clave que abarca la literatura

Seleccion del Sitio del Data Center

Ambiente Natural (actividad sismica,
viento, altitud, ruido, inundaciones)

Ambiente Artificial (poder estable,
comunicaciones, agua, servicios
sanitarios, gas natural)

Regulaciones leyes (ruido, torres de
comunicacién, trafico de camiones,
restricciones)

Ambiente Local (propiedades adjuntas,
seguridad, estaciones de transporte
publico)

Arquitectura (Data Center dentro de
edificio)

Multiusuario, monousuario

Controles de acceso de personal,
equipos, soporte
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Elementos basicos de cableado en Data
Center

Espacios / cuartos de
telecomunicaciones en Data Center

Topologia, estructura de Data Center
Topologia reducida de Data Center
Topologia redundante de Data Center
Requerimientos del cuarto de computo
Requerimientos del cuarto de entrada
MDA: area de distribucion principal
HDA: area de distribucion horizontal
ZDA: area de distribucion zonal

EDA: area de distribucion de equipos
IDA: area de distribucion intermedia

Sistema, vias de cableado de Data
Center

Sistemas eléctricos (distribucion,
soporte, ups, sistemas stand by,
automatizacion, control, luces, puesta a
tierra.

Mecanica (ventilacion, control de
humedad, niveles de ruidos, controlador
térmico)

Telecomunicaciones: Proveedores de
acceso
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Mantenimiento de Data  Center v
(consideraciones, requerimientos)

Plan de seguridad fisica 4

Requerimientos, regulaciones y 4
legislacién

Prevencion del crimen mediante disefo
de los ambientes (alarmas, vigilancias,
barreras, guardias)

Fase de Gestidon

Cuadro 22: Resumen comparativo ANSI 942 y ANSI BICSI 002 — 2011

BICSI 002 - 2011

ANSI 942

llustracién 27: ANSI 942 - BICSI 002
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ISO 27001

Mucho mas general y enfocado a la

gestion.

Define el SGSI de la organizacién

Establece que el sistema de gestidén a

implementar debe ser planificado,
supervisado, revisado y continuamente

mejorado.

Indica que se deben establecer
responsabilidades especificas, medir y
revisar el cumplimiento de objetivos,

realizar auditorias internas.

Presenta un Anexo , de forma general de
como debe llevar a acabo lo indicado,

anexo que se detalla en la ISO 27002

ISO 27002

Detalla como implementar los controles

definidos en el Anexo de la ISO 27001.

Donde el Anexo de la ISO 27001
menciona un control en una oracion, la
ISO 27002 detalla dicho control en toda

una pagina.

Sin la descripcion proporcionada por la
ISO 27002, los controles establecidos en
el Anexo de la ISO 27001 serian muy

dificiles de implementar.

Cuadro 23: Analisis Literario 1SO 27001 e ISO 27002

Mencionar también que no es posible conseguir la certificacion ISO 27002 pero

si en ISO 27001, pues esta Ultima si es una norma de gestion la cual nos ayuda.

a definir el sistema de gestion de seguridad de la informacion (SGSI), mientras

que la ISO 27002 nos ayuda a “cdmo ejecutar”.
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Otra acotacion en este apartado literario es que sin el marco de gestion de la
ISO 27001, la ISO 27002 seria so6lo un esfuerzo aislado del area de Tl sin la

aceptacion de la alta gerencia y con poco impacto en la organizacion.

4.3 Elaboracion del Modelo de Data Center que Brinda/Gestiona laaS a
PYMES de la provincia.

A continuacion, se presentan las diferentes vistas de la arquitectura general
del modelo planteado, dicha arquitectura esta basada en las normas y

estandares anteriormente analizados.

4.3.1 Vista General Modelo que Brinda laaS

Se presenta una vista del modelo general, la cual muestra un
bosquejo del servicio a brindar a las PYMES analizadas.
Cumpliendo con los requerimientos en cuanto a servidores
obtenidos durante la fase de recopilacion de informacion,

detallados en el punto 4.1 del presente informe.

v' Cada PYME que usara este servicio, contara con un usuario y una
contrasefia, las cuales le permitiran acceder y gestionar su servidor
a través de una interfaz.

v" En el data center se le habra creado una instancia con la potencia
requerida por la PYME, a la vez con los espacios necesarios en
SAN (Storage Area Network).

v La instancia creada contara con todos los servicios de servidor
requeridos por la PYME para su eficaz desempefio.

v El servicio debe garantizar el cumplimiento de normas, estandares
y politicas de control que aseguren la confiabilidad y seguridad de
los datos almacenados y procesados en el data center.

v El modelo contempla Backups incrementales cifrados en
servidores remotos, como Amazon Web Services. Se opt6 por este
disefio como medida extra de seguridad en caso el data center se

vea en la necesidad extrema de recuperacion de desastre. Antes
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de subir los ficheros a la nube se hara uso de un método de cifrado
como AES128 o AES 256.

Data Center HDD

cifrado

Normotors
R

BD

MV

Aproferrol

llustracién 28: Vista General Modelo que brinda laaS a PYMES de la provincia

4.3.2 Vista de Oficinas/cuartos de Equipo

Siguiendo la norma ANSI/TIA 942, se muestra la distribucién de las

oficinas y cuartos de equipos, mencionar que:

v' La norma da a elegir entre mantener la sala de entrada ya sea
dentro o fuera de la sala de computadores, en este caso se optd
por mantenerla afuera, de esta manera se puede realizar un mejor
control en caso que personal de nuestros proveedores de internet

tengan que ingresar a las instalaciones.
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v Se fusioné en una sala tanto la sala de telecomunicaciones como
la sala de entrada, para aprovechar mejor el espacio, asi como una
mejor administracion.

v Siguiendo el esquema del Tier Il establecido en la norma ANSI/TIA
942. Se optod por instalar redundancia tanto en generadores, PDU
(unidad de distribuciébn de poder) y aire acondicionado. Sin
embargo, nuestro modelo no puede clasificarse como Tier Il
puesto que soélo contamos con un solo proveedor de energia
eléctrica.

v Este modelo no contempla la instalacion de piso, ni techo falso.
Debido a que generalmente la altura de las construcciones
actuales es de 2.60 m , teniendo en cuenta que la altura minima
recomendada en la literatura anteriormente analizada, para el piso
falso es de 45cm. Quedaria un espacio muy reducido para la
instalacion de los gabinetes y su correcta ventilacion.

v' La sala de extintores se ubic6 en el interior del area de soporte
técnico, pues estos seran los primeros llamados a atender algun
incidente dentro del data center, como se detallara posteriormente

en la vista de gestion.
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llustracién 29: Vista de oficinas del Data Center
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4.3.3 Vistade Cableado Horizontal

v' Se muestra la distribucién del cableado desde la sala de entrada
hasta la sala de computadores.

v' La norma ANSI/TIA 942, da a elegir: colocar la sala de entrada
dentro o fuera de la sala de computadores. En este modelo se
ha elegido colocarla fuera, pues de esta manera si por alguna
razén personal de nuestros proveedores de internet tengan que
verificar/instalar equipos, no tendran ninguna necesidad de
acceder a la sala de computadores.

v Las Buenas Practicas BICSI 002, también establece la opcion
de colocar la sala de entrada dentro de la sala de
telecomunicaciones, si el modelo asi lo permite. De esta manera
se puede tener una mejor y mas 6ptima administracion de estos
elementos del data center. En el presente modelo desarrollado
se propone colocar la sala de entrada dentro de la sala de

telecomunicaciones, por las razones anteriormente expuestas.
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llustracién 30: Vista de cableado horizontal en el Data Center
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4.3.4 Vistade Distribucion de Racks en el Cuarto de Equipos

Se muestra la distribucion de Racks en el cuarto de equipos o sala

de computadores, asi como la distribucion horizontal y vertical.

v

El cableado vertical viene de la sala de entrada localizada
dentro de la sala de telecomunicaciones, como se detalla en las
vistas anteriores, hacia el MDA (area de distribucion principal).
El cableado horizontal parte del HDA (area de distribucion
Horizontal) hacia ZDA (area de distribucidon zonal) de cada racks
de servidores.

Se optd por colocar ZDA en la parte céntrica para evitar el paso
innecesario de cableado encima racks para llegar a los mas
alejados. Asi como una mejor forma de gestion y expansion en
caso de necesitarse.

Se opt6 por colocar redundancia MDA para una topologia mas
robusta, como se detallara en las vistas fisicas y légicas.
Siguiendo lo dictado por la norma ANSI 942, el modelo

contempla el sistema de pasillos calientes vy frios.
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llustracién 31: Vista de distribucidn de racks en cuarto de equipos
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4.3.5 Vista de Capas Fisicas del Data Center

P&eedore

s ISP

Routers
de Borde

gitchs

Perimetral

*Proveedor ISP 01
¢ Proveedor ISP 02

e Routers Activos 01 y 03, Routers Standby 02, 04
¢ Protocolo HSRP

oSwtich 01
o Switch 02

¢ Firewall por Hardware

¢ Switch 03 y Swtich 04
¢ Protocolo RSTP - capa 2

o Switch 05 y Switch 06
e Firewall por Software , IDS/IPS, Balanceo de Carga, Analisis de Redes
* Protocolo OSPF - capa 3

Servidores

*Switch 07, 08, 09, 10, 11, 12,13
e Protocolo RSTP - capa 2

e Servidor Web

¢ Servidor de Aplicaciones

¢ Servidor de Administracién de Base de Datos

*SAN - Storage Area Network - Area de Almacenamiento de Red - Swtichs 14,15,16

llustracién 32: Vista capas fisicas Data Center
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v El modelo contempla redundancia en cuando a proveedores de internet,
en nuestro medio local los proveedores elegidos son: Telefénica y Claro,
por ser las dos principales compafiias ISP de nuestro medio.

v' Para los Routers de borde se usara el protocolo HSRP (Hot Standby
Protocol) protocolo de capa 3 del modelo OSI el cual permite desplegar
Routers redundantes tolerantes a fallo: Si el Router primario no envia los
paquetes en el momento de la transmision durante un periodo de tiempo
establecido, entonces el Router secundario (standby) asume que el
Router primario (activo) esta caido y entra en estado activo.

v Switchs perimetrales, se recomienda Switchs Cisco

v' La seguridad del perimetro en el modelo disefiado estara a cargo de un
firewall hardware.

v Los Switchs Core, se usara el protocolo RSTP (Rapid Spanning Tree
Procol) protocolo de capa 2 del modelo OSI, &rbol de expansién rapido, el
cual es la evolucién del protoloco STP. El cual gestiona enlaces
redundantes evitando bucles infinitos, disminuye tiempo de convergencia
cuando un enlace cae.

v Switchs y dispositivos de distribucidon/agregacion, siguiendo la norma 942.
Se hara uso de firewall por software, asi como dispositivos balanceadores
de carga IDS/IPS, andlisis de redes. Los Swtichs haran uso del protocolo
OSPF (Open Shortest Path First) , camino mas corto primero. Protoloco
de capa 3, que busca agilizar la comunicacion en entornos de red interna.

v" Los Switchs de borde/acceso se usara el protocolo RSTP , por el mismo

motivo mencionado en los Swtichs Core

4.3.6 Vista Logica del Data Center

Detallando lo mostrado en la vista de capas fisicas, en esta vista se

mostrara el modelo l6gico del Data Center.

v Los proveedores ISP

76



Los Routers de borde activos y pasivos, unidos mediante el protocolo
HSRP antes mencionado y explicado.
Los Swtichs perimetrales , enlazan directamente los Routers de borde
con la primera seguridad fisica, Firewall.
La seguridad del Perimetro, Firewall Hardware, la cual sera la primera
defensa contra algun intento de intrusion maliciosa.
Los Switchs Core los cuales enlazaran con los Switchs de
Agregacion/Distribucion, los cuales haran uso del protocolo RSTP.
Quien escribe opto por dicho protocolo en detrimento de los protocolos
STP o MTP debido a en caso de caidas:
o STP tarda 4 segundos en reaccionar y volver a establecer los
estados definitivos a sus puertos
o RSTP 0,0000114937 segundos
o MSTP 0,00001904 segundos
o Ademés de la complejidad a la hora de implementar MSTP
frente a la relativa facilidad del RSTP (Romero Moya, David.
2008)
Los dispositivos de Agregacion/Distribucion, capa donde contara con
un segundo Firewall, a diferencia de la seguridad del perimetro, sera
por software. Ademas el balanceo de carga y seguridad IDS/IPS, todas
estas funciones podria llevarlas a cabo un microtik que cumpla con los
requisitos y correctamente configurado, ademas los switchs ubicados
en esta capa usaran el protocolo OSPFS(camino mas corto primero),
evitando cuellos de botella.
La capa de Switchs de borde/acceso, penultima capa del modelo
propuesto, sera la que enlazara directamente a los servidores, el
modelo contempla redundancia de switchs para cada servidor,
también se hara uso del protocolo RSTP.
Finalmente, la capa servidores, donde estara los 3 tipos de servidores
gue plantea el modelo (Web, Aplicaciones y Administracion de Base
de Datos) todos ellos haran uso de una SAN (Storage Area Network)
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llustracién 33: Vista Légica del Data Center
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4.3.7 Vista Ldgica del Servicio laaS a brindar

Se presenta una vista légica del servicio laaS que sera ofrecido a
las PYMES objeto de este estudio.

Se les ofrecera un servidor con todas las caracteristicas y servicios
requeridos para satisfacer sus requerimientos y un eficaz desarrollo

de sus operaciones de negocio.

Este servidor sera una instancia creada en el Data Center, la cual
podra ser administrada y controlada remotamente por los

responsables de las PYMES.

A vista de la PYME serd como tener el servidor con el que cuenta
actualmente, solo que, cumpliendo todos los estandares y buenas
practicas de implementacion de Data Center recomendadas,
ademas de satisfacer los nuevos requerimientos de potencia de
hardware, escalabilidad y seguridad, recogidos durante el
desarrollo del presente estudio.
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Router

Switch Switch
Firewall Firewall
Switch
Switch
Firewall Il‘?S/IPS
Balanceo de Carga ‘
( Ané‘lisis de Redes
Switch

Switch 10

1AAS

| Maquina Virtual l— p— —' SAN

e Almacenamiento

Servidor Web

Servidor de Aplicaciones
Controladores de Dominio
Servidor de Administracion
de Base Datos

llustracién 34: Vista del servicio IAAS a brindar a PYMES
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4.3.8 Vistade Gestion de Seguridad del Data Center

La Gestion de Seguridad del Data Center se basara integramente
en la norma ISO 27002, la cual brinda las pautas necesarias para

aseqgurar.

4.3.9 Vistade Gestion del Serivicio laaS a brindar

Vista donde se muestra graficamente, una gestiéon eficaz del
Servicio a Brindar, una vez implementado el Data Center siguiendo

el modelo planteado anteriormente.

Cabe mencionar que, por los testimonios recogidos de los
responsables de PYMES de nuestra provincia, muchas de ellas
optan por el modelo outsourcing en cuanto a su modelo de
administracion de TI, por todas las facilidades y beneficios que este
aporta, es por ello que el modelo de gestidn del servicio propuesto

también contempla dicho requerimiento.

Ademés, siguiendo este modelo de delegaciébn de
responsabilidades Tl en terceros, llegamos a un modelo muy
similar, por no decir el mismo, al modelo de servicios compartidos,
donde una sola entidad se encarga de gestionar un area (en este
caso el area de TI) de varias organizaciones, lo que se llama

Servicios Compartidos.
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PYME de la provincia con
requerimientos similares a
las PYMES estudiadas en

la presente tesis

SOLICITA

PAVARS

CREACION DE

INSTANCIA

Proceso de tramitacion y firma
de acuerdos para brindarle
laaS.

Especificar claramente si la
administracion de la Instancia
sera de forma remota por la
misma PYME o por el personal
Tl del DC

ADMINISTRACION DEL

SERVIDOR

Credenciales de acceso para administracion
de servidor de forma remota.

Backups incrementales cifrados de forma

automatica en la nube.

Asignacion de personal responsable de
administrar la instancia, darle
mantenimiento y atender los nuevos
requerimientos de la PYME

Creacion de la Instancia en el
DC, segun los requerimientos
de la PYME con su
correspondiente espacio
SAN

HABILITACION

DEL SERVIDOR

Inicio de servicios a usar por los
softwares a medida de la PYME.

Enlace con las PC/Red clientes
de la PYME.

Instalacion. Migracion y puesta
en marcha del nuevo servidor

FEEDBACK
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cliente.

servicio.

Feedback recogido mediante encuestas,
entrevistas con los responsables de la PYME

Con los datos obtenidos medir la satisfaccion
de los responsables de la PYME con el

Documentacion y evaluacion de mejoras.




A continuacion, se muestra la vista del proceso de administracion una vez

implementada la instancia y las auditorias respectivas.

ADMINISTRADOR TI

IAAS A PYME

X TIEMPO X TIEMPO

\ 4 v v

AUDITORIA AUDITORIA AUDITORIA

Mencionar que la PYME cada espacio de tiempo que considere apropiado y
especificado en la firma del contrato para el servicio IAAS, tendrd acceso para
realizar las auditorias respectivas, estas auditorias seran tanto a la instancia
creada (servidor de la PYME) como a las instalaciones del mismo Data Center.
La PYME podra auditar una o ambas si prefiere. Para ello requerira los servicios

de un auditor externo.
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e Auditoria a la instancia: Proporcionar acceso al auditor a
la instancia, revisar puertas traseras, actualizaciones, logs,
exploits, sistemas a medida de la PYME

e Auditoria del Data Center: Revisar las politicas de
seguridad en las instalaciones, correcta implementacion de

normas etc.

4.3.10 Ubicacion geogréfica

Siguiendo las recomendaciones dictadas por el conjunto de buenas
practicas BICSI 002-2011, no se recomienda implementar un Data
Center de gran envergadura en la Ciudad de Chimbote, puesto que,
al ser una ciudad costera con muy pocos metros sobre el nivel del
mar, se veria seriamente afectada en caso de una catastrofe
natural. Sin embargo, tratando de abordar una posible solucion a la
problemética estudiada en la presente tesis y ofreciendo una
alternativa a las PYMES de la provincia, una ubicacion geogréfica
tentativa para la posterior implementacion del Data Center, podria
ser dentro del campus de la Universidad Nacional del Santa. Al
encontrarse en una ubicacion relativamente alta respecto a la parte
céntrica de Chimbote, ademas de la zona contar con estabilidad
respecto al fluido eléctrico, amplio espacio para las zonas
exteriores del Data Center y facil acceso para parquear vehiculos,

etc.

4.3.11 Sistema de telecomunicaciones

Como ya se mostré en la vista fisica del data center, el area de
distribucion principal estara dentro de la sala de computadores. A
continuacion, se procedera a enlistar los equipos y dispositivos

referentes a utilizar.
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Equipos Activos de Red

Router de Borde

Como se mostré en la vista fisica, el modelo plantea
el uso de cuatro Routers de Borde, dos activos y dos
pasivos, unidos mediante el protocolo HSRP. Uno
Router con buenas prestaciones y que cumplen con
nuestros requerimientos es el Cisco 7201. El
siguiente cuadro muestra detalles de sus

caracteristicas.

Caracteristicas

Detalle

Memoria RAM

Memoria Flash

Procesador

Interconexion de datos

Red/Protocolo de transporte

Caracteristicas Generales

Tamanfo

Método de Autenticacion

Caracteristicas

1 GB por defecto / 2 GB ampliable -
SDRAM

64 MB por defecto / 256 MB ampliable

1.67 Ghz Motorola Freescale 7448

Ethernet, Fast Ethernet, Gigabit
Ethernet

IP Sec

Proteccion Firewall, Soporte para
VPN

1RU

Gateway IPv6 — Vinculacion entre red
IPvd y una red IPv6, incluyendo
arquitecturas IPv6 VPN
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Tasa de Transferencia

Interfaces

Power

Redundancia mediante el protocolo
Hot Standby Router Prtocol (HSRP)

Soporte de balanceo de carga
Soporte de MPLS

Escalabilidad en caracteristicas como
NetFlow, NAT

Hasta 2 millones de paquetes por
segundo (PPP)

3 X Ethernet LAN (RJ-45)
4 x SFP

1xUSB

85 W — 150 W max / 2A max.

Cuadro 24: Caracteristicas Router Cisco 7201

llustracién 35: Router Cisco 7201

Recuperado de: http://www.cisco.com/c/en/us/products/collateral/routers/7201-
router/product_data_sheet0900aecd80630b58.html
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|Two 10-/100-/Mbps RJ-45 Ports | | Conscle | | Management Port (PE)

S N e F

USB| |Compact Flash

llustracién 36: Interfaces Router Cisco 7201

Recuperado de: http://www.cisco.com/c/en/us/products/collateral/routers/7201-
router/product_data_sheet0900aecd80630b58.html

e Switch Perimetral

Este Swtich ir4 conectado directamente al Router de
borde anteriormente descrito y permitira un enlace
directo con la primera capa de seguridad, la cual sera
un Firewall Hardware a ser descrito posteriormente.

Como en esta capa no se implementaran protocolos
especiales, siendo lo que méas se busca es un alto
rendimiento evitando posibles cuellos de botellas, se
ha elegido el modelo de Swich Cisco 9200 (92160YC-
X), debido principalmente a que la serie 9000 se
adapta a los requerimientos del modelo, no se
eligieron los modelos 9500 o0 9300 debido a que estan
orientados principalmente a la flexibilidad de
funcionamiento mientras el 9200 esta optimizado

para alto rendimiento.

Caracteristicas Detalle

Puertos 48 x 10- and 25-Gbps SFP+ and 6
QSFP+ ports

Velocidades Soportadas 1, 10, y 25 Gbps en SFP
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CPU

Power supplies (up to 2)

Typical power” (AC)

Maximum power” (AC)
Input voltage (AC)
Input voltage (HVAC)

Input voltage (DC)

Input voltage (HVDC)
Frequency (AC)

Fans

10, 25, 40, en 100 Gbps en QSFP

2 Cores

650W AC, 930W DC, or 1200W
AC/HVDC

Modo 10-Gbps: 150W 25-Gbps
Modo: 170W

475W

100 - 240V

200 - 277V

40 - 72V DC
48 - 60V DC (nominal)

240 - 380V
50 -60 Hz
4

Cuadro 25: Caracteristicas Switch Cisco 9200

Firewall Hardware

Siguiendo el modelo planteado, para firewall por
hardware, se ha optado por el modelo Cisco ASA
5585-X SSP40, el cual es la alternativa de Cisco para
implementacion de Data Center empresarial

cumpliendo con lo requerido
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Caracteristicas

Detalle

Capacidad de procesamiento con
inspeccion de paquetes e informacion
de estado (UDP — User Datagram
Protocol)

Capacidad de procesamiento con
inspeccién de paquetes e informacion
de estado (multiprotocolo — HTTP,
SMTP, FTP, IMAPv4 , DNS)

Capacidad de procesamiento de IPS
(multiprotocolo)

Sesiones simultaneas

Conexiones por segundo

Capacidad de procesamiento VPN
3DES/Aes

Sesiones de usuario VPN cliente
IKEv1 IPsec, entre sitios

Sesiones de usuario VPN sin cliente o
AnyConnect

E/S Integrada

E/S de ampliacion

20Gps

1, 10, y 25 Gbps en SFP

10, 25, 40, en 100 Gbps en QSFP

5 Ghps (trafico que no pase por el
moédulo SSP IPS, tendra mayor
capacidad de procesamiento)

4 000 000

5000 000

3Gps

10 000

10 0000

Fast Ethernet x 6 puertos

10 Giga Ethernet x 4 Puertos
(SFP+)

10 Giga Ethernet
(SFP/SFP+) 0

X 8 puertos

89




1 Giga Ethernet x 20 puertos (1 GE de
12 puertos SFP y Fast Ethernet de 8
puertos)

Fuentes de alimentacion dobles Si

VLAN 1024

Alimentacion CA

Cuadro 26: Caracteristicas Firewall Cisco ASA 5585-X SSP40

e Switch Core

Dado que el Switch Core en términos practicos es el
gue nos conectara con nuestra backbone, debera
contarse con un equipo de muy alto rendimiento, a la
vez contar con la capacidad de adaptarse de forma
inmediata a cualquier cambio en la red.

Luego de comparar diferentes modelos de Swtich
para estos fines, se recomienda el Nexus serie 9500
de Cisco. Es especifico el Switch Nexus X9636C-R

Caracteristicas Detalle
Uso Backbone
Puertos — Panel Frontal 36 x 100 GE
Puertos Multispeed N/A
Auténomo Yes
ACI leaf No
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ACI spine No

Chassis support 8 slot

Interface type QSFP28

Buffer (MB) 24 GB

Typical power 650

SKU N9K-X9732C-EX

Cuadro 27: Caracteristicas Switch Nexus X9636C-R

Recuperado de
-http://www.cisco.com/c/dam/en/us/products/switches/nexus-9000-
series-switches/nexus-9500-100GE-modules-comparison.html

e Switch de Agregacion

Para esta capa se recomienda el Switch Nexus

X9432C-S
Caracteristicas Detalle
Uso Aggregation
Puertos — Panel Frontal 32 x 100 GE
Puertos Multispeed 4x1 GE,4x10GE,4x25GE,1x40
GE, 2 x50 GE
Autonomo Yes
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ACI leaf

ACI spine
Chassis support

Interface type

Buffer (MB)
Typical power

SKU

No

No

4,8, 16 slot

QSFP28

32GB

340

N9K-X9432C-S

Cuadro 28: Caracteristicas Switch Nexus X9432C-S

Swtich de Borde/Acceso

En esta capa se recomienda el uso de switch
modulares, pues segun el disefio planteado en la
presente tesis, si en algan momento el Data Center
debe escalar en cuanto a hardware, sera en la capa
inmediatamente inferior, es decir, la “capa de
servidores”, haciendo necesario la adquisicion de
nuevos equipos servidores que a su vez necesitaran
conectarse a puertos libres en los swtich de borde
para poder hacer el despliegue necesario.

Para tal requerimiento se recomienda el Switch Cisco
Nexus de la serie 7000 (Nexus 7009) , Formato
pequeio y disefiado para optimizar el espacio en
gabinete (14RU) , ademas de completa
compatibilidad con todos los modulos de E/S NExus
Cisco serie 7000.

92



Caracteristicas

Detalle

Numero de Ranuras
Ancho de Banda por ranura
Méxima capacidad de switching

Cantidad méxima de paquetes por
segundo

Densidad de 1 GE

Densidad de 1 GE con Nexus de
Cisco serie 2000

Densidad de 10 GE con velocidad de
linea

Supervisores redundantes

Actualizacién de Software sin impacto
Virtualizacion de swtich

Interfaz de programacién

Herramienta de Gestion

9,10, 18

550 Gbps

17,6 Thps

11,5 B pps

Hasta 768 puertos

Hasta 1536

Hasta 768 puertos

Si

Si

Si

Script XML y CLI

Cisco Data Center Network Manager

Cuadro 29: Caracteristicas Swtich Cisco Nexus 7009

Recuperado

http://www.cisco.com/c/es_es/products/switches/nexus-7000-series-

switches/index.html
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e Servidor

Unos equipos Servidores tentativos a utilizarse son
los HPE ProLiant ML110 Gen10. Versiones de ultima
generacion del servidor de CorMW (Pyme estudiada
en la presente tesis, el cual, segun los datos
recopilados y analizados, resulto ser el mejor de los
4 estudiados)

Este modelo en particular presenta un formato tipo
torre, y adaptado para facilitar la colocacion dentro
del Rack, ademas de contar con redundancia de
dispositivos de refrigeracion y de alimentacion de

poder, asi como muchas posibilidades de expansion.

Caracteristicas Detalle

Procesador escalable Intel® Xeon®
de la serie 5100, 4100 o 3100

Familia de procesador
NUmero de Procesador 1

Nucleo de procesador disponible 14,8,604

, 8,25 MB L3 11 MB L3 16,5 MB L3
Caché de procesador

19,25 MB L3
Velocidad del procesador 3,6 GHz, maximo
Factor de forma Torre 4,5U

1 kit de fuente de alimentacion ATX
HPE ML110 FIO Genl0 de 350 W 1
kit de fuente de alimentacion ATX
HPE ML110 Gen10 de 550 W 1 kit de

Tipo de fuente de alimentacion . .,
P fuente de alimentacion hot-plug con
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Ranuras de expansion

Memoria, maxima

Ranuras de memoria

Tipo de memoria

Unidades de disco duro incluidas

Tipo de unidad 6ptica

Caracteristicas de los ventiladores

del sistema

Controlador de red

Controlador de almacenamiento

ranura flexible de 800 W HPE
Platinum

5 PCle 3.0,

192 GB

6 ranuras DIMM

HPE SmartMemory DDR4 memoria
estandar HPE DDR4

No se envia de serie, 8 unidades LFF
0 16 unidades SFF admitidas

Opcional unidad o6ptica DVD-ROM
SATA de 9,5 mm Opcional unidad
Optica DVD RW SATA de 9,5 mm

Ventiladores de 2 rotores individuales

Adaptador HPE Ethernet de 1 Gb y 2
puertos 368i

HPE Smart Array S100i SR GenlO
SW RAID

Dimensiones minimas (anch. x prof. x 44 x 19,5 x 48,05 cm

alt.)

Peso

Minimo: 13,5 kg Maximo: 25 kg

Cuadro 30: Caracteristicas Servidor HPE ProLiant ML110 Gen1l
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Recuperado de: https://www.hpe.com/lamerica/es/product-catalog/servers/proliant-
servers/pip.specifications.hpe-proliant-mi110-gen10-server.1010192782.html

. Gabinetes de la Sala de Computadores
Como se sabe, las medidas estandar de la gran mayoria de
racks para servidores son de 42U, siendo U la unidad rack
equivalente a 4,445 cm o 3 agujeros en la plancha de
montaje.
lll. Cableado

Segun las normas anteriormente analizadas, la separacion
de los cables de telecomunicaciéon y de energia deben
seguir las normas vigentes del pais. En nuestro pais
contamos un documento muy basico: la norma EM.020
aprobada por el Ministerio de Vivienda, Construccion y
Saneamiento y publicada en el diario el Peruano el 11 de
Junio de 2006. 2Una propuesta para actualizarla acorde a
las necesidades del avance tecnolégico en el Peru fue
propuesta por el colegio de ingenieros en 2013 y el
ministerio de Transportes y Comunicaciones.* No
hallandose disponible dicho documento actualizado, pues
las referencias oficiales llevan al mismo documento del
2006, por lo que se deduce aun est4d en proceso de
actualizacion. Por tal motivo para el cableado en el modelo
de datacenter planteado se tomara de referencia lo indicado
en la norma ANSI TIA/942 en cuanto a cableado, sistema
eléctrico y mecanico, para el sistema de puesta a tierra la
norma TIA-607-B-1.

8 Fuente: https://es.slideshare.net/jantayalva82/norma-em-010?next_slideshow=1

4 Fuente: https://es.slideshare.net/wazurza/actualizacin-de-la-norma-tcnica-em-020-
instalaciones-de-comunicaciones
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4.3.12 Etiquetado de elementos

Para el etiquetado de los diferentes componentes fisicos del
modelo planteado se procedera segun la norma TIA/EIA 606-A, la
cual presenta reglas precisas para ser cumplidas por el instalador.
En este caso al contar el modelo planteado con un solo cuarto de
telecomunicaciones, se utilizara la forma te etiquetado clase 1. La
cual indica entre otras cosas: El etiquetado se debe hacer con
etiquetas individuales, adhesivas y auto laminadas. Impresas,

nunca escritas a mano.
Un ejemplo de etiqueta seria: 1A-B01

La cual se leeria: Primer Piso, Cuarto de Telecomunicaciones A,
Patch Panel B, Puerto 01.

Ademas, la norma contempla la posibilidad de agregar

informacién adicional si se desea.

4.4 Simulacién del modelo planteado

El modelo planteado no solo contempla el aspecto hardware y software, sino
también un modelo de gestién operativa, mencionada y descrita anteriormente

en la presente tesis.

Para la eleccion de la plataforma sobre la cual se realizara la simulacion, se tuvo
en cuenta una comparativa entre OpenStack, OpenNebula, Eucalyptus y
CloudStack, estudio realizado por Maria A. Murazzo, Universidad Nacional de La
Plata en 2015.

En el cual se consideran diferentes aspectos respecto a lo activas de cada
comunidad en los foros de las mencionadas plataformas, como el namero

mensual de temas:
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=~ CloudgStack Figure 1 - Monthly Number of Threads
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llustracion 37; A. Murazzo, Maria (2015). ANALISIS DE UNA INFRAESTRUCTURA CLOUD
OPEN SOURCE. [Figura 6]
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llustracion 38:A. Murazzo, Maria (2015). ANALISIS DE UNA INFRAESTRUCTURA CLOUD
OPEN SOURCE. [Figura 7]

Numero de participantes mensuales
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llustracion 39: A. Murazzo, Maria (2015). ANALISIS DE UNA INFRAESTRUCTURA CLOUD
OPEN SOURCE. [Figura 9]

Accesos mensuales a Git

~&-OpenStack Figure 10 -- Monthly Git Commits
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llustracién 40: A. Murazzo, Maria (2015). ANALISIS DE UNA INFRAESTRUCTURA CLOUD
OPEN SOURCE. [Figura 10]
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Git, software de control de versiones desarrollado por Linus Torvalds, uno de los

repositorios mas usados actualmente por plataformas open source.
Entre otras comparativas, el estudio afirma:

“En funcion de todos los aspectos analizados, se puede llegar a la conclusion
que OpenStack es el producto més adecuado para implementar una
infraestructura cloud. En la actualidad, es el producto para instalar infraestructura
cloud con mayor aceptacion entre la comunidad de usuarios y desarrolladores.
Ademas, es importante destacar el apoyo que le estan dando grandes
compafiias de desarrollo de software como IBM, Red Hat y especialmente
Canonical que desde el afio 2013 incorpora a las versiones servidoras de Ubuntu
una preinstalacion de OpenStack. Desde el punto de vista del disefio,
OpensStack, permite la administracion y gestion de una infraestructura flexible y
escalable con capacidades de convertirse en una solucion hibrida. La principal
ventaja es la administracion distribuida de las instancias de recursos fisicos y su
migracion en caliente para lograr balanceo de carga de las maquinas virtuales.”
(A. Murazzo ,2015, p18).

Concluyendo con la siguiente afirmacion:

“En este trabajo se han estudiado las cuatro soluciones open source con mayor
penetracion en el mercado: Eucalyptus, Open Nebula, OpenStack y
CloudStack. OpenStack es el producto mas adecuado para implementar una
infraestructura cloud debido a sus caracteristicas técnicas, soporte de
documentacion, actualizaciones continuas y por contar con la mayor aceptacion

entre la comunidad de usuarios y desarrolladores.” (A. Murazzo ,2015, p53).
OpensStack, “la plataforma Cloud Computing de software libre mas importante y

que mas ha crecido en los ultimos anos”. (Serrano Manuel, 2017)

La cual esta disefiada para ofrecer nubes publicas o privadas orientadas a
ofrecer infraestructura como servicio (laaS) . OpenStack es la agrupacion de

varios médulos que se pueden instalar juntos o por separados. Algunos de ellos
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son obligatorios y otros no. Para efectos de simulacion se instalardn solo los

maodulos necesarios para un correcto funcionamiento.

v Nova: Mobdulo que controla todo y puede trabajar con muchos
hypervisores. Es el moédulo que crea las instancias y elige como
gestionarlas.

v Horizon: Interfaz gréafica para poder gestionar el acceso, la provision etc

\

Neutron: Gestiona todo lo que implica las redes

v' Keystone: Gestiona la autenticacion de los usuarios y politicas.
Mencionar que Openstack cuenta con un servicio a instalar llamado
Ceilometer-Telemetry, el cual sirve para monitorizar y medir el consumo
de recursos de los usuarios, para de esa manera poder calcular el coste

de uso del servicio.

Ademas, debido a escases de recursos de hardware con los que se cuenta al
momento de la realizar la presente tesis, se hara uso de una Maquina Virtual
MVWare Wokstation, ademas mencionar que todos los moddulos antes
mencionados, seran instalados en la misma Maquina Virtual, siendo lo ideal para

entornos de produccion realizar una instalacion distribuida.

En primer lugar, se cre6 una cuenta en la web oficial de redhat y se descargd
una imagen ISO de la distro RedHat Enterprise Linux 7.3 para servidores y se

procedi6 a instalar en la Maquina Virtual.

101



INSTALACION DE RED HAT ENTERPRISE LIN

@ | Ethernet (ens33)
47 Conectado
Direccién de hardware 00:0C:29:CD:5B:BC
Velocidad 1000 Mb/s
Direccion IP 192.168.18.136
Mascara de subred 255.255.255.0
Ruta predeterminada 192.168.18.2
DNS 192.168,18.2

Configurar

Nombre de host: | localhost.localdomain Aplicar Nombre actual del sistema: localhol

ide or press Ctrl+G. EL L

llustracidn 42: Asignando nombre al host
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Red Fat Enerprise Ui 164 B Utware Workizton T N S N ™™ 0 N
File Edit View VM Tabs Hep | RN ICRN === R[]

b
EP root@openstacki~ =@ |-

llustracién 43: Verificando la suscripcion a RedHat

Re it rerprise Lo 7 616U Workeigtion I ™ ™ S = - |
File FEdit View VM Tabs Help | g | IORN BN =N=R=N =
)
EP root@openstack:~ [E=g R

To direct input to this VM, click inside or press Ctrl+G.

llustracién 44: Registrando el usuario y pass previamente creado en laweb de red hat
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I root@openstack:~ (=] =) ||

llustracién 45: Suscripcién completa

El registro y suscripcion a una cuenta redhat nos permite descargar las ultimas

actualizaciones y paquetes de la distro para un correcto funcionamiento.

root@openstack:~ |ilﬁléj

llustracién 46: Ejecutando comando de actualizacién
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— .
@ rooct@openstack:~ . 4 |££|th

llustracién 47: Finalizando la actualizacién

n

ns ||

B 0172017

llustracién 48: Descargando paquetes de Openstack desde repositorios oficiales
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File Edit View VM Tabs Help - | & D O IDEE 3| E

{0 Home

[5}) Red Hat Enterprise Linux ...

Red Hat Enterprise Linux
Kernel 3.1G —
P root@openstack:

openstack

0

llustracién 49: Lanzando la instalacién de Openstack

S

-
| @ roct@openstack:~

llustracién 50: Finalizando la instalacién de Openstack

Mencionar que la instalacion de todos los modulos de Openstack en la MV usada
para la prueba, tardo alrededor de 1h 30 min.

106



| oo s S A A e

llustracién 51: Error - Falta de un paquete

Mensaje de error devuelto al finalizar la instalacion. Error debido a la falta de un
paquete, precisamente el paquete python2-matplotlib-tk-2.0.0-1. Paquete

necesario para el entorno de administracion gréafica, Horizon.
Dicho paquete es requerido para finalizar correctamente la instalacion.

Se procede a subsanar el error habilitando los repositorios desde los cuales se

descargard el paquete faltante durante la instalacion:

subscription-manager repos --enable=rhel-7-server-optional-rpms

subscription-manager repos --enable=rhel-7-server-extras-rpms

subscription-manager repos --enable=rhel-7-server-rh-common-rpms
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&) Red Hat Enterprise Linux 7 64-bit -\ = x|
T 1 & rot@openst = E) e

File Edit View VM Tabs 4

1} Home [} Red Hat Entery

Red Hat Enterprise L
Kernel 3.18.8-693.5.

openstack login:

09/11/2017

llustraciéon 52: Afadiendo los repositorios faltantes

Una vez afadido los repositorios faltantes, actualizamos nuevamente:

yum update -y

yum install -y openstack packstack

Y volvemos a lanzar el instalador:

packstack --allinone
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@ root@openstack:

-

llustracién 54: Instalacion completa

Luego de finalizar la instalacion, se obtiene un mensaje de confirmacion. Con
informacion adicional, en la cual se nos muestra la direccion IP desde la cual
acceder a la interfaz de control (Horizon) asi como ddénde encontrar las

credenciales de acceso, ubicadas en el directorio /root/keystonerc_admin

A la cual se accede mediante el siguiente comando:
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vi /root/keystonerc_admin

Para efectos de esta simulacion, las credenciales de acceso son las siguientes:

[Red Hat Enterprise Linux

[Kernel 3.10.8-693.5.2.e1?

llustracién 55: Credenciales de acceso

Una vez finalizada la instalacion accedemos a la interfaz Horizon desde nuestro
navegador y se procede a logearse con las credenciales previamente obtenidas

en el paso anterior.
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Usuario - OpenStack D

<« [€RAW © 192.168.205.128/dashboard/auth/login/

openstack.

Conectarse
Usuario
admin

Contraseiia

fTadfbbecb5cd75b &

llustracién 56: Interfaz de logeo - Horizon, Openstack —logeo como admin

Proyectos - OpenStack

® 192.168.205.128/dashboard identity/

T=openstack. = admin - & admin ~
Proyecto

Identity / Proyectos
Administrador >

Kenty . Proyectos

Usuarios Nombre de proyecto =~ Filtiar |+ Crear proyecto
Grupos Mostrando 4 articulos
Roles Nombre
O Nombre Descripcion ID del proyecto de Habilitado  Acciones
dominio

NORMO  Creando el proyecto para una de las empresas vistas en los casos de

[w] estudio de la presents tesis 1clabecfifd3dafcarfieb162445a006  Default Si Administrar Miembros ~ ~
o Tenant for the openstack services Tecb6147f7764a92915b9¢669b296cce  Default Si Administrar Miembros | -
O admin admin tenant 9dal06acacs1e46459fd051626¢cabcg22  Default Si Administrar Miembros | -
O demo default tenant 2838502c88d444e5b6af00d04517i706  Default Si Administrar Miembros |~

Mostrando 4 articulos

llustracién 57: Interfaz de Proyectos
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Usuarios - OpenStack D

<« [CRAW © 192.168.205.128/dashboard/identity/users/

— . "
Sopenstack. = adnin - & admin
- .~ Usuarios
Proyectos
m Norbre de usuario = Fitar | Crearusuario [ 12 L
Grupos  Mostrando 12 articulos
Roles. Nombre
O Usuario Descripcion Correo electronico 1D de usuario Habilitado  de Acciones
dominio
g Pecem d8e51aB7b2494 si Default | Ediar |+
ent
O admn - root@localhost 01456000071 74550a300d682e74fa3  Si Default | Ediar =
O neuron - 1c300ch382734269 67e  Si Default | Ediar =
O adh - 1d71d32019804 TeBb5  Si Default | Ediar =
G nermoto usuario con pemisos restingidos, solo para administrar la nstancia que b Tibeabadzeab AN ees2eEt T S petat | Earar | <
s le corresponde
o :‘:""”“‘ - i 310261858b8d4b; si Default | Ediar =
O glnce - S4eTcoedd! 731 Si Default | Ediar =
O nowva - 20248 i Default | Ediar =
O swit - swift@localhost 41f3bb3fice54079611733eaaddBe3ct  Si Default | Ediar  ~
O grocchi - gnocchi@localhost  e1dSscasedb7adcdBeTd1efl66cec2a8 i Default | Ediar  ~
O cnder - i 3e85aca33734ade90d5772933926721  Si Default | Ediar |~

llustracién 58: Interfaz de Usuario

Ustuarios - Openstack D

< [€BAR © No es sequro | 192.168.205.128/dashbosrd identity/users/ [ =

Crear usuario

1D de dominio
default Descripcion:

Crear un nuevo usuaric y establecer propiedades,
Nombre de dominio incluyendo el Proyecto principal y Rol.

Default

Usuario *
aproferrol

Descripcion

usuario que administraré el proyecto asignado a la
pyme

Correo electrénico

Contrasefia *

Confirme la contrasefia *
Proyecto principal

Proyecto Aproferrol

llustracién 59: Creando usuario
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= Jnair
&« [CIEAW © 192.168.205.128/dashboard identity/ kel

Crear proyecto

[NELELI RIS  Miembros del proyecto Grupos de proyecto  Cuotas *

ID de dominio default
Nombre de dominio Default

Nombre * Proyecto Aproferrol

Descripcién Proyecto para una de las empresas del caso de estudio

Habilitado 4

llustracién 60: Creando Proyecto

Mencionar que para cada Pyme que haga uso la infraestructura montada, se
debe crearle un proyecto con los requerimientos especificos, en otras palabras,
un proyecto es como el “espacio” que se va “alquilar’” a cada pyme. En cada

proyecto pueden haber varias instancias asi como espacios de almacenamiento.
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Jnair

Proyectos - OpenStack

€« [€RAR © 192.168.205.128/dashboard/identity/#/update_project_update_quotas e

Editar proyecto

Informacion del proyecto * Miembros del proyecto Grupos de proyacto

items de metadatos ™ 128
VCPU* 4
Instancias ~ 2
Archivos inyectados * 5

Contenidos del fichero
inyectado (Bytes) ~

Pares de claves *

Longitud de la ruta del
archivo inyectada *

Volimenes *
Snapshots de volumen

Tamafio total de
voliimenes e
instanténeas (GiB) ©

RAM (MB) *

Grupos de seguridad *

llustracién 61: Especificando Cuotas al proyecto
Las cuotas, son los limites de recursos que se establece a cada proyecto, estos
van desde el numero de VCPUs, RAM, hasta el nimero de instancias que se

podran crear.

Jnair

Proyectos - OpenStack

€« [CAW © 192.168.205.128/dashboard identity/# e

Editar proyecto

Informacién del proyecto * Miembros del proyecto Grupos de proyecto Cuotas *

Todos los usuarios Q Miembros del proyecto Q
placement 5 | aproferrl admin ~ .
acmin

neuron

aoan

nomers

ceometer

gance

swit

—

. -l -

Cancelar Guardar

llustracién 62: Asignando usuario al proyecto
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Se asigna al proyecto el usuario previamente creado. Cabe mencionar que tanto
el proyecto como el usuario que le daré uso, fueron creados usando la cuenta
admin, la cuenta con los maximos privilegios de la infraestructura montada. Una
vez creado el proyecto y asignado el usuario con los permisos respectivos, dicho

usuario ya puede logearse y realizar las configuraciones respectivas.

Sabores - OpenStack Do X Jhai

Inair
< [CREAW © 192.168.205.130/dashboard/admin/flavors/ 7

Crear Sabor

Informacion del sabor *  [EECCEEREIREY

Nombre Los sabores definen los tamafios de memoria RAM,

Hardware-Aproferrol disce, numero de cores y otros recursos que pueden ser
seleccionados por los usuarios al desplegar instancias.

D@

3

RAM (MB) *

3072

Disco raiz (GB) *

80

Disco efimero (GB)

0

Disco de intercambio (MB)

0

Factor RXITX

1

llustracién 63: Creando el Sabor

El Sabor, es la definicion del hardware virtual en el cual va ser montado la imagen

del sistema operativo (se describirh mas adelante)
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[€BRAR © 192.168.205.130/dashboard/admin/flavors/#/create flavor_update flavor_access

Crear Sabor

Informacién del sabor * Acceso al sabor

Seleccione los proyectos donde se utilizaran los sabores. Si no se selecciona ningin proyects, el sabor estara disponible
para todos los proyectos.

Todos los proyectos
demo

admin
Proyecto-Normotors
services

Proyecto Aproferrol

Cancelar Crear Sabor

llustraciéon 64: Asignando el sabor a un proyecto

Al momento de crear el sabor, tenemos la posibilidad de asignarlo a un proyecto
en especifico, o dejarlo publico para que cualquier empresa usuaria pueda hacer
uso de un sabor con las mismas caracteristicas. En este caso se le asigna al
proyecto creado en esta simulacion, pues cada pyme analizada en la presente
tesis, cuenta con un hardware de servidor diferente, siendo necesario crear un

sabor diferente para cada una de ellas.
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Usuario - OpenStack Dz

[€IAW © No es seguro | 192.168.205.128/dashbosrd/auth/login/

H B
openstack.
Conectarse
Usuario
aproferrol
Contrasefia

=]

llustracién 65: Logeo con el usuario creado para el proyecto

Redes - OpenStack Das

[CIEal © 192.168.205.128/dashboard/project/netwerks/#/create_network__createnetworkinfoaction

Crear red

m Subred Detalles de Subred

Nombre de la red Create anew network. In addition. a subnet associated

with the network can be created in the following steps of

red-aproferrol
this wizard

& Activar Estado del Administrador ©
O Compartido

& Crear subred

llustracién 66: Creando red virtual para el proyecto
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OpenStack Dz

[€RAR © 192.168.205.128/dashboard/project/routers/ 7 I

Crear router

Nombre del router
Descripcion:

Crea un enrutador con pardmetros especiicados

router-aproferrol

& Activar Estado del Administrador
Red externa

red-aproferrol

Cancelar Crear router

llustracién 67: Creando router virtual para el proyecto

[eIaN © 192.168.205.130/dashboard/project/network_topology/

E openstack. = Proyecto Aproferol - & aproferrol ~
Proyecto -

Proyecto | Red / Topologia de red
Accesoala API

Gompte » Topologia de red

Volimenes >
@ Lanzarinstancia |+ Crearred |+ Crear router
Red ~

Topologia | Graph
ologia de red
Redes EiPequefio | 32Normal

Routers

Grupos de seguridad

1Ps flotantes

Almacén de objetos >

Identity >

T 09126}

llustracién 68: Creand latopologia de red para el proyecto
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Topologia de red - Ope

<« [€RAW © 192.168.205.130/dashboard/project/network_topology/

Afadir interfaz

Subred *
Descripcion:

Puede conectar una subred concreta al router.

Seleccionar subred

Seleccionar subred

Si no especifica aqui una direccion IP. se utilizara la
red-aproferrol: 162.160.0.0/12 (subred-aprofe

direccion IP de la puerta de enlace de la subred
seleccionada para la nueva interfaz del router. Si la
direccién IP de la puerta de enlace ya se esté usando,
debe utilizar una direccién diferente del rango de la
subred seleccionada

Cancelar Enviar

llustracién 69: Afiadiendo interfaz de comunicacién al router virtual

[€RAW © 192.168.205.130/dashboard/project/network_topology/

f3openstack. @ Froyeco Aproferrol ~ & aproferral »
Proyecto v

Proyecto / Red / Topologfa de red
Acceso ala APl

Compute » Topologia de red

Voldmenes >

& Lanzar instancia + Crear red + Crear router
Red v

Topologia ~ Graph
Topologia de red
Redes HiPequefio | 82 Normal

Routers.

Grupos de seguridad

1Ps flotantes
Almacén de objetos >
Identity >

TH0 008 Z6 |

llustracién 70: Redes conectadas

De esta manera el servidor laaS podra “verse” y comunicarse con las instancias

creadas en el proyecto.
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Detalles de imagen

Especifique una imagen par:
Metadatos Nombre de la ima Descripcion de la imagen.

Servidor Wi rver imagen del servidor de la empresa de estudio

Origen de la imagen
Tipo de origen

| Archivo |

Archivo®

Formato®

1S - Optical Disk Image
OVA - Open Virtual Appliance
PLOOP - Virtuozzo/Parallels Loopback Disk Disco RAM

QCOW?2 - QEMU Emulator

aw
VDI - Virtual Disk Image
VHD - Virtual Hard Disk A -
IMDK - Virtual Machine Disk Disco minimo (GB) Memoria RAM minima

Seleccione una imagen

AKI - Amazon Kemel Image 0 (MB)
AMI - Amazon Machine Image )
AR - Amazon Ramdisk Image
Docker

Compartir imagen
Protegido

si | No |
o || S

llustracién 71: Creando imagen de servidor a usar

En este apartado, se nos permite subir imagenes de sistemas operativos que
seran usados al lanzar la instancia. Mencionar que estas imagenes pueden estar

en distintos formatos, como se muestra en la imagen.

Openstack cuenta con un repositorio de imagenes de sistemas operativos de
servidores listos para descargar y crear, los cuales se pueden descargar desde

su web oficial: https://docs.openstack.org/image-guide/obtain-images.html

No obstante, la Pyme usuaria del servicio, puede crear una imagen propia
personalizada de su servidor, empaguetando todos los programas y servicios
que va a necesitar. De esta manera subiria una copia fiel de su servidor tal y

como esta ahora, a la nube y la correria desde ahi.

Sin embargo, para efectos de simulacién, se esta utilizando una instalacion de
Openstack, monomodo, este tipo de instalacion solo permite crear imagenes en
formato QEMU Emulator.
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Instancias - OpenStack [ X Inair

= [€RAW © 192.168.205.130/dashboard/project/instances/ -

Ejecutar Instancia

Please provide the intial hostname for the instance, the availabilty zone where itwil be deployed, and the instance | @)
Detalles p ;

count. Increase the Count to create multiple instances with the same settings
Oiigen * Instance Name * Total de Instancias

(10 Max)
Instancia aproferrol
Sabor * L 4

Zona de Disponibilidad 10%

Redes
nova

Puertos de red
Count ™ W 0 Uso actual

B 1 Adadido
Grupos de Seguridad 1 9 Restants

Par de Claves
Configuracién
Grupo de servidores
Scheduler Hints

Metadatos

% Cancelar YNNI & Ejecutar Instancia

llustracién 72: Creando la instancia

Una vez subida la imagen de sistema operativo, antes mencionada, y
configurada una red virtual, ya es posible lanzar una instancia segun las

necesidades de la empresa usuaria del servicio.
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Openstack

<« [€RAW © 192.168.205.130/dashboard/project/instances/

Ejecutar Instancia

Instance source is the template used to create an instance. You can use an image, a snapshot of an instance (image
snapshat), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by creating a
new volume.

Detalles

o
Seleccionar Origen de arranque Crear nuevo volumen

Sabor * Imagen ['si] mo

Redes Tamaio de volumen (GB) * Eliminar volumen al eliminar la instancia

80 [ s no

Puertos de red

Grupos de Seguridad Asignados

Nombre Actualizado Tamaio Tipo Visibilidad
Par de Claves

Seleccione un ftem de los disponibles abajo
Configuracién

v Disponible Selsccionar uno
Grupo de servidores
Q  Pulse aqui para filtros x

Scheduler Hints
Nombre Actualizado Tamario Visibilidad

Metadatos

P Windows Server 2012 [11712/17 3:38 PM 11.18 GB: Pubicd
> Centos 1M2M7 152 P 12768 Publico

> ciros 11217 1:06 PM 265 bytes Publico

% Cancelar ¢Anterior | Siguiente >

llustracién 73: Creando instancia - seleccionar una imagen

Seleccionar una de las imagenes (previamente cargadas) disponibles en el
servicio.

OpenStack

= [CRal © 192.168.205.130/dashboard/project/instances/

Ejecutar Instancia

Detall. Los sabores definen el tamario que tendra la instancia respecto a CPU, memoria y almacenamiento.
etalles
gnados

Origen Nombre VCPUS RAM Total de Disco Disco raiz Disco efimero Publico

“ Seleccion un tem de ios dspories abajo

Redes w Disponible Seleccienar uno

uertos de red Q  Pulse aqui para filtros x

Grupos de Sequridad Nombre VCPUS Totalde Disco Piblico
Disco efimero

Par de Claves
m1 tiny 1GB 0GB

Configuracion
m1.small
Grupo de servidores

Scheduler Hints

Metadatos m1.medium
mi large

mi.xlarge

Hardvare-Aprofe
rol

llustracién 74: Seleccionando el Sabor
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Seleccionamos el sabor, previamente creado para el proyecto, en pasos
anteriores.

Instar OpensStack

[eREaW © 192.168.205.130/dashboard/project/instances/ s

Ejecutar Instancia

Detal Las Redes proveen los canales de comunicacion para las instancias en la nube.
etalles

w Asignados Seleccionar redes de las listadas abajo

Origen Red Subredes Asociadas Compartido  Estado del Administrador ~ Estado

Sabor %1 > red-aproferrol  subred-apreferrol No Arriba Activo

Redes
w Disponible Seleccionar al menos una red

Puertos de red Q | Pulse aquf para filtros. *

Grupos de Seguridad Red  Subredes Asociadas Compartido Estado del Administrador
Par de Claves No hay iterns disponibles

Configuracién

Grupo de servidores

Scheduler Hints

Metadatos

% Cancelar QNN TS & Ejecutar Instancia

llustracién 75: Seleccionando la red

Seleccionando la red para el proyecto, previamente creada en pasos anteriores.
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Instancias - OpenStack [ X

<« [€RAW © 192.168.205.130/dashboard/project/instances/

Ejecutar Instancia

Un par de claves le parmite accader por SSH a su estancia recién creada. Es posibls seleccionar un par de claves | @)
existente, importar un par de claves, o generar un nueve par de claves

Origen # Crear Par de Claves & Importar Par de Claves

Sabor Asignadas

Detalles

Mostrando 1 articulo
Redes
Nombre Fingerprint

Puertos de red
> key-aproferrol 27.7¢:7£.91:d0:10:27:7f.a1:ae:40:6d:24:ca:9d:30

Grupos de Seguridad

Mostrando 1 articulo

Par de Claves
il Seleccionar uno

 Disponible
Configuracién .
Q  Pulse aquf para fltros x

Grupo de servidores Mostrando 0 articulos
Seheduler Hints Nombre Fingerprint

Metadatos No items to display.

llustracién 76: Creando un Key Par

Este paso es muy importante, pues nos permite crear un key par, que permitira
conectarnos por SSH a la instancia, facilitando enormemente la administracion
remota por parte de la empresa, o del personal Tl calificado designado para

administrar el servidor de la empresa usuaria.

Con esto Ultimo ya esta todo listo para lanzar la instancia y tener nuestro servidor
personalizado corriendo en la infraestructura como servicio planteado en la

presente tesis.

Mencionar que dado se esta simulando la infraestructura del Data Center, y que
todos los nodos de Openstack han sido instalados en una sola maquina virtual,
no es posible completar el proceso de lanzamiento de la instancia, se queda muy
corta de recursos para completar la tarea. Sin embargo ha servido para analizar

y demostrar todo el proceso de creacion, instalacion y administracion del servicio.
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4.5 Contrastacion de Resultados — Evaluacion de Indicadores

45.1 Coste (en soles)

Basandose en los datos obtenidos en la fase de recopilacion de
informacion, podemos afirmar el costo mensual aproximado de mantener

y gestionar la infraestructura de servidores de las Pymes de estudio.

Empresa Soles

Normotors SAC 7500

Aproferrol SA 3500

Corporacién MW Contratistas 7500
Generales

Esytec Peru SAC 1500

Cuadro 31: Caracteristicas Servidor HPE ProLiant ML110 Gen1l

Para realizar una comparativa con un servicio similar al planteado y
obtener un coste aproximado de lanzar una instancia con las
caracteristicas de cada empresa objetivo del caso de estudio, se recurrié

a la calculadora de precios de la hube de Amazon con su servicio EC2.

Asi pues, una instancia con las caracteristicas del servidor de la empresa

NORMOTORS, arroja el siguiente precio mensual:
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Usando Windows

dws

SIMPLE MONTHLY CALCULATOR

Need Help? Watch the Videos or Read How

Restablecer
todo

Idioma:

Spanish

v

Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »
Servicios

Estima:

W/S Pricing Works

CAPA DE USO GRATUITO: los clientes nuevos pueden beneficiarse de una capa de uso gratuito durante los 12 primeros meses.

a la regién:

n de la factura mensual ($ 516.86)
EE.UU_ Este / EE UU_ Estandar (Virginia)

v
Muestras de
cliente comunes
v Las transferencias entrantes de datos son gratuitas y las transferencias salientes de datos ofrecen 1 GB gratuito por regién al mes. it web aratuit
itio web gratuito
'l Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona capacidad informdtica de tamafio variable en la nube. Estd disefiado para facilitar a los desarrolladeres recursos| _gorar en AWS
informaticos escalables basados en web. Amazon Elastic Block Store (EBS) ofrece almacenamiento persistente en instancias de Amazon EC2. formularie
Informatica: instancias de Amazon EC2: aplicacin
Descripcion Instancias | Uso Tipo Opcion de facturacion | Coste predeterminada
mensual de AWS Elastic
= : Beanstalk
© | [servidor normators windows 1| [ 100 % utiizadofm v ||Windows y SQL Server Std. en m4.large @ [Bajo demanda (sinc @ | $491.91 Sitio web de
marketing
@ |Adadir nueva fila
Aplicacién web de
Compute: Amazon EC2 Dedicated Hosts: gran tamaiio
: - - (todas bajo
Description Number of Hosts|Uso Tvpe Opcién de facturacién ‘demanda)
© | Anadir nueva fila Aplicacién
multimedia
Almacenamiento: volimenes de Amazon EBS:
Descripcion | Volimenes| Tipo de volumen Almacenamisnto [OPS
© |[Hoo 1] |[ Cold HDD (se1) v 500/ G8
© |afadir nueva fila

Baseline Throughput | Almacenamiento de instantaneas
0|| |5.859375 MB/s,

250 | GB-mes de almacenamiento

llustracién 77: Calculadora de Amazon — Normotors — Windows

Usando Linux

@ calculator.s3.amazonaws.com/ind

dWws

SIMPLE MONTHLY CALCULATOR

=
Idioma: Spanish v

Need Help? watch the Videos or Read How
Restablecer
todo

s

VS Pricing Works

Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »
CAPA DE USO GRATUITO: los dlientes nuevos pueden beneficiarse de una capa de uso gratuito durante los 12 primeros meses.
Servis

Estimacién de la factura mensual ($ 98.15)
Elija la regién: | EE UU. Este/EE UU. Estandar (Virginia)

v

Muestras de

cliente comunes

Las transferencias entrantes de datos son gratuitas v las transferencias salientes de datos ofrecen 1 GB gratuito por regidn al mes.
Descripcion Instancias | Uso

Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona capacidad informatica de tamafio variable en |a nube. Estd disefiado para facilitar a los desarrolladeres recursos|
informéticos escalables basados en web. Amazon Elastic Block Store (EBS) ofrece almacenamiento persistente en instancias de Amazon EC2.
Informatica: instancias de Amazon EC2:

Sitio web gratuito
Borrar en AWS
formuiario
Aplicacién
Tipo Opcién de facturacion | Coste predeterminada
mensual de AWS Elastic
= - Beanstalk
© | [servidor nomotors finux: 1| | 100]| % utiizado/m ¥ ||Linux en m.large @ |Bajo demanda (sin c @ TR Sitio web de
marketing
© |Afadir nueva fila
Aplicacién web de
Compute: Amazon EC2 Dedicated Hosts: gran tamaiio
- - (todas bajo
Description Number of Hosts | Uso Type Opcidn de facturacion demanda)
© |Afiadir nueva fila Aplicacion
Almacenamiento: velimenes de Amazon EBS:
Descripcion | Volimenes| Tipo de volumen Almacenamiento| 10PS
© | |HoD 1| || Geld HDD (se1)

multimedia
v
© |ARadir nueva fila

500/ GB.

Aplicacién web
Baseline Throughput | Almacenamiento de instanténeas
0 MB/s.

europea
250/| GB-mes de almacenamiento

Recuperacién de
desastres y copia
de seguridad

llustracién 78: Calculadora de Amazon - Normotors - Linux
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Una instancia con las caracteristicas del servidor de la empresa APROFERROL,

arroja el siguiente precio mensual:

Usando Windows

.html?

@ calculator.s3.amazonaws.com/ind r n
dWs P —

SIMPLE MONTHLY CALCULATOR Need Help? Watch the Videos or Read How AWS Pricing Works

Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »

CAPA DE USQ GRATUITO: los clientes nuevos pueden beneficiarse de una capa de uso gratuito durante los 12 primeros meses. "]

Restabiaosr Servicios Estimacién de la factura mensual ($ 591.86) Muestras de
todo cliente comunes
Elija la regién: EEUU. Esie / EE UU. Estandar (Virginia) ¥ Las transferencias entrantes de datos son gratuitas y las transferencias salientes de datos ofrecen 1 GB gratuito por regidn al mes sit p—
. _ L . o itio web gratuito

||| Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona capacidad informatica de tamafio variable en |a nube. Estd diseRado para facilitar a los desarrolladores recursos.  Borar

informaticos escalables basados en web. Amazen Elastic Block Store (EBS) ofrece almacenamiento persistente en instancias de Amazon EC2. formuiario
Informatica: instancias de Amazon EC2: Aplicacién
Descripeién Instancias| Uso Tipo Opcién de facturacion | Coste predeterminada
mensual de AWS Elastic
= = Beanstalk
©) | |servidor aproferrel windows 1| 100] % utilizade/m ¥ | Windows y SQL Server Std. en md.large @ |Bajo demanda (sinc @ | $491.91 Sitio web de
marketing

© | aadir nueva fila

Aplicacion web de
gran tamafio

: = = (todas bajo

Description | Number of Hosts |Uso Type Opcidn de facturacién e

© |afiadir nueva fila Aplicacin
multimedia

Compute: Amazon EC2 Dedicated Hosts:

Aplicacién web

Almacenamiento: volimenes de Amazon EBS: europea
Descripeion Volamenes Tipo de volumen Almacenamiento| IOPS Baseline Throughput | Almacenamiento de instantaneas
© | Hoo 1/ || Cold HDD (sc1) v 2000/ GB. 0f| [23.4: MBYs 1000 | GB-mes de almacenamiento v Recuperacién de
desastres y copia
© |fadir nueva fila de segunidad

llustracién 79: Calculadora de Amazon - Aproferrol — Windows

Usando Linux

@ calculator.s3.amazonaws.com/indexhtm . “
aWS Idioma: [ Spanish v

SIMPLE MONTHLY CALCULATOR Need Help? Watch the Videos or Read How AWS Pricing Works

Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »

CAPA DE USO GRATUITO: los clientes nuevos pueden beneficiarse de una capa de uso gratuito durante los 12 primeros meses. @
Restablecer Servicios Estimacion de la factura mensual ($ 173.15) uestras de
todo. cliente comunes
Elija la regién: |EE.UU Este/ EE.UU. Estandar (Virginia) v Las transferencias entrantes de datos son gratuitas y las transferencias salientes de datos ofrecen 1 GB gratuito por regién al mes. T
" " _ N - S itio web gratuite
‘ll ‘Amazen Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona capacidad informatica de tamafio variable en la nube. Estd disefiado para facilitar a los desarrolladores recursos|  Bormar.
informaticos escalables basados en web. Amazon Elastic Block Store (EBS) ofrece almacenamiento persistente en instancias de Amazon EC2. formuizne.
Informatica: instancias de Amazon EC2: e
Descripcién Instancias| Uso Tipo Opeion de facturacién | Coste predeterminada
mensual de AWS Elastic
= N Beanstalk
© | [servidor aproferrol windows 1| 100 % utiizagoim ¥ | Linux en m4.large & |Bajo demanda (sin ¢ @ $73.20 Sitio web de
marketing

© |Afadir nueva fila
Aplicacién web de

Compute: Amazon EC2 Dedicated Hosts: gran tamafio
- - (todas bajo

Description Number of Hosts|Usa Type Opcisn de facturacién e

© |afadir nueva fila Aplicacion
multimedia

Aplicacién web

Almacenamiento: volimenes de Amazon EBS: europ:
Descripcién | Volamenes|Tipo de volumen Almacenam ento| IOFS Baseline Throughput |Almacenamiento de instanténeas
@ | [HoD 1| [ Cold HDD (sc1) v 2000 GB 0| [23.4375 ME/s 1000|| G8-mes de almacenzmiento v Recuperacin de
desastres v copia
© |Afiadir nueva fila de segunidad

llustracién 80: Calculadora de Amazon - Aproferrol - Linux
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Una instancia con las caracteristicas del servidor de la empresa CORPORACION
MW, arroja el siguiente precio mensual:

Usando Windows

@ calculator.s3.amazonaws.com/index html?ing

Restablzcer Servicios
todo

=
Estimacién de la factura mensual ($ 1666.34)
Elija Ia region:

Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »
CAPA DE USO GRATUITO: los dlientes nuevos pueden beneficiarse de una capa de usa gratuite durante los 12 primeros meses.

W
Muestras de
cliente comunes
EE.UU. Este | EEUU. Esténdar (Virginia) ¥ Las transferencias entrantes de datos son gratuitas y las transferencias salientes de datos ofrecen 1 GB gratuito por regién al mes. T —
itio web gratuito
‘Il Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona capacidad informatica de tamafio variable en la nube. Ests disefiado para facilitar a los desarrolladores recursos|  Bomar en AWS
informaticos escalables basados en web. Amazon Elastic Block Store (EBS) ofrece almacenamiento persistente en instancias de Amazon EC2. )
Informaética: instancias de Amazon EC2: o e
Descripcién Instancias| Uso Tipo Opcién de facturacion | Coste predeterminada
mensual de AWS Elas
= - Beanstalk
© | [servider corMW window 1) [ 100][ % utiizago/m ¥ ||Windows y SQU Server Std. en md.2xdarge @ |Bajo demanda (sin ¢ g | § 1264.90 e
marketing
© | ARadir nueva fila
Aplicacién web de
Compute: Amazon EC2 Dedicated Hosts: gran tamafi
— - - (todas bajo
Description Number of Hosts|Uso Type Opcién de facturacién T
© |Afadir nueva fila Aplicacion
multimedia
Aplicacién web
Almacenamiento: volimenes de Amazon EBS: ‘europea
Descripcién Volimenes| Tipo de volumen Almacenamiento| 10PS Baseline Throughput | Almacenamiento de instanténeas
© | [HoD 1| || Cold HDD (sc1) v 2000/ GB. 0)f [23.4375 MB/s. 1000|| GB-mes de almacenamiento v
© | soo 1| |[ Provisioned I0PS SSD (i1, ¥ 1000, GB ofl [o MB/s
© | ARadir nueva fila

500/ GE-mes de almacenamiento

Recuperacién de
desastres y copia
de seguridad

llustracién 81: Calculadora de Amazon - CorpMW — Windows

Usando Linux

® calculator s3.amazonaws.com/in

htmiZing=

SIMPLE MONTHLY CALCULATOR

=

Idioma: [Spanish

Need Help? Watch the Videos or Read How
Resiableosr
todo.

WS Pricing Works

Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »
os clientes nuevos pueden beneficiarse de una capa de uso gratuito durante los 12 primeras meses.
Estimacién de la factura mensual ($ 542.75)

EEUU. Este / EE UU. Estandar (Virginia) ¥

v
Informatica

Las transferencias entrantes de datos son gratuitas y las transferencias salientes de datos ofrecen 1 GB gratuito por regién 2l mes.
Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona capacidad informatica de tamafio variable en |a nube. Est disefiado para facilitar a los desarrolladores recursos
informaticos escalables basados en web. Amazon Elastic Block Store (EBS) ofrece almacenamiento persistente en instancias de Amazon ECZ2.
stancias de Amazon EC2:

Muestras de
Descripcion

cliente comunes
Instancias| Uso

Sitio web gratuito
Borrar en AWS
formulzro
Aplicacién
Tipo Opcién de facturacion | Coste predeterminada
e de AWS Elastic
2 Beanstalk
© | [servidor comMW linux 1| 100 % utiizado/m ¥ ||Linux en m4.2xlarge & |Bajo demanda (sin ¢ SR Sitio web de
marketing
© |afadir nueva fila
Aplicacion web de
Compute: Amazon EC2 Dedicated Hosts: gran tamafio
z : (todas bajo
Description Number of Hosts| Uso Type Opcién de facturacién demanda)
© afadir nueva EElETi
multimedia
Aplicacidn web
Almacenamiento: volimenes de Amazon EB: curopea
Descripcién Volimenes Tipo de volumen Almacenamiento| 10PS Baseline Throughput | Almacenamiento de instantaneas
© | [noo 1] [ Cold HOD (sc1) 2 2000/ GB. of| 234375 /s 1000]| GB-mes de aimacenamiento
© |/soo 1| || Provisioned I0PS SSD (is1. ¥ 1000/ GB of [0
© |Afadir nueva fila

MB/s 500/ GB-mes de almacenamiento

Recuperacién de
desastres y copia
de sequnidad

llustracién 82: Calculadora de Amazon - CorpMW - Linux
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Una instancia con las caracteristicas del servidor de la empresa ESYTEC PERU,

arroja el siguiente precio mensual:

Usando Windows

@ calculator.s3.amazonaws.com/inde>

=

dws

SIMPLE MONTHLY CALCULATOR

Idioma: Spansh v

Need Help? Watch the Videos or Read How AWS Pricing Works

Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »

CAPA DE USO GRATUITO: los dlientes nuevos pueden beneficiarse de una capa de uso gratuito durante los 12 primeros meses.

Restablecer Servicios
080

Elija la regién: | EE.UU. Este / EEUU. Estandar (Virginia) v

Usando Linux

Estimacién de la factura mensual ($ 682.40)

7

Muestras de
cliente comunes

Las transferencias entrantes de datos son gratuitas v las transferencias salientes de datos ofrecen 1 GB gratuito por region al mes
[{[p Amazen Eiastic Compute Cloud (Amazan EC2) es un servicio web que praporciona caparidad informatica de tamafie variable en Ja nube. Estd diseiiado para fasiltar a los desarralladores recursos

Sitio web gratuito
en AWS

B
informaticos escalables basades en web. Amazen Elastic Block Store (EBS) ofrece almacenamiente persistente en instancias de Amazon EC2. rmstio
Informatica: instancias de Amazon EC2: =
Descripeion Instancias|Uso Tipo Opcién de facturacion | Coste predeterminada
mensual de AWS Elastic
= Beanstalk
© | |servidor esytec windows 4] | 100|[ % utiizado/m v | Windows y SQL Server Std. en m4.xlarge @ |Baio demanda (sin c @ | 563245 Sitio web de
marketing
€ | Afiadir nueva fila
Aplicacion web de
Compute: Amazon EC2 Dedicated Hosts: gran tamafio
, 3 (todas bajo
Description | Number of Hosts| Uso Type Opcién de facturacion A
© |afiadir nueva fila Aplicacién
multimedia
Aplicacién web
Almacenamiento: volimenes de Amazon EBS: europea
Descripeién | voldmenes|Tipo de volumen Almacenamiento| 10PS | Baseline Throughput |Almacenamiento de instanténeas
© | [Hoo 1| [ Cold HDD ¢sei) v 1000 GB o [n71875 ms/s 500|| GB-mes de aimacenamiento v Recuperacion de
desastres y copia
© |afiadir nueva fila de seguridad
[« c o CEEEE———— -
Idioma: |Spanish v

aws

SIMPLE MONTHLY CALCULATOR

Need Help? Watch the Videos or Read How AWS Pricing Works

Get Started with AWS: Learn more about our Free Tier or Sign Up for an AWS Account »

CAPA DE USO GRATUITO: los clientes nueves pueden beneficiarse de una capa de uso gratuito durante los 12 primeros meses.

Restablacer Servicios
todo
Elija la regién:

EE.UU. Este / EE UU. Estandar (Virginia) ¥

Informatica: instancias de Amazon EC2:

Descripcion Instancias| Uso Tipo

© | [servidor esytec linux 1

© |afadir nueva fila

Compute: Amazon EC2 Dedicated Hosts:

Description | Number of Hosts|Uso Type

© |afadir nueva fila

Almacenamiento: volimenes de Amazon EBS:
Descripcion | Velimenes| Tipa de volumen

@ | Hoo 1] | Cold HDD (sc1) v

© |afadir nueva fila

Almacenamiento| 10PS

1000/ 8

llustracién 84:

0

100/ % utiizado/m v ||Linux en m4.xlarge

Estimacién de la factura mensual ($ 196.35)

7

Muestras de
cliente comunes.

Las transferencias entrantes de datos son gratuitas y las transferencias salientes de datos ofrecen 1 GB gratuito por region al mes.

Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona capacidad informatica de tamafio variable en |a nube, Estd disefiado para facilitar a los desarrolladores recursos
informaticos escalables basados en web. Amazon Elastic Block Store (EBS) ofrece almacenamiento persistente en instancias de Amazon EC2.

Sitio web gratuito
en AWIS

B
rmudaro

Aplicacién
Opcién de facturacién | Coste predeterminada
mensual de AWS Elastic

= Beanstalk

& |Bajo demanda (sin c g 5 146.40 Sitio web de

marketing

Opcién de facturacion

Baseline Throughput | Almacenamiento de instantaneas

11.71875. MB/s, 500|| GB-mes de aimacenamiento
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Aplicacin web de
gran tamaiio
s
demanda)
Aplicacién
multimedia

Aplicacién web
curopea

Recuperacién de
desastres y copia
de seguridad

Calculadora de Amazon - Esytec — Linux



CUADRO RESUMEN

Costes mensuales

EMPRESA DE COSTO ACTUAL INSTANCIA CON INSTANCIA CON

CASO DE ESTUDIO (s1) WINDOWS (S/.) LINUX (S/.)

NORMOTORS SAC

APROFERROL

CORP MW

ESYTEC 1500 2224

Cuadro 32: Resumen de calculadora costes aproximados

También se realiz6 un célculo de costes aproximado en instancia con
Linux, pues uno de los principales motivos del incremento del coste de las
instancias con Windows es el coste de la licencia respectiva, asi como la
de SQL. Los servidores de las empresas de los casos de estudio
analizadas en la presente tesis, ya cuentan con su sistema Windows y

SQL respectivo, asi como su licencia.

130



Costes aproximados mensuales

NORMOTORS SAC APROFERROL CORP MW ESYTEC

COSTO ACTUAL (S/.) INSTANCIA CON WINDOWS (S/.) INSTANCIA CON LINUX (S/.)

llustracién 85: Costes aproximados mensuales

Como se observa, en el gréfico de barras anterior, todas las empresas
tendrian una disminucién en costes mensuales, de llegar a utilizar
instancias en la nube con las caracteristicas fisicas de sus actuales
servidores. Siendo la mas beneficiada la empresa Normotors SAC, con
una reduccion de hasta 77% en instancia con Windows y hasta un 96%
en instancia con Linux , y la menos beneficiada la empresa ESYTEC
PERU SAC (en una instancia con Windows) pues en una instancia con
Linux si presenta mejoras en cuanto a costes, aunque en menor medida

en comparacion al resto de empresas estudiadas.
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45.2 Control y Seguridad

Se resumen brevemente como se encuentran actualmente las Pymes

estudiadas en cuanto a control y seguridad TI.

NORMOTORS:

Politicas de Control TI

Politica de Seguridad (SGSI)

No cuenta con politicas de control
TI.

Acceso de personal no
autorizado al area de servidor.
Servidor y equipos de red dentro
de Rack — llave en la misma
puerta.

Rack ubicado en zona no aislada
— mismo ambiente de otra area.
Contrasefia de acceso al servidor
en manos de personal no
autorizado.

Inexistencia de etiquetado de
cableado dentro y fuera del
gabinete.

Backups trismestrales de
terminales.
Backups semestrales de servidor

Cuadro 33: Control Tly SGSI - Normotors
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APROFERROL:

Politicas de Control Tl

Politica de Seguridad (SGSI)

AN

No cuenta con politicas de control
TI.

Servidor sin Rack.

Servidor ubicado en zona no
aislada - mismo ambiente de otra
area.

Contrasefia de acceso al servidor
en manos de personal no
autorizado.

Backups trismestrales de
terminales.
Backups semestrales de servidor

Cuadro 34: Control Tly SGSI — Aproferrol

CORPORACION MW:

Politicas de Control TI

Politica de Seguridad (SGSI)

AN

Politica de control de accesos
(active directory)

Politica de restriccion de permisos
de administrador (active directory)
Rack del servidor cerrado bajo
llave.

Rack ubicado en zona no aislada
— misma zona de otra area.
Inexistencia de etiquetado de
cableado dentro y fuera del
gabinete.

Backups semestrales de servidor
Backups semestrales de
terminales

Cuadro 35: Control Tly SGSI - CorpMW
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ESYTEC PERU:

Politicas de Control Tl L.
v' Politica de control de accesos

(active directory)
v Politica de restriccion de permisos
de administrador (active directory)

v" Servidor Sin Rack
v' Servidor ubicado en zona no
aislada — misma zona de otra
area.
L. . v i
Politica de Seguridad (SGSI) Ea?%ﬁlrjlglses trismestrales de

v' Backups constante en la nube de
archivos sensibles.

Cuadro 36: Control Tly SGSI — Esytec

Se muestra una comparativa entre la situacion actual de estas Pymes en cuanto

a control y seguridad TI respecto al modelo planteado.

Esytec MODELO

Normotors | Aproferrol CorpMW

Peru PLANTEADO

Gestion y Seguridad

Solo personal autorizado en

area del servidor
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Rack ubicado en zona x X X § 4 \/

aislada

Gestion de contrasefias x X

Etiquetado segln normas x x x X

Politica de Control de % % v v v
accesos/restriccion de

permisos

Backups periédicos ‘/ ‘/ ‘/ ‘/ ‘/
Auditoria de servidores y [% % [% gYs v

sistemas de informacioén

Cuadro 37: Control y Seguridad de Pymes de casos de estudio y modelo planteado

45.3 Escalabilidad

La escalabilidad del modelo estd determinada por su capacidad de escalar
vertical u horizontalmente. El disefio fisico y logico del modelo, detallado

previamente en las vistas mostradas, contempla un escalado horizontal y
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vertical sencillo. Ya sea agregando mas HDD al almacenamiento SAN, mas
procesador o Ram directamente a los servidores (escalado vertical) o

directamente agregando mas racks con servidores completos (escalado

horizontal).
L 0O |
MDA EDA EDA ZDA EDA EDA
E [ ’ [
HDA EDA || EDA ZDA EDA EDA
| | |
: MDA EDA EDA ZDA EDA EDA
| |
— - : =il
QA EDA EDA ZDA EDA EDA
_i | |

llustracién 86: Escalabilidad Horizontal

Sin embargo otro detalle a mencionar es el escalado directamente por
software, por parte de cada pyme cliente. Simplemente editando los

parametros de la cuota asignada.
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royectos - OpenStack Dashbe X

(&)= C © (@ 192.168.205.130/dashboard/identity/ w | Q Buscar n @ o =
s openstack. = admin~ & admin *
Proyecto >

Identity / Proyectos
Administrador >

Henty . Proyectos

Grupos  Mostrando & articulos
Roles O Nombre Descripcion 1D del proyecto Nombre de dominio  Habilitado ~ Acciones

O demo default tenant 0517996535c449095ebb23946bcdabl  Default si Administrar Miembros | =

O admin admin tenant 24e716f6558e41459c65/203430aa5  Defautt si Administrar Miembros | +

O ProyectoNormotors  Proyecto para una de las empresas de los casos de estudio  ce56c9437eed4401bfe2ffc215achbda  Default Si Administrar Miembros E|
Modificar grupos

O senices Tenant for the openstack senices e1fd1cbb72124b62014c2604 16119716 Default si |
Editar proyecto
Veruso

O Froyecto Aproferrol  proyecto para una de las empresas del caso de estudio ©7M368e279c432eb740M005dbc76dsT  Default si |

Modificar cuotas

Eli Proyect

Mostrando 5 articulos iminar Proyecto
Seleccionar como proyecto activo

192.168.205. y/ce56c343 15 - quotas

llustracién 87: Editando cuota asignada - escalabilidad vertical/horizontal por software

£33 Proyectos - OpenStack Dashbe X

@ 192.168.205.130/dashboard/identity/ v @ % | Q Buscar ne&o =

Informacién del proyecto®  Miembros del proyecto  Grupos de proyecto
items de metadatos * 128 =
vepu * 20 =
Instancias * 5 =
Archivos inyectados * 5 =
Contenidos del fichero 10240 =

inyectado (Bytes) *

Pares de claves * 100

Longitud de la ruta del 266
archivo inyectada *

Volimenes * 5 =
Snapshots de volumen 5 =
Tamaiio total de 1000 =

volimenes e
instantaneas (GiB) *

RAM (MB) * 5120

Grupos de seguridad * 10 =

Reglas del grupo de 100 =
seguridad *

IPs flotantes * 50 =

llustracion 88: Modificando pardmetros de cuota asignada - escalabilidad
vertical/horizontal por software
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Siempre y cuando el Data Center cuente con los recursos hardware
necesarios, cada Pyme usuaria del servicio puede escalar vertical u
horizontalmente directamente desde el panel de administracion del software
OpenStack, simplemente modificando los pardmetros de su cuota asignada.
Obviamente para fines de seguridad y gestion dicho privilegio sélo estara

disponible para una cuenta administrador.

454 Facilidad de Uso

La facilidad de uso del servicio a brindar, esta determinada por la interfaz de
administracion del software a utilizar (Openstack) el cual cuenta con una
interfaz bastante limpia y clara, tanto para la administracion del Data

Center,como para el despliegue de nuevas instancias.

® 192.168.205.130/dashboard/identity ﬁm

— .
T =openstack. =admin - & admin =
Proyecto > -
. Correcto:Nueva proyecio "Proyecto-
Normators” creado.
Administrador >
ey . Proyectos
Usuarios Nombre de proyecto = v Fitrar || < Crear proyecto
Grupos Mostrando 4 articulos.
Roles O  Nombre Descripcion ID del proyecto Nombre de dominio  Habilitado  Acciones
0O demo default tenant 0517996¢535c449095ebb23946bcdabi  Default Si Administrar Miembros =
O  admin admin tenant 242716655824 1459c651263430f1aab Default Si Administrar Miembros | =
O  Proyecto-Normotors  Proyecto para una de las empresas de los casos de estudio  ce56c9437eed4401bfe2fTc215acbbda Default Si Administrar Miembros =
O  services Tenant for the openstack services e1fd1cbb72124b62b14c26b4 16119716 Default Si Administrar Miembros | =

Mostrando 4 articulos.

llustracién 89: Evaluando la interfaz
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Para determinar la facilidad de uso de la interfaz de administracion del Data
Center se usaran ciertos criterios considerados en el método LSP (Logic Scoring

of Preference).

El cual es un método de evaluacion multi-criterio que se basa en la definicién de
un arbol de criterios. LSP es util para analizar, comparar y seleccionar la mejor
opciébn de un conjunto finito de alternativas. (Albornoz, Claudia. Miranda,
Enrique. Berdn, Mario. Evaluacion de Interfaces Graficas de Usuario Usando

LSP. Universidad Nacional de San Luis, San Luis Argentina)
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Ponderacién (1-5)

Claridad de los mensajes de ayuda 3
()
©

@ Existencia de ayuda (Help) 4
(&)

5 Existencia de Ayuda On-line 4
3
©

8 Existencia de un Asistente si el 1

usuario no sabe que responder
Recuperacion de 5
Estados Anteriores

Manejo de errores Prevencién de Errores 3
2
n
>
Q0

o 2z
o Correccién de errores 3
. Aviso ante acciones
Avisos de Alerta . 4
peligrosas

Multitarea 2

s Atajos 2
=
©
c
=
O

L‘EE Respuestas ante sobrecarga 2

Actualizacion 2
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Efectividad

Cada elemento siempre representa
lo mismo

Cada imagen se asocia a palabras
clave del proceso

Consistencia

Igual apariencia en los distintos
sistemas operativos

°©
@©
©
o)
©
—
S
@)
o

Configuracion personalizada de
componentes

Flexibilidad

Estética

Colores utilizados
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Organizacion

Vocabulario

Predominio de tonos
claros

Uso de recuadros,
tablas, paneles

Promedio de opciones por opcién
del mena principal

Términos vulgares

Términos desconocidos

142

4
.
3
e
3
.
3
e
3
_



Ll
iy
<
-
Z
)
o

TOTAL

106/165

Cuadro 38: Definicion del arbol de criterios a evaluar

Luego de aplicar la evaluacién con los criterios anteriormente mencionados, se

obtiene un ponderado de 106 de un maximo de 165. Esto es debido

principalmente a que la interfaz de administracién del data center, si bien cuenta

con todo lo necesario para una correcta administracion/gestion del DC, requiere

de conocimientos avanzado de sistemas, no esta pensado para ser usada por

usuarios sin un minimo de conocimiento de TI.

4.5.5 Determinacion de optimizacién

Resumiendo, y plasmando en un cuadro todos los resultados analizado y

obtenidos durante el presente estudio, tenemos:

INDICADOR PONDERACION DE MEJORA (1-10)
Coste 7
Control y Seguridad 9
Escalabilidad 10
Facilidad de uso 8

Cuadro 39: Determinacién de optimizacién

Mencionar que dicha ponderacion fue obtenida en base al analisis de las 4

Pymes estudiadas durante la presente tesis
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Siendo la hipoétesis de la tesis: “Un modelo de optimizacién de recursos de un
data center, basado en normas, buenas practica y estandares internacionales
permite brindar (laaS) de manera controlable y auditable a PYMES de la
provincia del Santa”. Y por lo anteriormente expuesto, se puede afirmar que se

acepta la hipétesis planteada.

Ademas, con el uso del Servicio del modelo planteado, se espera las Pymes
estudiadas mejoren en todos y cada uno de los aspectos analizados en este

estudio.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Actualmente tal y como esta la infraestructura Tl — servidores de las
PYMES analizadas, ninguna cumple con normas y buenas précticas,
ademas por la informacion recopilada durante la presente tesis se
concluye que ninguna satisface a los requerimientos de la gerencia de
dichas empresas. Dentro de lo que cabe, la empresa Corporacion MW
cuenta con un mejor hardware, asi como una mejor administracion de su
servidor y seguridad de la informacion.

La norma ANSI 942 se complementa con las buenas practicas BICSI 002,
pues una se centra netamente en la ejecucion y la otra, aunque toca ese
tema de forma superficial, también abarca gestiéon y control del data
center. La norma ISO 27001, y su correcta implementacion con la ISO
27002 permitira garantizar que el servicio laaS cuente con un buen SGSI.
Segun la informacion recopilada y analizada, se elabor6é un modelo de
data center que brinde laaS, a Pymes de la Provincia del Santa, pudiendo
ser controlado y auditado segun requerimiento de las Pymes estudiadas.
El cual se muestra en las diferentes vistas detalladas durante el desarrollo
de la presente tesis. Entre las caracteristicas mas resaltantes del modelo
se encuentra el disefio de las oficinas/cuartos de equipos adaptado a las
necesidades del proyecto, el disefio logico y fisico de la red para proveer
de una seguridad extra, asi como las redundancias necesarias. Ademas,
se presenta una idea de un proceso de auditorias periddicas por parte de
las PYMES, en cuanto a gestion, presenta un software libre capaz de
satisfacer los requerimientos de facil despliegue y configuracion de los
servidores a usar por las PYMES.

Se hall6 un Software capaz de simular el data center del modelo
planteado, Openstack. Y no solo es capaz de Simular, dicho Software
analizado, detallado y testeado durante la presente tesis, es capaz de

correr sobre toda la infraestructura del data center, y brindar el servicio a
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las Pymes que lo requieran. Al ejecutarse dicho software sobre servidores
Linux le da una capa extra de seguridad y adaptabilidad segun las
necesidades, ademas de contar con el apoyo de una amplia comunidad

de desarrolladores a nivel mundial y el respaldo de grandes empresas del

sector de las TI.

5.2 RECOMENDACIONES

Al haberse tomado una muestra no probabilistica (muestreo intencional
o de conveniencia) el resultado del presente estudio no se pude

generalizar a toda la poblacion. Tomando como referencia el resultado

favorable respecto a la hipotesis planteada se recomienda ampliar la

muestra y usar un método probabilistico aleatorio a fin de obtener una

representatividad fiable y poder generalizar los resultados del estudio.
Profundizar en el tema de costos de llevar dicha infraestructura a la
realidad. Un estudio econémico amplio y detallado con el apoyo de
profesionales de diferentes disciplinas para asi poder contar con unas
cifras referentes de cuanto seria el monto real a invertir de llegar
concretarse el proyecto.
Si bien durante la presente tesis se tuvo acceso a entrevistas con la
gerencia de las Pymes estudiadas en donde se recogio las diferentes
inquietudes referentes a la pérdida de privacidad y/o “peligros” de la
computacion en la nube, también se pudo observar el entusiasmo por
aprovechar las bondades y oportunidades de esta tecnologia. Por lo que
seria recomendable organizar una charla informativa mas a fondo
respecto al Cloud Computing dirigida a Pymes de la Provincia.
Como se menciond durante el desarrollo de la presente tesis, al
momento de culminar la simulacion del data center se encontré con
algunas limitantes en cuanto a hardware, se recomienda testear el

software corriendo directamente sobre un servidor fisico y no uno virtual.
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Para replicar la simulacion realizada durante la presente tesis, se
recomienda usar una maquina Host minimo con 16GB de RAM, pues se

prob6 en PCs con menor RAM siendo inviable la simulacién.
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ANEXO 01: ACTAS DE REUNION DE RECOPILACION DE
INFORMACION

Acta de Reuniéon de Recopilacion de Informacion

Temas Tratados:

Breve resefa de las tecnologias Cloud.
Ventajas y desventajas del Cloud para las Pymes.

Situacion de esta tecnologia en Latinoamérica y la Provincia.

T RN

Fines del proyecto.

Informaciéon Recopilada:

Caracteristicas del servidor de la empresa.
Numero de terminales/esstaciones de trabajo.
Personal TI.

Sistema de informacion usado.

Politicas de seguridad de la informacién.

Politicas de auditoria interna y externa.

YRS KNS

Costo estimado mensual de mantener la infraestructura T1 de la

empresa.

AN

Expectativas respeccto al proyecto.

T~ Aamoet (v Gedllen
D HHIqSIEL

Ing. Jhair Castillo Tinocco

DNI: 45074529

Tesista

llustracién 90: Acta de reunion - Aproferrol Chimbote
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llustracién 91: Servidor de Aproferrol

llustracién 92: Servidor de Aproferrol
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Acta de Reunién de Recopilacion de Informacién

Temas Tratados:

V' Breve resefia de las tecnologias Cloud.
V' Ventajas y desventajas del Cloud para las Pymes.
v Situacién de esta tecnologia en Latinoamérica y la Provincia.

v' Fines del proyecto.

Informacién Recopilada:

Caracteristicas del servidor de la empresa.
Numero de terminales/esstaciones de trabajo.
Personal TI.

Sistema de informacion usado.

Politicas de seguridad de la informacién.

Politicas de auditoria interna y externa.

% X 8 R XX &

Costo estimado mensual de mantener la infraestructura T1 de la
empresa.

v' Expectativas respeccto al proyecto.

Ing. Jhair Castillo Tinocco
DNI: 45074529

Tesista

llustracién 93: Acta de reunidn - Corporacion MW
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llustracién 94: Servidor Corporacion MW
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iy (o

llustracién 95: Servidor Corporacion MW
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Acta de Reunion de Recopilacion de Informacion

Temas Tratados:

v’ Breve resefa de las tecnologias Cloud.
v’ Ventajas y desventajas del Cloud para las Pymes.
v' Situacion de esta tecnologia en Latinoamérica y la Provincia.

v" Fines del proyecto.

Informacion Recopilada:

Caracteristicas del servidor de la empresa.
Numero de terminales/esstaciones de trabajo.
Personal TI.

Sistema de informacion usado.

Politicas de seguridad de la informacién.

Politicas de auditoria interna y externa.

L T T e T

Costo estimado mensual de mantener la infraestructura T1 de la
empresa.

v’ Expectativas respeccto al proyecto.

NORMOTORS S.A.C.

DNI: 45074529 R A es

Ing. Jhair Castillo Tinocco

Tesista

llustracién 96: Acta de reunién - Normotors SAC
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li'!'-l

llustracién 97: Servidor de Normotors
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llustracién 98: Servidor de Normotors
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Acta de Reunion de Recopilacién de Informacién

Temas Tratados:

Breve resefia de las tecnologias Cloud.
Ventajas y desventajas del Cloud para las Pymes.

Situacién de esta tecnologia en Latinoamérica y la Provincia.

S N R K

Fines del proyecto.

=

Informacién Recopilada:

Caracteristicas del servidor de la empresa.
Numero de terminales/esstaciones de trabajo.
Personal TI.

Sistema de informacion usado.

Politicas de seguridad de la informacién.

Politicas de auditoria interna y externa.

L

Costo estimado mensual de mantener la infraestructura T1 de la

empresa.

v Expectativas respeccto al proyecto.

GERENTE GENERAL

Ing. Jhair Castillo Tinocco
ESYTEC PERU S.A.C
DNI: 45074529
Tesista

llustracién 99: Acta de reunion - Esytec Peru
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