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RESUMEN

El libre mercado y la competencia entre las empresas, hacen que éstas filtimas
adquieran herramientas y opten por procesos para mejorar o reajustar su calidad de
atencién y mejora en el servicio. Uno de esos servicios es mantener la seguridad de
informacioén, y sobre todo el respaldo constante de los datos importantes que

diariamente se generan dentro de la institucion.

Es ahi donde se hace, no opcional, sino imperativo, para una institucién grande que
tiene 4mbito nacional, la adquisicién de un Servidor que brinde este servicio que
permita realizar los respaldos de informacion de manera periédica y automatica, con

la finalidad de lograr la seguridad del bien mas preciado: la informaci6n.

Y dentro de las hetramientas para lograr el propésito, Tivoli Storage Manager
(TSM), producto de software IBM, nos brinda todas las facilidades y exigencias que:
las tareas de la Institucion requieren, proporcionando un entorno seguro, confiable y
Testaurable; y luego del estudio, ha sido elegida por SUNARP para ser la

herramienta que nos brinde el soporte y la utilidad mencionada antes.

Ademas se hicieron comparativas con otras herramientas, en las cuales se
consideraron caracteristicas y estndares a cumplir y como resultado de la evaluacién

se logré demostrar la hip6tesis del estudio.

La presente investigacion tiene como propésito desarrollar la implementacion,
partiendo desde la necesidad hasta el funcionamiento del Servidor TSM en la Oficina
Registral de Casma que pertenece a la Zona Registral N° VI{ — Sede Huaraz, con la
finalidad de demostrar su utilidad y que, su obtencién es vital para el manejo de los
procesos internes y para la imagen externa que quiere plasmar en cada uno de los

usuarios que se acercan a SUNARP a realizar sus tramites juridicos.
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ABSTRACT

The free market and competition between firms, make the latter choose to acquire
tools and processes to improve or adjust the quality of care and service improvement.
One such service is to maintain information security, and especially the constant

backup of important data that are generated daily within the institution.

Is where is not optional, but mandatory, for a large institution with national scope,
the acquisition of a server that provides this service that allows information to
perform backups periodically and automatically, in order to achieve security the

most valuable asset: information.

And within the tools to achieve the purpose, Tivoli Storage Manager (TSM), IBM
software product gives us all the facilities and requirements of the tasks require the
institution, providing a safe, feiiable and environment restorable; and after the study,
it has been chosen by SUNARP to be the tool that gives us the support-and the utility

mentioned above.

They also made comparisons with other tools, in which features and standards to be
met were considered and as a result of the evaluation was conducted to test the

hypothesis of the study.

This research aims to develop the implementation, starting from the need to TSM
Server performance in the Oficina Registral de Casma that belongs to the Zona
Registral N° VII - Sede Huaraz, in order to demonstrate their usefulness and their
procurement is vital to the management of internal processes and external image you
want to capture in each of the users who come to SUNARP to perform their legal

proceedings.
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INTRODUCCION

Un mundo globalizado y sobre todo competitivo, hace, que las instituciones u
organizaciones implementen procesos y adquieran herramientas para seguir a la par con
la era de la tecnologia. Una de las tareas de los gerentes es, precisamente, hacer lo
necesario para que la institucién no caiga en procesos engorrosos o desfasados,
previniendo asi, el desorden y la no organizaciéon de lo mas valioso que tiene: La

Informacion.

La utilizacién de un Servidor para gestionar los cambios en los archivos y hacer copias
de respaldo de manera periddica (Versiones y en Tiempo), refleja la preocupacion de 1a
Alta Gerencia de Sunarp, por salvaguardar la informacion. Teniendo experiencias
I anteriores, esto es muy relevante, dado que los procesos no estdn a salvo del error
humano, hacer copias de seguridad de los archivos en una herramienta primordial que
puede sacarnos del apuro en esos momentos. También el uso del servidor se puede aplicar
en ¢l histérico de informacion para procesos de fiscalizacion para la toma de decisiones

en el ambito juridico.

Lo que esta tesis abarca, es la importancia del uso de este:tipo de servidores, que, con el
paso de los afios, las organizaciones del Estado Peruano han adquirido para el beneficio

de los servidores publicos y satisfaccion de los usuarios.

Este estudio comprende los siguientes capitulos que se describe muy brevemente cada

uno de ellos a continuacion:

CAPITULO I: LA EMPRESA. Este capitulo se hace referencia a la ubicacion

geogrifica de la Oficina Registral de Casma, las generalidades, organigrama, actividad

de la empresa, misién y vision.

CAPITULO II: PLANTEAMIENTO DEL ESTUDIO. En este capitulo plantea la
realidad problematica, se formula el problema, la justificacién y la importancia de la

investigacion, hipdtesis y objetivos

xiv



CAPITULO III: MARCO TEORICO Y CONCEPTUAL. Este capitulo presenta las
teorfas y los conceptos relacionados con el tema de investigacion que sustentan las

variables de estudio.

CAPITULO 1IV: METODOLOGIA DE DESARROLLO DE LA
IMPLEMENTACION. Este capitulo aborda los requisitos minimos para la
implementacion -del servidor en estudio y aborda el trabajo realizado en las
configuraciones previas a la puesta en funcionamiento del servidor Tivoli Storage
Manager, ademés de brindar al detalle de.la herramienta utilizada, los cddigos en el

lenguaje respectivo, las configuraciones a utilizar (Diario, Semanal y Mensual).

CAPITULO V: MATERIALES Y METODOS. Este capitulo hace referencia a
herramientas utilizadas en el recojo y andlisis de la informacion, asi como las técnicas

utilizadas.

CAPITULO VI: RESULTADOS Y DISCUSION. Se presentan la validez del

proyecto y el impacto positivo que tiene en las organizaciones del Estado.

CAPITULO VII: CONCLUSIONES Y RECOMENDACIONES. En este capitulo se

presentan las conclusiones y recomendaciones del trabajo de investigacion.
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DATOS GENERALES DEL ESTUDIO

£.1. TITULO DEL PROYECTO
“IMPLEMENTACION DE UN SERVIDOR TIVOLI STORAGE
MANAGER PARA MEJORAR. L. SALVAGUARDD DE LA
INFORMACION EN LA OFICINA REGISTRAL CASMA DE LA
ZONA REGISTRAL VII SEDE HUARAZ”

1.2. TESISTA
e Bach. GERSON JULIO TORRES ESPINOZA

1.3. ASESOR
e Dr. Guillermo Gil Albarran

1.4. TIPO DE INVESTIGACION

1.4.1. Segiin su Naturaleza

Explicativa, porque, dada la experiencia en otras oficinas registrales (Oficina
Regisaa de Chimboie), o pudo Wdentition 1o veses, Wos TRquerimenios miciales -
en cuanto a la implementacién del servidor asi lo requiere, asi como los
beneficios gue esto afrae, Sus principales caracteristicas, y sobre-todo, la
-seguridad que solo el hecho de la implementacion, afirma que SUNARP apunta
hacia la utilizacion de la mas alta tecnologia en cuanto a salvaguardo de la
informacién se requiere, lo que permitid, evaluar y medir de manera
independiente sus propiedades mas importantes, con el propésito de implementar
€l servidor como una solucidn practica lo que al final indujeron a la prueba de
hipotesis como causa directa de la implementacién del TSM en la oficina

Registral de Casma.

1.4.2. Segtn su fin ¢ propésito

Aplicada, porque dara una solucion practica, a la problematica planteada, sobre
la Implementaciéon del Servidor TSM, la aplicacion de los conceptos de
configuracién, las politicas y normas de seguridad que-se implementaran en la
Oficina Registral de Casma, a fin de complementar el uso de la herramienta, y asi
generar la eficiencia y eficacia en los diversos procesos registrales cumpliendo

.asi los objetivos planteados en este estudio.
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1.5. METODO DE INVESTIGACION
Inductivo — Deductive, porque luego de definir la realidad problematica y, por
ser también este estudio, una investigacion aplicada, se planted fa hipStesis que
permitiera hacer pruebas a los indicadores o caracteristicas de la variable
dependienie pera percibit v doserver 3 s comsetoencies de Ya Tipdiesis som -
viables o verificados con los resultados de la Implementacion del Servidor TSM
Que permitas dar una salugidn nrdctica. 1o cnal es o administracian resnonsahle de
la informacion, para cumplir el objetivo mas grande que tiene la institucién:
Seguridad Juridica para el usuario, variable ticita involucrada en el presente

estudio.

1.6. DELIMITACION DEL ESTUDIO
El estudio estd orientado al desarrollo de la implementacion de un Servidor
Storage Manager para salvaguardar la informacién de cualquier institucion '
estatal o privada, delimitando en este caso a la Superintendencia Nacional de los

Registros Piiblicos, Oficina Registral de Casma.
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1.1

CAPITULO1

LA INSTITUCION

DESCRIPCION

La Sﬁperin‘tendencia Nacional de los Registros Piblicos SUNARP, es un Organismo
Técnico Especializado, adscrito al Sector Justicia y Derechos Humanos, y ente rector del
Sistema Nacional de los Registros Plblicos, con Personeria Juridica de Derecho Publico,
con patrimonio propio y autonomia funcional, juridico- registral, técnica, econémica,

financiera y administrativa.

1.1.1 Organizacién Institucional
La SUNARP, tiene por mision otorgar seguridad juridica al ciudadano a través
del registro y publicidad de derechos y titularidades, brindando servicios

eficientes, tranisparerites y oporturios.

Asinmisnmo, tiene por obiote dickax las politicas ¥ normas tonicn — adminigirativas -
de los Registros Publicos, estando encargada de planificar, organizar, normar,
dirigir, coordinar y supervisar la inscripcion y publicidad de los actos y contratos
~en los Registros Pablicos que integran el Sistema Nacional de los Registros
Publicos.
Para el cumplimiento de sus funciones a nivel nacional, cuenta con Organos
Desconcentrados - Zonas Registrales, éprobado con el Reglamento de
Organizaciones y Funciones (ROF)de la Superintendencia Nacional de los

Registros Pablicos, mediante el Decreto Supremo N" 012-2013-JUS.

1.1.2 Estructura Orgainica.
La Estructura Orgénica de la SUNARP esta definida por el ROF aprobado con el
Decreto Supremo N" 012-2013-JUS, dei 14 octubre 2013.



Gréafico N° 01 Organigrama — Sunarp
Fuente: Pagina Institucional
1.1.3 Cobertura Nacional
Cobertura Nacional.- La SUNARP cuenta a nivel nacional con 90 Oficinas
Receptoras, 64 Oficinas Registrales y emre elias se encuerriran jas Sedes Zonadies

con presencia en las principales ciudades, ver grafico N° 02.

de cumplir los lineamientos estratégicos de 1a politica de gobierno de inclusién
social que ayudara a mejorar la situacién econdémica y social en el marco de la

reduccion de la pobreza y pobreza extrema. El objetivo de los servicios registrales

2



es crear condiciones basicas para el desarrollo con igualdad de oportunidades para
ios més pobres, que viven en distritos urbanos y rurales de dificil acceso. En este
sentido, la SUNARP cumple la politica de inclusién social con presencia a nivel
nacional, asumiendo la obligacidn de efectuar su aporte para el desarrollo de un
Pert inclusivo en el 4mbito de 1a seguridad juridica de las inversiones, asi como

del registro de la propiedad.

'ﬁ;: **1
\'/ Zor: Oficina Seds Tribunal

Sopiverd Reccptors Central Registral

. - 2 ’7 '
“wm;.

Grafico N° 02 Oficinas Registrales y Oficinas Receptoras a Nivel Nacional
Fuente: Pagina Institucional



1.2

1.1.4 Registros que conforman el Sistema
El articulo 2° de la ley 26366, sefiala los Registros que conforman dicho sistema
soti:

e Registro de Personas Naturales, que unifica los siguientes registros: el
Registro de Mandatos y Poderes, el Registro de Testamentos, el Registro
de Sucesion Intestada, el Registro Personal y Registro de Comerciantes

e Registro de Personas Juridicas, que unifica los siguientes registros: el
Registro de Personas Juridicas, el Registro Mercantil, el Registro de
Sociedades Mineras, el Registro de Sociedades de Registro Piblico de
Hidrocarburos, el Registro de Sociedades Pesqueras, el Registro de
Sociedades Mercantiles, el Registro de Personas Juridicas creadas por
Ley y el Registro de Empresas Individuales de Responsabilidad Limitada

e Registro de Propiedad Inmueble, que unifica los siguientes registros: el
Registro de Predios, el Registro de Buques, ¢l Registro Embarcaciones
Pesqueras, el Registro de Aeronaves, el Registro de Naves, el Registro
de Derechos Mineros y el Registro de Concesiones para la explotacioén
de los Servicios Pablicos.

o El Registro de Bienes Muebles, que unifica los siguientes registros : el
Registro de Bienes Muebles, el Registro de Propiedad Vehicular, el
Registro Fiscal de Ventas a Plazos, el Registro de Prenda Industrial, el
Registro de Prenda Agricola, el Registro de Prenda Minera, el Registro
de Prenda Minera, el Registro de Prenda Vehicular y de Prenda Global y
Flotante.

Asimismo por normas especiales se han creado los siguientes Registros: Registro
Publico de Gestidn de Intereses(a cargo del Registro de Personas Naturales),

Registro de Rondas Campesinas (a cargo del Registro de Personas Juridicas).

BASE LEGAL
Mediante Ley26366, se crea el Sistema de Nacional de Registros Publicos, y la
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N° 135-2002-JUS, se aprueba el Estatuto de la SUNARP.
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DIRECCIONAMIENTO ESTRATEGICO
1.3.1 Mision de la Institucién

1.3.2

1.3.3

Otorgar seguridad juridica al ciudadano a través del registro
y publicidad de derechos y titularidades en forma eficiente y
transparente

Vision de la Institucién

Ser una institucién referente a nivel internacional, altamente

tecnificada, proactiva confiable y con presencia efectiva en

P
S

todo el territorio nacional. Brindando servicios registrales de
calidad a satisfaccion del ciudadano.

Valores

¢ Respeto.- Actuar respetando las normas, los principios y las opiniones o
iniciativas, tanto internas como externas, en un proceso de toma de
decisiones justo, objetivo, ponderado y socialmente responsable.

e Compromiso.- Disposiciébn a brindar nuestro mayor esfuerzo y
compromiso al logro de los objetivos y metas en la oportunidad requerida
v al menor costo para la Institucién v 1a sociedad en su conjunto.

e Selidaridad.- Implica actuar con fidelidad, rectitud y probidad, regidos
por la cooperacidn para lograr los objetivos propuestos.

s Responsabilidad.- Se¢ trata de uno de los valores humanos més
importantes, el que nace a partir de la capacidad humana para poder optar
entre difercntes opcioncs y actuar, haciendo uso de la libre voluntad, de
la cual resulta la necesidad que asumir todas aquellas consecuencias que
de estos actos se deriven.

o Disciplina en el trabajo.- La disciplina en el trabajo tiene una

. . Tz . z
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1.4 OBJETIVOS ESTRATEGICOS
1.4.1 Objetivo General

Brindar a la civdadania la Seguridad Juridica a través de la Inscripcién y

Publicidad Registral, de manera eficiente, oportuna y con calidad en la prestacion.

1.4.2 Objetivos Especificos

1.5 LOGO INSTITUCIONAL ¢

Superintendencia Nacional
de los Registros Publicos

Fortalecer, innovar y desceniralizar la prestacion de los servicios
registrales de inscripcion y publicidad.

Disponer de herramientas tecnoldgicas innovadoras y procesos
articulados para desarrollar eficientemente los servicios registrales.
Posicionar la imagen de la institucion en la funcion de su competencia
con inclusidn social para el desarrollo socio econémico del pais.
Fortalecer las competencias, habilidades y actitudes dei personal para
mejorar la calidad en la prestacion de los servicios y lograr una Entidad
eficacia, eficiencia y efectiva.

Garantizar la auto sostenibilidad financiera de la institucion.

Grafico N° 03: Logo Institucional de Sunarp
Fuente: Pagina Oficial Sunarp



CAPITULO I

- PLANTEAMIENTO DEL ESTUDIO

2.1 PROBLEMA

2.1.1.

REALIDAD PROBLEMATICA

La Oficina Registral de Casma que pertenece a la Zona Registral N° VII — Sede
Huaraz, tiene como mnecesidad la acciébn de generar diaria, semanal y
mensualmente respaldos de sus servidores presentes en el Centro de Datos, con
respecto a base de datos y servidores de archivos, y por tratarse de un proceso en
su mayor parte manual y con intervencién humana se esté repercuticndo en fallas
en los procesos de proteccion de la informacion y el tiempo para los mismos se
ha visto triplicado en su ejecucién y termino correcto, es por esto qué se ha visto
el requerimiento de automatizar este proceso.
Al no realizar de manera automaética estos procesos de aseguramiento de
informacién ha ocasionado problemas que afectan en la gestion administrativa y
la organizacion de la ejecucién de las tareas de proteccion de la informacion,
adicionalmente con el aumento de datos, personal y la creacion de nuevas cuentas
se han generado los siguientes inconvenientes:

e Olvido en la ejecucién de tareas de proteccion de la informacién en

algunos servidores.

e Falta de registro de cada tarea realizada.

e Retraso en tiempos de ejecucion programados.

e Inexistencia de un registro de que informacién fue salvaguardada.

» Perdida de informacion por dafios en equipos o servicios.
Actualmente no se tiene un sistema que facilite de manera 6ptima la gestion
administrativa y efectiva de Proteccion de la Informacion.de toda la organizacién,
que pueda proporcionar recuperacién de informacidén de-manera facil y rdpida,
ejecucion y monitoreo de tareas de proteccién de informacién de manera
organizada, verificacion de la correcta ejecucién de dichas tareas, administracion
centralizada de todos los servidores y ambientes de trabajo presentes en la
institucion.



2.1.2.

ANALISIS DEL PROBLEMA

En consideracion al diagndstico a la problematica, incidiendo particularmente en
la carencia de un Servidor que permita el salvaguardo de la informacion, debemos
analizar cada una de las probleméticas identificadas, para profundizar a mayor

defaile este probiema y dar posibies soluciones en su impiemeniacion:

e La Sunarp, en busca de la calidad de la proteccion de la informacion esté
-en plena aplicacion de los estdndares para la certificacién de las normas
de calidad ISO 9001, para asi crecer y tener una mayor participacién en
¢l mercado peruano, acercandonos al ciudadano y brindandole una
atencién oportuna; se debe tener conciencia de cuan valiosa es la
necesidad de consolidarse en la actual coyuntura de nuestra economia y
tener en cuenta que es importantisimo.
En esta actividad confluyen las responsabilidades de la Unidad Registral
asi como de la Unidad de Tecnologias de la Informacién, dado que.en
conjunto deben crear el esquema Optimo para proponer un rol de
responsabilidades y crear las tareas que deben dar la solucidn a fin de

proteger el recurso mas valioso de la institucion.

e La Sunarp (Oficina Registral de Casma) alin no tiene claro que un
enfoque basado en la prevencién en lo que concierne a la proteccion de
los datos, y como esta herramienta puede ser un hito en el referente del
marco de competitividad y asi crear valor afiadido por el bien de la
institucion.

Asimismo implementar una bitécora de sucesos que servird en un corto
o largo plazo al anilisis de los problemas que pueden surgir al momento

de administrar la informacion.

e En la institucién se estd implementando politicas para gestionar la
proteccion de la informacién que atienda a una mayor posibilidad de
generacion de reportes, backups, y archivos que sean el sostén de
confiabilidad. Esto conllevaria a la correcta administracién y sobre todo
generaria rentabilidad. |
La SUNARP que trabaja con plazos en todos sus procesos registrales,
tendrda que volcar estos paradigmas hacia la administracién de- la

informacion a fin de poder poner las bases de una correcta manera de



enfocar las tareas de gestién. Tanto la Unidad Registral y la Unidad de

las Tecnologias de la Informacion acentian los plazos correspondientes.

. Actualmente la empresa no cuenta con la herramienta planteada

(versiones anteriores) lo cual significa la carencia de estrategias para la
administracion y ei desarroiio de ia correcta gestion de ia informacion.
Por lo que es prioridad implementar esta solucién a fin de marcar el
comienzo de la administracion moderna de los procesos de gestién de la
informacién.
Enmarcado en plena implementacion del SGSI (Sistema de Gestion de
la Seguridad la Informacion ISO 27001), la SUNARP esti
implementando esta herramienta de Backups de archivos en todas sus
Zonas Registrales, para estandarizar la administracién de la informacién.
La Unidad de Tecnologias de la Informacion, lleva de la mano a la
SUNARP, a la impiementaci6n progresiva de este estandar, en todos sus
procesos, y claro estd, la solucién propuesta estd dentro del marco de
desarrollo del SGSI.

e Si bien la seguridad de la informacién, ha tenido un papel preponderante
en el desarrollo de nuestra institucién, esta también se ha visto mellada

. por falta de seguridad fisica (interna y externa) que la Unidad Registral
ha planteado en brindar las pautas legales a fin de solucionar este
problema y la Unidad de Tecnologias de la Informacién brindara las
herramientas tecnologias (planteara) fin de consolidar una seguridad en

todos los ambitos.

Con €l propésito de dar solucién alternativa a estos problemas, es que la
Superintendencia Nacional de los Registros Pablicos implementara el Servidor
Tivoli Storage Manager en la Oficina Casma perteneciente a la Zona Registral

V1I - Sede Huaraz para el salvaguardo de la Informacion.



2.2 ANTECEDENTES DEL PROBLEMA DE ESTUDIO

Introduccién.

La implementacién de un servidor Tivoli Storage Manager, se puede considerar en un
estado inicial de implantarse en la Sunarp, donde ain se estdn estableciendo claramente
las caracteristicas necesarias para realizar con éxito todo lo que conlleva su utilizacién.
Sin embargo, por experiencia, se conoce que un gran namero de empresas nacionales ¢

internacionales han implementado esta herramienta y es en esa experiencia en la cual la

Empresas buscan mayor respaldo a sus bases de datos JURL 01]

Muchas empresas en la actualidad comienzan a interesarse: y adquirir mayores
PR I UL DU R R, A 3ea z
Clilaaao a¢ Sus 0ases A€ aaios, as
recuperacion y soluciones a los problemas cotidianos. Se esté viviendo una era en donde

la informacién va creciendo, por lo tanto, la capacidad de los datos se hace infinita.

Softline International del Per, empresa transnacional de TI, lider reconocido en el
aprovisionamiento de licencias de software y prestacién de servicios relacionados con Ti,
realiz6 un desayuno tecnoldgico con clientes, en el cual se expusieron la mejores practicas
de respaldo de contenido de bases de datos, para que las empresas aseguren la continuidad

del negocio y reduzcan los riesgos asociados a la pérdida de datos.

Junto con IBM y su herramienta Tivoli Storage Manager, Softline Perii continda
trabajando en repartir a sus clientes el conocimiento de las soluciones y productos
especificos que cuentan con la experiencia necesaria para las distintas fases que pueden
surgir en el negocio. En la cita, Francisco Robledo, gerente de. cuentas corporativas de
Softline Peri y expositor del encuentro, comentd que es vital que las empresas
desarrollen un adecuado plan de recuperacién de su informacién relevante ante cualquier
contingencia (independientemente del tamafio y sector del giro del negocio de la

empresa).

“Se tiene un estimado de que el 92% de las PyMEs sigue usando el backup y la
recuperacion tradicional y s6lo una de cada cinco nombra la proteccion de datos como
una de sus principales prioridades en los planes de gastos de Tecnologia dela Informacion
(TD), esta es una realidad preocupante en cuanto a la seguridad e integridad dea data, ya
que puede romper la continuidad efectiva del negocio. En cuanto a las grandes empresas,

aln existe desconocimiento a las tareas comunes y pérdidas de datos al no saber como
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controlar el crecimiento de la informacién”, finaliz6 Robledo. “Afin no existe una
seguridad, ni pautas a seguir para poder concentrar nuestros esfuerzos en la informacién
o datos de fa empresa, se debe asegurar una proteccién de datos automatizada y

centralizada, con un software escalable y flexible”, continud €l especialista.

Segun el gerente, el crecimiento de los datos es inevitable, por lo que habria que crear y
adoptar mecanismo para cuidar las dreas de trabajo que nos mantenga alertas a los
desafios en TI. Es decir, la gestién de recuperacién, de politicas de seguridad y
administracién nos va a llevar a reducir costos en el almacenamiento de datos y

simplificar nuestras tarcas de administracion y gestion de seguridad de la informacion.

2.2.1 En donde estamos a nivel Nacional e Internacional sobre el Tema
cada vez mayor relevancia en la administracion responsable de la misma en las
empresas, por lo que podriamos asegurar que se han generado diversos trabajos,
articulos y proyectos.sobre esta Implementacion. A continuacion se presentan las

aportaciones que en mayor medida guardan relacién con esta investigacion:

Max Alonso Huaman (2009) Titulo: “Fundamentos de Sistemas de
Respaldo de Informacion”

Esta investigacion presenta “los conceptos basicos a tener en cuenta al momento
de respaldar nuestra informacidn. Se hace énfasis en IBM Tivoli Storage Manager
como una herramienta que ayuda a tener soluciones robustas en Sistemas de
Respaido de Informacion. Y como resuliado del modeio tedrico se podrian
determinar las fortalezas y debilidades que posee esta herramienta para poder

insertarse en una organizacién capaz de invertir en este tipo de seguridad

informatica.

Lopez Lépez, Isvel (2010) “Implementacién de una solucién de respaldos de- -
informacién en 1a empresa Uniplex Systems en Quito”

Este proyecto abarca la total implementacion de una solucién de respaldos de
informacién digital para la empresa UNIPLEX Systems, con el objetivo de
resolver problemas como la disponibilidad de aplicaciones criticas como lo es el
correo electrénico y otras, dicha implementacién hace uso de las mejores
practicas ITIL v3 acerca del almacenamiento, como recomendaciones y no como
creacién de un nuevo servicio. La solucién debe garantizar que la informacién se

mantenga de manera segura, confiable y disponible frente a cualquier amenaza
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que se presente, para esto se utilizé el software Tivoli Storage Manager (TSM)
de IBM ya que es una herramienta empresarial que esti disponible para

JNIPLEX Systems sin costo alguno por ser pariner de IBM. Se realiz 1a toma
de requerimientos en base al estandar 'Software Requirements Specifications
(SRSY de la IEEE. Para cumplir a cabalidad con los mismos, se efectudé un
analisis de la informacién y se cre6 un SLA para ofrecer niveles de servicios en
base a tiempos de respaldos y tiempos de recuperacién total en caso de un

desastre.

Xavier Mauricio Rea Peiafiel (2012) “Implementacion de una de- las
Herramientas de Salvaguardo de Informacién para Sinergy Team Cia.
Ltda.”

Este investigador, ha estudiado las propuestas para uso como herramienta de
Salvaguardo de Informacién para esta empresa. La propuesta tedrica que es
introducida en esta investigacion se realizé en base 3 Gestores de. Backups de

Informacion, tales como son Amanda y TSM.

2.3 FORMULACION DEL PROBLEMA

“De qué manera la implementacién de un Servidor Tivoli Storage Manager mejorard
el salvaguardo de la Informacion en la Oficina Registral Casma de la Zona.Registral
ViI Sede Huaraz”

2.4 JUSTIFICACION DE LA INVESTIGACION

Esta investigacion se justifica en sus siguientes aspectos:

2.4.1 JUSTIFICACION SOCIAL

El siguiente proyecto tiene una justificacion social, pues, la solucién definitiva
definird normas y estindares en los que el personal a cargo se ver4 involucrado y
la propuesta definird un conjunto de reglas que involucren a las personas usuarios
internos y externos, y al crecimiento profesional — Oficina Registral de Casma,
las mismas que se traduciran en beneficios sociales incluso en sus familias pues

se busca generar sinergia.
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2.4.2 JUSTIFICACION OPERATIVA
El proyecto se justifica operativamente, dado que los involucrados en el estudio
.conociendo y aplicando un conjunto de reglas sobre el crecimiento, proceso y
desarrollo de la utilizacién del Servidor Tivoli Storage Manager, tendran un
mejor desempefio, es decir, de calidad y mayor facilidad para realizar las
actividades operativas con eficiencia y eficacia, ya que tendran mejor y mayor
acceso al uso pléniﬁcado de los diferentes recursos que esta herramienta nos

brinda en el nivel que les corresponde desempefiar su funcién.

2.43 JUSTIFICACION ECONOMICA
El proyecto tiene una justificacion Econémica, pues desarrollaremos una
implementacion lograr consolidarnos en el mercado y hacer que se logre una
mayor demanda para lograr mayores ingresos y por ende sea una institucion mas

rentable.

2.5 IMPORTANCIA DE LA INVESTIGACION

Porque el valor de las empresas en la actualidad es la informacién, se debe contar con
diferentes medidas de seguridad de respaldos; disefiadas segn la necesidad-de nuestra -
institucion:

Las copias de seguridad son una parte muy importante en el funcionamiento de la
Supérintendencia Nacional de los Registros Puablicos, debido a que la pérdida de
informacion o datos criticos podria ser perjudicial e interrumpir en el funcionamiento de
la institucion.

Llevando acabo ciertas medidas de seguridad ante la pérdida de informacion, es posible
restaurar los datos con copias efectuadas del dia anterior, perdiendo como méaximo un dia
de trabajo. Si se eliminé uno o varios archivos en dias anteriores, tenemos la opcién de
recuperar estos, con la copia semanal o mensual realizada segun nuestra politica de

seguridad.

2.6 HIPOTESIS

“La Implementacion de un Servidor Tivoli Storage Manager mejora el salvaguardo
de la informacion en la Oficina Registrai Casma de la Zona Registral VII Sede

Huaraz”
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VARIABLE INDEPENDIENTE (VI)
La Implementacion de un Servidor Tivoli Storage Manager (TSM)

VARIABLE DEPENDIENTE (VD)
El Salvaguardo de la Informacion

Implementacion Salvaguardo de la
TSM. v Informacién
| (VD) J (VD)
2.6.1 Operacionalizacién de Variables
[ Variable : Definicién Coxiceptual Dimensiones Indicadores Miedicion
| Es la instalacion de una aplicacion | * 11sa de Confianza. * Tiost
Impliementfwién de un in‘formfi’tica, realizacion o la Hetramienta. Facil Uso Internos
Servidor Tivoli ejecucion de un plan, idea, modelo
Storage Manager cientifico, disefio, especificacién, | * Robustez de Backups * Reeportes
| estandar, aigoritmo o politica.  ophementecidn | Restore & Servidor
Costos

Buena Prdctica de consignar la
informacion que es de gran valor y | * Evaluacién de | Limitaciones ¢ Test
relevante para la institucion y fa 1fincionaliadad’ ' ]

Salvqguardo de la
informacion

.. . Elxternos
tenerlo a salvo (medios internos o | de la solucion

Indi bilidad
extraibles) ndispensabilida

Tabla N1 Operacionalizacion de Variables

2.7 OBJETIVOS
2.7.1 Objetivo General »
Implementar un Servidor Tivoli Storage Manager para mejorar el salvaguardo la

Informacion en la Oficina Registral Casma de la Zona Registral VII Sede Huaraz

e Crear calendarios diarios, semanales y mensuales para la ejecucion de tareas de
proteccion de informacion.

¢ Generar un registro periddico sobre las actividades que se vienen realizando en
cada uno de los servidores ya sea de fallas, errores o tareas cumplidas
exitosamente.

e Administrar la herramienta haciendo que sea accesible desde la red interna a
través de un acceso web y si lo solicita la Institucién poder acceder a la misma

via internet.
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Mejorar la forma de generar las tareas actuales de proteccion de informacion y la
capacidad de generar mas politicas de respaldos, si el caso lo amerita de manera
fdcil y rdpida.

Realizar las respectivas pruebas y dejar en funcionamiento para crear sinergia.
Generar material de entrenamiento para que sea objeto de estudio y practica

dentro de la Oficina Registral de Casma.

15



CAPITULO IIT
MARCO TEORICO Y CONCEPTUAL

3.1 SISTEMAS DE RESPALDO DE INFORMACION.

No es ninguna novedad el valor que tiene la informacion y los datos para
nuestros negocios . Los que resulta increible de esto es la falta de precauciones
que solemos tener al confiar al nicleo de nuestros negocios
al sisterma de almacenamiento de lo que en la mayorfa de los casos resulta ser
una computadora pobremente armada tanto del punto de vista de hardware como
de software.

Si el monitor, la memoria e incluso la CPU de nuestro computador dejan de
funcionar, simplemente lo reemplazamos, y no hay mayores dificultades. Pero si
falla el disco duro, el dafio puede ser irreversible, puede significar la pérdida total
de nuestra informacidén. Es principaimente por esta razon, por la que debemos
respaldar la informacidén importante. Imaginémonos ahora lo que pasaria si esto
Ie sucediera a una empresa, las pérdidas econémicas podria ser cuantiosas. Los
negocios de todos ios tipos y tamafios confian en fa informacién computarizada
para facilitar su operacién. La pérdida de informacién provoca un dafio de fondo:

» Pérdida de oportunidades de negocio

» Clientes decepcionados

RN LR I T R N R O R N R e R B R B N T B S R N I SR B S SRS AL A LI}

> Etc.

La tecnologia no est4 exenta de fallas o errores, y los respaldos de informacién

» . Reputacion perdida , |

son utilizados como un plan de contingencia en caso de que una falla o error se
presente.

Asimismo, hay emptresas, que por 1a naturaleza del sector en el que operan {por
ejemplo Banca) no pueden permitirse la méds minima interrupcion informatica.
Las interrupciones se presentan de formas muy variadas: virus informaéticos,
fallos de electricidad, errores de hardware y software, caidas de red, hackers,
errores humanos, incendios, inundaciones, etc. Y aunque no se pueda prevenir
cada una de estas interrupciones, la empresa si puede prepararse para evitar las
consecuencias que éstas puedan tener sobre su negocio. Del tiempo que tarde en

reaccionar una empresa dependerd la gravedad de sus consecuencias.
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Terrotismo ¢ Sabotaje
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o Otros
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10.5% Fallo de la red
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9.5% \ Rotura de conduccior
Errores de software | 3,5%
8,8% Errores de hardware
5,3%
Inundagiones
7,0%

Fuente: |1BM

Grafico N° 04 Riesgo a los cuales se encuentran iimersos los Sistemas de Informacién

Ademas, podriamos recordar una de las leyes de mayor validez en 1a informética, la
"Ley de Murphy":

» Si un archivo puede borrarse, se borrara.

» Si dos archivos pueden borrarse, se borrard el mas importante.

» Si tenemos una copia de seguridad, no estara lo suficientemente actualizada.

La Uinica solucién es tener copias de seguridad, actualizarlas con frecuencia y esperar
que no deban usarse.

Respaldar la informacion significa copiar el contenido l6gico de nuestro sistema
informatico a un medio que cumpla con una serie de exigencias:

o Ser confladble:  Minimizar [as  probabilidades de  error.
Muchos medios magnéticos como las cintas de respaldo, los disquetes,
© oo dunos Yemen probelilidades de orich © son partioslanmenie sensilles
a campos magnéticos, elementos todos que atentan contra la informacién que
hemos respaldado alli. Otras veces la falta de confiabilidad se genera al
rehusar los medios magnéticos. Las cintas en particular tienen una vida fitil
concreta. Es comiin que se subestime este factor y se reutilicen més alla de
su vida qtil, con resultados nefastos, particularmente porque vambs a
descubrir su falta de confiabilidad en el peor momento: cuando necesitamos
RECUPERAR Ia informacion.

e  FEstar fuera de linea, en un lugar seguro: Tan pronto se realiza el respaldo de
informecidn, e sopoTtie que almecea et respaldo defr s descomeciado de

la computadora y almacenado en un lugar seguro tanto desde ¢l punto de
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vista de sus requerimientos técnicos como humedad, temperatura, campos
magnéticos, como de su seguridad fisica y légica. No es de
gran utilidad respaldar la informacion y dejar el respaldo conectado a la
computadora donde potencialmente puede haber un ataque de cualquier
indole que lo afecte.

o La forma de recuperacién sea rdpida y eficiente: Es necesario probar la
confiabilidad del sistema de respaldo no sélo para respaldar sino que también
para recuperar. Hay sistemas de respaldo que aparentemente no tienen
ninguna falla al generar el respaldo de la informacién pero que fallan
completamente al recuperar estos datos al sistema informatico. Esto depende
de la efectividad y calidad del sistema que realiza el respaldo y la
" recuperacion,

Esto nos lleva a que un sistema de respaldo y recuperacién de informacion tiene que ser
probado y eficiente.

Seguridad fisica y légica:

Puede llegar a ser necesario eliminar los medios de entrada/salida innecesarios en

algunos sistemas informaticos, tales como disqueteras y cdroms para evitar

posible infecciones con virus traidos desde el exterior de la empresa por
el personal, o la extraccion de informacién de la empresa.

Las copias de seguridad son uno de los elementos mas importantes y que

requieren mayor atencion a 1a hora de definir 1as medidas de seguridad del sistema

de informacién, la misién de las mismas es la recuperacion de los ficheros
al estado inmediatamente anterior al momento de realizacién de la copia.

La realizacion de las copias de seguridad sc basard en un andlisis previo del

sistema de informacion, en el que se definirdn las medidas técnicas que puedan

condicionar la realizacién de las copias de seguridad, entre los que se encuentran:

Volumen de informacion a copiar

Condicionara las decisiones que se tomen sobre la politica de copias de seguridad,
en una primera consideracion estd compuesto por el conjunto de datos que deben
estar incluidos en la copia de seguridad, sin embargo, se pueden adoptar
diferentes estrategias respecto a la forma de la copia, que condicionan
¢l volumen de informacion a copiar, para ello la copia puede ser:

Copiar sélo los datos, poco recomendable, ya que en caso de incidencia, sera
preciso recuperar ¢l entorno que proporcionan los programas para acceder a los

mismos, influye negativamente en el piazo de recuperacion del sistema.
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Copia completa, recomendable, si el soporte, tiempo de copia y frecuencia lo
permiten, incluye una copia de datos y programas, restaurando el sistema al
momento anterior a la copia.

Copia incremental, solamente se almacenan las modificaciones realizadas desde
la Gltima copia de seguridad, con lo que ¢s necesario mantener 1a copia original
sobre la que restaurar el resto de copias. Utilizan un minimo espacio de
almacenamiento y minimizan el tipo de desarrollo, a costa de una recuperacion
mas complicada.

Copia diferencial, como la incremental, pero en vez de solamente modificaciones,
se almacenan los ficheros completos que han sido modificados. También necesita

1a copia original.

Tiempo disponible para efectuar la copia

El tiempo disponible para efectuar la copia de seguridad es importante, ya que el
soporte utilizado, unidad de grabacion y volumen de datos a almacenar, puede
hacer que el proceso de grabacién de los datos dure horas, y teniendo en cuenta
que mientras se efectila el proceso es conveniente no realizar accesos o
modificaciones sobre los datos objeto de la copia, este proceso ha de planificarse
para que suponga un contratiempo en el funcionamiento habitual del sistema de

informacio6n.

Es la primera decision a tomar cuando se planea una estrategia de copia de
seguridad, sin embargo esta decision estara condicionada por un conjunto
de variables, tales como 1a frecuencia de realizacion, el volumen de datos a
copiar, la disponibilidad de la copia, el tiempo de recuperacién del sistema, etc.
Entre los soportes mds habituales, podemos destacar las cintas magnéticas, discos
compactos (como las unidades de lomega Zip y Jazz), grabadoras de CD-ROM o
cualquier dispositivo capaz de almacenar los datos que se pretenden salvaguardar.
La estimacién del coste de un soporte de almacenamiento para las copias de
seguridad no se basa simplemente en el precio de las unidades de cinta o de disco,
el coste de la unidad de grabacién es también muy importante, ya que puede
establecer importantes diferencias en la inversion inicial.

La unidad ser4 fija o extraible, es otra decisién importante, ya que la copia de
seguridad se puede realizar sobre otro disco duro del sistema de informacién, o

bien, mediante los elementos descritos anteriormente.
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Una vez definidas las medidas de indole técnica, quedan por definir las medidas
organizativas, ya que de nada sirve el mejor soporte si las copias no se realizan
de acuerdo a un plan de copias de seguridad.

La politica de copias de seguridad debe garantizar la reconstruccion de los
ficheros en el estado en que se encontraban al tiempo de producirse la pérdida o
destruccion.

Frecuencia de realizacion de copias de seguridad

La realizacion de copias de seguridad ha de realizarse diariamente, éste es el
principio que debe regir la planificacion de las copias, sin embargo, existen
condicionantes, tales como la frecuencia de actualizacién de los datos, el volumen
de datos medificados, etc. que pueden hacer que las copias se realicen cada més

tiempo.

Planificacion de la copia

Las copias de seguridad se pueden realizar en diferentes momentos dia, incluso
en diferentes dias, pero siempre se han de realizar de acuerdo a un criterio, y este
nunca puede ser "cuando el responsable lo recuerda”, si es posible, la copia se
debe realizar de forma automética por un programa de copia, y segin la
configuracién de éste, se podrd realizar un dia corcreto, diariamente,
semanalmente, mensualmente, a una hora concreta, cuando el sistema esté
inactivo, ..., etc, todos estos y muchos més pardmetros pueden estar presentes en
los programas que realizan las copias de seguridad y deben permitirnos la

realizacion Unicamente de las tareas de supervision.

Se deben definir mecanismos de comprobacién de las copias de seguridad,
aunque los propios programas que las efectian suelen disponer de ellos para
verificar el estado de la copia, es conveniente planificar dentro de las tareas de
seguridad la restauracién de una parte de la copia o de la copia completa

peri6dicamente, como mecanismo de prueba y garantia.

Responsable del proceso

La mejor forma de controlar los procesos que se desarrollan en el sistema de
informacion, aunque estos estén desarrollados en una parte importante por el
propio sistema, es que exista un responsable de la supervision de que " lo seguro

es seguro", para ello se debe designar a una persona que incluya entre
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sus funciones la supervision del proceso de copias de seguridad, el
almacenamiento de los soportes empleados en un Iugar designado a tal fin ¢
incluso de la verificacion de que ias copias se han realizado correctamente.

Por vltimo, se debe considerar en la realizacién de las copias de seguridad, el uso
de diferentes soportes para almacenar los datos, entre las diferentes posibilidades
que se presentan en funcidn del nimero de soportes empleados, se puede
considerar la siguiente:

Un posible esquema de copia de seguridad seria realizar una copia de seguridad
completa cada mes y se guarda la cinta durante un afio (preferentemente en algin
sitio seguro ajeno a la empresa), una copia de seguridad completa semanalmente
que se guarda durante un mes y copias de seguridad diarias, que se guardan
durante una semana y que pueden ser completas, incrementales o diferenciales.
Con este sistema se pueden utilizar 7 soportes que garantizan un alto nivel de
seguridad en cuanto a recuperaciones de datos.

También se recomienda guardar las copias de seguridad en un lugar alejado,
como, por ejemplo, una caja de seguridad o cualquier otro sitio asegurado contra
incendios, para que, en caso de que se produzca algin desastre como un incendio,

los datos se encuentren protegidos.

Medidas de Seguridad

Respecto a las copias de seguridad, se deben tener en cuenta los siguientes puntos:
Debera existir un usuario del sistema, entre cuyas funcfones esté la de verificar la
y recuperacion de los datos.

Los procedimientos establecidos para la realizacion de las copias de seguridad
deberan garantizar su reconstruccion en el estado en que se encontraban al tiempo
de producirse la pérdida o destruccion.

Deberan realizarse copias de respaldo al menos semanalmente, salvo que en dicho

periodo no se hubiera producido ninguna actualizacién de los datos.
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3.2 SERVIDOR.

Es una aplicacién en ejecucioén (software) capaz de atender las peticiones de un
cliente y devolverle una respuesta en concordancia. Los servidores se pueden
ejecutar-en cualquier tipo de computadora, incluso en computadoras dedicadas a
1as cuales se les conoce individualmente como "el servidor". En la mayoria de los
casos una misma computadora puede proveer multiples servicios y tener varios
servidores en funcicnamiento. La ventaja de montar un servidor en computadoras
dedicadas es la seguridad. Por esta razén la mayoria de los servidores son
procesos disefiados de forma que puedan funcionar en computadoras de prop6sito

especifico.

Los servidores operan a través de una arquitectura cliente-servidor. Los
servidores son programas de computadora en ejecucion que atienden las
peticiones de otros programas, los clientes. Por tanto, el servidor realiza otras
tareas para beneficio de los clientes. Ofrece a los clientes la posibilidad de
compartir datos, informacion y recursos de hardware y software. Los clientes
usualmente se conectan al servidor a través de lared pero también pueden acceder
a €l a través de la computadora donde esté funcionando. En el contexto de redes
Internet Protocol (IP), un servidor es un programa que opera como oyente de un

socket.

Comiinmente los servidores proveen servicios esenciales dentro de una red, ya
sea para usuarios privados dentro de una organizaciéon o compafiia, o para
usuarios pablicos a través de Internet. Los tipos de servidores mas comunes son
servidor de base de datos, servidor de archivos, servidor de correo, servidor de
impresidn, servidor web, servidor de juego, y servidor de aplicaciones.

Un gran namero de sistemas usa el modelo de red cliente-servidor, entre ellos los
sitios web y los servicios de correo. Un modelo alternativo, €l modelo red peer-
to-peer permite a todas las computadoras conectadas actuar como clientes o

servidores acorde a las necesidades.
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3.3 SERVIDOR DE RESPALDO DE INFORMACION (BACKUP)

La Informacion de toda empresa es critica € importante, por o que tenemos la
solucion para evitar pérdidas. Instalamos un sistema que permite guardar respaldo
de cada uno de los equipos de la red: se instala un agente en cada maquina, el cual
interactia con el servidor y se pueden realizar respaldos diarios, semanales,
mensuales, lo que nos permite guardar nuestra valiosa informacién.
Las copias de seguridad son una parte muy importante del funcionamiento de una
-empresa, ya que la pérdida de informacién, puede suponer un gran coste de
reconstruccién de la misma (si es posible), llegando incluso a detener
parcialmente el funcionamiento de la empresa.
Las copias de seguridad se pueden realizar de muchas maneras, dependiendo del
sistema de copias que la empresa disponga; pueden ser copias internas (en las
mismas instalaciones de la empresa) o externas, enviando de manera cifrada la
informacion a través de Internet a un servidor ubicado fisicamente en un lugar
lejano a las instalaciones de la empresa.
Es importante disponer de una copia de seguridad en una ubicacién externa a la
empresa, ya sea en nuestras instalaciones o dependiendo del frafico en casa del
gerente o responsable de la empresa.
Tanto st se realizan las copias interna como exterr;amente, unicamente se envia
ia parte del archivo que ha se modificado, nunca se envia el archivo entero, por
lo que la realizacion del respaldo es muy rapido.
Ej. Si disponemos de un archivo de IMb y lo modificamos afiadiéndole 30 Kb, la
informacion que se enviard a través de lared, es de 30Kb, dsea la parte modificada
desde la Gltima copia, a esto se le llama respaldo incremental.
Una buena manera de realizar copias de seguridad es:
1 copia diariamente
1 copia semanal
1 copia mensual
1 copia anual (historico)
De esta manera, ante la pérdida de informacidn, se podra restaurar la informacion
de la copia de ayer, perdiendo como méaximo un dia de trabajo. Si se eliminé uno
o varios archivos hace varios dias, se puede recuperar de la copia de la semana

pasada o del mes pasado. Se guarda una copia de todos los afios.

Si las copias est4n-en un servidor externo, estaran sus datos seguros ante cualquier

pérdida de informaci6n, fallo del disco duro o robo de computadores.
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3.3.1 BACKUP y RESTORE
Planear y comprobar los procedimientos de backup del sistema es la inica
garantia que existe contra fallos del sistema, del SO, del software o
cualquier otro tipo de circunstancias.
Las causas de error en un sistema de BD pueden agruparse en las
siguientes categorias: '
Fisicas
e Son causadas por fallos del hardware, como por ejemplo del
disco o de la CPU.
De Diseiio
s Son agujeros en el software, ya sea en el SO o en el SGBD.
De Funcionamiento
» Son causadas por la intervenciéon humana, debidos a fallos del
DBA, configuraciones inapropiadas o mal planteamiento de los
procedimientos de backup.
Del entorno
e Como por ejemplo desastres naturales, fallos de corriente,
temperatura excesiva.
De enire todas estas posibilidades, ei DBA so6io puede infiuiry prever. ios
errores de funcionamiento, ya que el resto habitualmente no estd dentro
de sus responsabilidades y capaci dades.
Dada la complejidad de los sistemas actuales y las necesidades cada vez
mas criticas en la disponibilidad de los sistemas, donde una BD caida
puede causar pérdidas millonarias, puede ser interesante considerar los
mecanismos de proteccion hardware y de redundancia que la tecnologia
nos proporciona: \
e UPS o fuentes de corriente ininterrumpida,
e espejado de disco, o tecnologia RAID,
e Componentes duplicados,
¢ Sistemas redundantes.
Una de las mas importantes decisiones que un DBA debe tomar es decidir
si arrancar la BD en modo ARCHIVELOG o no. Esta decision tiene sus

ventajas e inconvenientes:
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Ventajas:

Aunque se pierdan los ficheros de datos, siempre se puede recuperar la
BD con una copia antigua de los ficheros de datos y los ficheros de redo
log archivados.

Es posible realizar backups en caliente.

Inconvenientes:

Se necesitard mas espacio en disco.

El trabajo del DBA se incrementa al tenier que determinar el destino del

archivado de los redo log.

3.3.1.1 Presentaci6n del Backup

Los backups se pueden clasificar en fisicos y 1dgicos. Los fisicos se
realizan cuando se copian los ficheros que soportan la BD. Entre estos se
encuentran los backups del SO, los backups en frio y los backups en
caliente.

Los backups l6gicos sélo extraen los datos de las tablas utilizando

comandos SQL y se realizan con la utilidad export/import.

Backups del SO

Este tipo de backup es el més sencillo de ejecutar, aunque consume
mucho tiempo y hace inaccesible al sistema mientras se lleva a cabo.
Aprovecha el backup del SO para almacenar también todos los ficheros

de 1a BD. Los pasos de este tipo de backup son los siguientes:

= PararlaBDyel SO
= Arrancar en modo superusuario.
& Realizar copia de todos los ficheros del sistema de

ficheros

=  Arrancar ¢l sistema en modo normal y luego 1a BD.

Backups de 1a BD en Frio

Los backups en frio implican parar la BD en modo normal y copiar todos
los ficheros sobre los que se asienta. Antes de parar la BD hay que parar
también todas las aplicaciones que estén trabajando con la BD. Una vez

realizada la copia de los ficheros, la BD se puede volver a arrancar.
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Backups de la BD en Caliente

El backup en caliente se realiza mientras la BD est4 abiertay funcionando
en modo ARCHIVELOQOG. Habr4 que tener cuidado de realizarlo cuando
la carga de la BD sea pequefia. Este tipo de backup consiste en copiar
todos los ficheros cofrespondientes a un tablespace determinado, los
ficheros redo log archivados y los ficheros de control. Esto para

cada tablespace de 1a BD.

Backups Légicos con Export/Import

-Estas utilidades permiten al DBA hacer copias de determinados objetos
de la BD, asi como restaurarlos o moverlos de una BD a otra. Estas
herramientas utilizan comandos del SQL para obtener el contenido de los

objetos y escribirlos en/leerlos de ficheros

Una vez que se ha planeado una estrategia de backup y se ha probado,

conviene automatizarla para facilitar as{ su cuamplimiento.

3.3.1.2 Presentacion de Restore

Existen difcrentes modos de recuperar un fallo cn la BD, y cs importante
que el DBA conozca cémo funciona cada uno de ellos para determinar

cuando ha de ser utilizado.

Una de las mayores responsabilidades del DBA consiste en tener la BD
a punto, y prepararla ante 1a posibilidad de que se produzca un fallo. Asi,
ante un fallo el DBA podra recuperar la BD en el menor tiempo posible.
Los procesos de recuperacion dependen del tipo de error y de las

estructuras afectadas.
Asi, los tipos de error que se pueden producir son:
Errores de Usuario

Como por ejemplo un usuario borrando una fila o eliminando una tabla.
Estos errores se solucionan importando una tabla de una copia l6gica
anterior. Si no se dispone de la copia l6gica, se puede recuperar la BD en
una instancia auxiliar, exportar la tabla en cuestién de la instancia auxiliar

¢ importarla en la instancia operativa.
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Fallos de Sentencias

sentencia SQL. Un ejemplo de esto se produce cuando se intentd ufid
seleccién de una tabla que no existe. Estos fallos se recuperan
automaticamente mediante un roliback de la transaccién que contenia la

sentencia fallida. El usuario necesitard volver a ejecutar otra vez la

fransaccion cuando se haya solucionado ia causa dei probiema.
Fallos de Procesos

Es una terminacién anormal de un proceso. Si el proceso era un proceso
de usuario, del servidor o de una aplicacion el PMON efectuara la
recuperacion dei proceso. Si el proceso éra alguno de los de background,
la instancia debe de ser parada y arrancada de nuevo, proceso durante el
cual se recupera la caida efectuando un roll forward y un rollback de las

transacciones no confirmadas.
Fallos de la Red

Algunas veces los fallos en la red producen fallos de proceso, que son
tratados porel PMON. Si en el eiror deted se ve erivuelta una transaccion
distribuida, una vez que se reestablece la conexion, el

proceso RECO resuelve los conflictos autométicamente.
Fallos de Instancia

Pueden deberse a fallos fisicos o de disefio del software que hacen que
algin proceso background caiga y la instancia con él. La recuperacion es
automatica cuando se levanta la BD, tomandose mas o menos tiempo en

la recuperacion.
Fallos del Sistema

Son los fallos mds peligrosos, no sélo porque se pueden perder datos,
sino porque se tarda mdas tiempo en recuperar que los otros fallos.
Ademas se depende mucho de la experiencia del DBA para levantar la
BD rapidamente y sin pérdida (o casi) de datos.
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Existen tres tipos de recuperacion bésicas: a nivel de bloque, de thread y fisica.
Recuperacién de blogues

Es el mecanismo de recuperacién méas simple, y se realiza
autométicamente. Se produce cuando un proceso muere justo cuando estd
cambiando un bloque, y se utilizan los registros redo log en linea para

reconstruir el bloque y escribirlo en disco.
Recuperacién de threads

Se realiza automéaticamente cuando Oracle descubre que una instancia
muere dejando abierto un thread, entonces se restauran los bloques de
datos modificados que estaban en el cache de la instancia muerta, y
cerrando el thread que estaba abierto. La recuperacién se efectiia

automéaticamente cuando la BD se levanta.
Recuperacion fisica

Se realiza como respuesta a un comando RECOVER. Se utiliza para
convertir los ficheros de backup en actuales, o para restaurar los cambios
que fueron perdidos cuando un fichero de datos fue puesto offline sin

un checkpoint, aplicando los fichero redo log archivados y en linea.

3.3.1.3 Backup (Full, Incremental y Diferencial)
Backup Full
Se crea una copia de resguardo de todas las carpetas y archivos que
seleccionemos en la herramienta para hacer el backup. Es ideal para crear
la primera copia de todo el contenido de una unidad o bien de sus archivos
de datos solamente.

Ventajas:

* Todos los archivos seleccionados pasan a formar parte de este

backup.
« Para restaurar uno o més archivos, se los toma directamente de

este backup.
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Backup Incremental

Esta clase de backup, como su nombre lo indica, solamente genera una

copia de resguardo con todos aquellos archivos que hayan sido

modificados (o aparenten haberlo sido debido a cambios en su fecha de

modificacién) o se hayan creado desde el ultimo backup realizado, ya sea

este ultimo incremental o completo. Si se utiliza por primera vez en una

unidad en vez de un backup completo, se comportard como este Gltimo,

pero en los backups siguientes, ird copiando solamente lo nuevo o lo
modificado.

Ventajas:

Es mucho méas ripido que el uso de sucesivos backups
completos.

Requiere menor cantidad de espacio en el medio destino que
sucesives backups completos.

Se pueden ir manteniendo diferentes versiones de fos mismos
archivos en cada uno de los backups incrementales, con lo que

se podria restaurar la version deseada.

Desventajas:

Se pueden estar copiando archivos cuyo contenido no haya sido
modificado, ya que compara las fechas de modificacién, y se
pueden haber guardado sin que se hayan efectuado cambios en
su contenido.

Para restaurar determinados archivos o inclusive, todos, es
necesario tener todos los medios de fos backups incrementales
que se hayan efectuado desde el altimo backup completo o
primer backup incremental.

Como consecuencia de esta blsqueda por varios backups, la

restauraciéon de unos pocos archivos toma mucho mads tiempo.

Backup Diferencial

Es similar al incremental, la unica diferencia es que compara el

contenido de los archivos a la hora de determinar cudles se

modificaron de manera tal que solamente copia aquéllos que hayan

cambiado realmente y no se deja engafiar por las fechas de

modificacion de los mismos.
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Ventajas:

s Todas las del backup incremental, pero requieren aiin menor
espacio en el medio de destino.

Desventajas:

= Tedas las de! backup incremental, menos la ultima.

= No todas las herramientas del backup dan soporte a esta clase.

3.4 STORAGES
Son sistemas (combinacién de hardware y software) dedicados exclusivamente a
guardar informacién que sea accesible por entes consumidores (bisicamente
servidores).
Apoyados en estos sistemas se pueden crear estructuras que permitan su uso, ya
sea mediante SAN (Storage Area Network), DAS (Direct Aftach Storage), NAS ,
(Network Attached Storage)

3.4.1 SAN (Storage Area Network)
Una "SAN" (Red de 4rea de almacenamiento) es una red de almacenamiento
integral. Se trata de una arquitectura completa que agrupa los siguientes
elementos:

s Unared de alta velocidad de canal de fibra o SCSI

» Un equipo de interconexién dedicado (conmutadores, puentes, etc.)

« Elementos de almacenamiento de red (discos duros)
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Una SAN es una red dedicada al almacenamiento que esti conectada a las redes
de comunicacion de una compafiia. Ademas de contar con interfaces de red
tradicionales, los equipos con acceso a la SAN tienen una interfaz de red

especifica que se conecta a la SAN.

Ventajas y desventajas

El rendimiento de la SAN est4 directamente relacionado con el tipo de red que se
utiliza. En el caso de una red de canal de fibra, el ancho de banda es de
aproximadamente 100 megabytes/segundo (1.000 megabits/segundo) y se puede
extender aumentando la cantidad de conexiones de acceso.

La capacidad de una SAN se puede extender de manera casi ilimitada y puede
alcanzar cientos y hasta miles de terabytes.

Una SAN permite compartir datos -entre varios equipos de la red sin afectar el
rendimiento porque el trafico de SAN esta totalmente separado del trafico de
usuario. Son los servidores de aplicaciones que funcionan como una interfaz entre
la red de datos (generalmente un canal de fibra) y la red de usuario (por lo general
Ethernet).

Por otra parte, una SAN es mucho més costosa que una NAS ya que la primera
es una arquitectura completa que utiliza una tecnologia que todavia es muy cara.
Normalmente, cuando una compafia estima el TCO (Coste total de propiedad)

con respecto al coste por byte, el coste se puede justificar con mas facilidad.

3.4.2 DAS (Direct Attach Storage)
Es el método tradicional de almacenamiento y el mas sencillo. Consiste en
conectar el dispositivo de almacenamiento directamente al servidor o estacion de
trabajo, es decir, fisicamente conectado al dispositivo que hace uso de él.
Tanto en DAS como en SAN (Storage Area Network), las aplicaciones y
rogramas de usuarios hacen sus peticiones de datos al sistema de ficheros
directamente. La diferencia entre ambas tecnofogfas reside en la manera en {a que
dicho sistema de ficheros obtiene los datos requeridos del almacenamiento. En
una DAS, el almacenamiento es local al sistema de ficheros, mientras que en una
SAN, el almacenamiento es remoto. En el lado opuesto se encuentra la tecnologia
NAS (Network-attached storage), donde las aplicaciones hacen las peticiones de

datos a los sistemas de ficheros de manera remota.
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Caracteristicas

Los protocolos principales usados en DAS son SCSI, SAS y Fibre Channel,
tradicionalmente un sistema DAS habilita capacidad extra de almacenamiento a
un servidor, mientras mantiene alto ancho de banda y tasas de acceso. Un tipico
sistema DAS estd hecho de uno o mas dispositivos de almacenamiento como
discos rigidos, y uno o més controladores. La interfaz con el servidor o con la
estacion de trabajo est4 hecha por medio de un "host bus adapter" (HBA).

Un tipico sistema DAS provee controladores embebidos. El manejo del RAID es
"off-load", o simplemente sin RAID. Los HBA’s pueden ser usados reduciendo
costos. Los controladores RAS también habilitan acceso compartido al
almacenamiento, que permite servidores multiples (no mas de cuatro) para
acceder a {a misma unidad idgica, una caracteristica que es simplemente usada
para "clustering". En este punto, los sistemas DAS de alto rango comparten

similaridades con los sistemas SAN de nivel bésico

Direct Attached Storage

Common in small exchange deployments
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Grdfico N° 06 DAS (Direct Attach Storage)
Desventajas
Se esté usando el término DAS como "Islas de Informacién”. Las desventajas de
DAS incluyen incapacidad para compartir datos o recursos no usados con otros
servidores. Ambas arquitecturas, NAS (almacenamiento adjuntado enred) y SAN
(red de area de almacenamiento), intentan tratarlas, pero introducen nuevas
cuestiones a tratar, tales como altos costos iniciales, manejabilidad, seguridad y

contericion para recursos

3.4.3 NAS (Network Attached Storage)

Es todo sistema que permita compartir almacenamiento de data en un punto
central a través de la red. Este punto central se le conoce como el servidor NAS
(NAS server). El servidor NAS puede incluir uno o mas discos duros, y tiene la
capacidad de almacenar y compartir data proveniente de diferentes fuentes

(computadoras, servidores, servicios en el web, entre otros).
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Un servidor NAS puede manejar el intercambio de documentos utilizando
protocolos como SMB y NFS. Este puede autenticar los usuarios y determinar
que privilegios tienen para cada directorio. A diferencia de un servidor de
archivos (File Server), el servidor NAS es uno més simplificado y no incluye un
sistema operativo completo. Estos también no suelen a incluir accesorios tales

como teclados, ratén y monitores.
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Grdfico N° 07 NAS (Network Attached Storage)

‘Es el nombre dado a una tecnologia de almacenamiento dedicada a compartir la
capacidad de almacenamiento de un computador (Servidor) con computadoras
personales o servidores clientes a través de una red (normalmente TCP/IP),
haciendo uso de un Sistema Operativo optimizado para dar acceso con los
protocolos CIFS, NFS, FTP o TFTP.

Generalmente, los sistemas NAS son dispositivos de almacenamiento especificos
a los que se accede desde los equipos a través de protocolos de red (normalmente
TCP/IP). También se podria considerar un sistema NAS a un servidor (Microsoft
Windows, Linux, etc.) que comparte sus unidades por red, pero la definicién suele
aplicarse a sistemas especificos.

Los protocolos de comunicaciones NAS estéan basados en archivos por lo que el
cliente solicita el archivo completo al servidor y loi maneja localmente, estin por
ello orientados a informacién almacenada en archivos de pequefio tamafio y gran
cantidad. Los protocolos usados son protocolos de- comparticién de- archivos
como NFS o Microsoft Common Internet File System (CIFS).

Muchos sistemas NAS cuentan con uno o mas dispositivos de almacenamiento
para incrementar su capacidad total. Frecuentemente, estos dispositivos estan
dispuestos en RAID (Redundant Arrays of Independent Disks) o contenedores de
almacenamiento redundante. '

Un servidor NAS puede ser tan sencillo como un producto para el hogar, como

tan complejo para un ambiente empresarial. Un ejemplo de un servidor NAS para
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el hogar es el Drobo (favorito en dgtalliki), a diferencia del Windows Home
Server quien su funcionamiento se asimila mas al de un servidor de archivos (File
Server) al contar este Gltimo con un sistema operativo completo (basado en
Windows 2003). Un ejemplo de un servidor NAS para un ambiente empresarial
son los productos StorageWorks de HP y estos incluyen toda una serie de

herramientas para la administracién de cada servidor.

Comparativas

El opuesto a NAS es la conexién DAS (Direct Attached Storage) mediante
conexiones SCSI o 1a conexion SAN (Storage Area Network) por fibra ptica, en
ambos casos con tarjetas de conexi6n especificas de conexidn al almacenamiento.
Estas conexiones directas (DAS) son por lo habitual dedicadas.

En la tecnologia NAS, las aplicaciones y programas de usuario hacen las
peticiones de datos a los sistemas de archivos de manera remota mediante
protocolos CIFS y NFS, y el almacenamiento es local al sistema de archivos. Sin
embargo, DAS y SAN realizan las peticiones de datos directamente al sistema de
archivos.

Las ventajas del NAS sobre la conexiéon directa (DAS) son la capacidad de
compartir las unidades, un menor coste, la utilizacién de la misma infraestructura
de red y una gestiébn mias sencilla. Por el contrario, NAS tiene un menor

rendimiento y confiabilidad por el uso compartido de las comunicaciones.

]
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Grdfico N° 08 Comparativas entre DAS SAN y NAS

A pesar de las diferencias, NAS y SAN no son excluyentes y pueden combinarse

en una misma solucion: Hibrido SAN-NAS .

3.5 TAPE BACKUP
Son unidades de respaldo de informacion. Es un término general y abarca muchas
tecnologias (DATs, DLTs, Ultrium, etc) y por lo general se utilizan en el &mbito
empresarial, para realizar las copias de seguridad de la informacién de las
empresas. Tienen capacidades desde varios megas (unidades viejas) hasta varios
cientos de GB o atin més en unidades tope de linea, que por lo son robotizadas y

capaces de manejar cientos o miles de cintas (se llaman librerias por lo general).

Grdfico N°9 Tape Backup
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3.6 AUTOLOADER
Es un dispositivo que automaticamente carga los cartuchos de cinta de manera
secuericial o en un orden especifico, para luego grabar o leer informacion.
Requieren de un software para su funcionamiento que normalmente no se incluye
como parte de la solucién.

Pueden ser administrados remotamente.

Grdfico N°10 AutoLoader

Proviene del inglés Redundant Array of Independent Disks (Conjunto redundante
de discos independientes), hace referencia a un sistema de almacenamiento de
datos que usa multiples unidades de almacenamiento de datos (discos duros o
SSD) entre los que se distribuyen o replican los datos. Dependiendo de su
configuraciéon (a la que suele llamarse «nivel»), los beneficios de un RAID
respecto a un Gnico disco son uno o varios de los siguientes: mayor integridad,
mayor tolerancia a fallos, mayor throughput (rendimiento) y mayor capacidad.
En el nivel mas simple, un RAID combina varios discos duros en una sola unidad
16gica. Asi, en lugar de ver varios discos duros diferentes, el sistema operativo ve
uno solo. Los RAIDs suelen usarse en servidores y normalmente se implementan
con unidades de disco de la misma capacidad. Debido al decremento en el precio
de los discos duros y la mayor disponibilidad de las opciones RAID incluidas en
los chipsets de las placas base, los RAIDs se encuentran también como opcion en
las computadoras personales mas avanzadas. Esto es especialmente frecuente en
las computadoras dedicadas a tareas intensivas y que requiera asegurar la
integridad de los datos en caso de fallo del sistema.

Todas las implementaciones pueden soportar el uso de uno o mds discos de

reserva (hot spare), unidades preinstaladas que pueden usarse inmediatamente
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tras el fallo de un disco del RAID. Esto reduce el tiempo del periodo de reparacion

al acortar el tiempo de reconstruccién del RAID.

e PARIDAD

Vamos a intentar explicar de forma simple por qué la informacién de paridad
permite realizar la recuperacién de los datos perdidos. La premisa fundamental
es dotar al sistema de capacidad para recuperar Ja informaci6n al vuelo en el caso

de un error de disco usando una forma de redundancia a la que se le llama paridad.’

Para explicarlo de una forma sencilla, la paridad es la suma de todos los
dispositivos utilizados en una matriz. Recuperarse del fallo de dispositivo es
posible leyendo los datos buenos que quedan y comparéndolos con e} dato de
paridad almacenado en el conjunto. La paridad es usada por los niveles de RAID
2, 3,4y 5. RAID 1 no utiliza la paridad puesto que todos los datos estan
completamente duplicados al tratarse de un espejo.

Para entender la paridad podemos asemejarla a una ecuacion algebraica sencilla
en la que la Paridad es el cdlculo de la suma de todos los datos (en la préctica sera

un checksum de datos). Si se produce un error en un disco ese dato pasa a ser una

incognita que se puede calcular despejandola de la ecuacién.

Grdfico N° 11 Paridad
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3.7.1 RAID 0 (Data Striping)
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Grdfico N°12 RAID 0

Un RAID 0 distribuye los datos equitativamente entre dos o méas discos sin
informacién de paridad que proporcione redundancia. Es importante sefialar que
el RAID. 0.no erauno de los niveles RAID originales y que no es redundante. El
RAID 0 se usa normalmente para incrementar el rendimiento, aunque también
puede utilizarse como forma de crear un pequefio nimero de grandes discos
virtuales a partir de un gran niimero de pequefios discos fisicos. Un RAID 0 puede

ser creado con discos de diferentes tamafios, pero el espacio de almacenamiento

afiadido al conjunto estard limitado por el tamafio del disco més pequefio (por -

ejemplo, si un disco de 300 GB se divide con uno de 100 GB, el tamafio del
conjunto resultante sera s6lo de 200 GB, ya que cada disco aporta 100GB). Una
buena implementacion de un RAID 0 dividira las operaciones de lectura y
escritura en bloques de igual tamafio, por lo que distribuird la informacion
equitativamente entre los dos discos. También es posible crear un RAID 0 con
mas de dos discos, si bien, la fiabilidad del conjunto sera igual a la fiabilidad
‘media de cada disco entre el nimero de discos del conjunto; es decir, la fiabilidad
total —medida como MTTF o MTBF-— es (aproximadamente) inversamente
propotcional al nimeto de discos del conjunto (pues para que el conjunto falle es

suficiente con que lo haga cualquiera de sus discos).
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3.7.2 RAID 1 (Mirroring)
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Grdfico N°13 RAID 1

Un RAID 1 crea una copia exacta (o espejo) de un conjunto de datos en dos o
mas discos. Esto resulta util cuando el rendimiento en lectura es mas importante
que la capacidad. Un conjunto RAID 1 sélo puede ser tan grande como el mas
pequefio de sus discos. Un RAID 1 clésico consiste en dos discos en espejo, 1o
que incrementa exponencialmente la fiabilidad respecto a un solo disco; es decir,
la probabilidad de fallo del conjunto es igual al producto de las probabilidades de
fallo de cada uno de los discos (pues para que el conjunto falle es necesario que

lo hagan todos sus discos).

Adicionalmente, dado que todos los datos est4n en dos o mds discos, con
hardware habitualmente independiente, el rendimiento de lectura se incrementa
aproximadamente como multiplo lineal del niimero del copias; es decir, un RAID
1 puede estar leyendo simultineamente dos datos diferentes en dos discos
diferentes, por lo que su rendimiento se duplica. Para maximizar los beneficios
sobre el rendimiento del RAID 1 se recomienda el uso de controladoras de disco
independientes, wuna para cada disco (prictica que algunos

denominan splitting o duplexing).

Como en el RAID 0, el tiempo medio de lectura se reduce, ya que los sectores a
buscar pueden dividirse entre los discos, bajando el tiempo de basqueda y
subiendo la tasa de transferencia, con el Ginico limite de la velocidad soportada
por la controladora RAID. Sin embargo, muchas tarjetas RAID 1 IDE antiguas
leen sélo de un disco de la pareja, por lo que su rendimiento es igual al de un
Gnico disco. Algunas implementaciones RAID 1 antiguas también leen de ambos

discos simultaneamente y comparan los datos para detectar errores.
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Al escribir, el conjunto se comporta como un unico disco, dado que los datos
deben ser escritos en todos los discos del RAID 1. Por tanto, el rendimiento no

mejora.

3.7.3 RAID 2

Grdfico N°14 RAID 2

Un RAID 2 usa division a nivel de bits con un disco de paridad dedicado y usa
un cédigo de Hamming para la correccién de errores. El RAID 2 se usa rara vez
en la practica. Uno de sus efectos secundarios es que normalmente no puede
atender varias peticiones simultineas, debido a que por definicién cualquier
simple bloque de datos se dividird por todos los miembros- del conjunto,
residiendo la misma direccién dentro de cada uno de ellos. Asi, cualquier
operacion de lectura o escritura exige activar todos los discos del conjunto, suele
ser un poco lento porque se producen cuellos de botella. Son discos paralelos pero

1o son independientes (no se puede leer y escribir al mismo tiempo).

3.7.4 RAID 3
RAID 3
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Grdfico N°I5 RAID 3

Un RAID 3 divide los datos a nivel de bytes en lugar de a nivel de bloques . Los

discos son sincronizados por la controladora para funcionar al unisono. Este es el
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Gnico nivel RAID original que actualmente no se usa. Permite tasas de

transferencias extremadamente altas.

Tedricamente, un RAID 3 necesitaria 39 discos en un sistema informatico
moderno: 32 se usarian para almacenar los bits individuales que forman cada

palabray 7 se usarian para la correccion de errores.

En el ejemplo del grafico, una peticion del bloque «A» formado por los bytes A1
a A6 requeriria que los tres discos de datos buscaran el comienzo (Al) y
devolvieran su contenido. Una peticién simultinea del bloque «B» tendria que

esperar a que la anterior concluyese.

3.5 RAID 4
RAIDA e
Al A2 A3
B B2 - 83
- C2 a
D1 02 D3
Grdfico N°16 RAID 4

Un RAID 4, también conocido como IDA (acceso independiente con discos
dedicados a Ia paridad) usa divisién a nivei de bloques con un disco
de paridad dedicado. Necesita un minimo de 3 discos fisicos. EI RAID 4 es
parecido al RAID 3 excepto porque divide a nivel de bloques en lugar de a nivel
de bytes. Esto permite que cada miembro del conjunto funcione
independientemente cuando se solicita un tnico bloque. Si la controladora de
disco lo permite, un conjunto RAID 4 puede servir varias peticiones de lectura
simultaneamente. En principio también serfa posible servir varias peticiones de
escritura simultdneamente, pero al estar toda la informacién de paridad en un sold

disco, éste se convertiria en el cuello de botella del conjunto.

Fn el grifico de ejemplo anterior, una peticion del bloque «A1» seria servida pot
el disco 0. Una peticion simuitinea del bloque «B1» tendria que esperar, pero una

peticion de «B2» podria atenderse concurrentemente.
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3.7.6 RAID 5§
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Grdfico N°17 RAID 5

Un RAID 5 (también llamado distribuido con paridad) es una divisién de datos a
nivel de bloques distribuyendo la informacion de paridad entre todos los discos
miembros del conjunto. EI RAID 5 ha logrado popularidad gracias a su bajo coste
de redundancia. Generalimente, el RAID 5 se implementa con soporte hardware
para el cédlculo de la paridad. RAID 5 necesitard un minimo de 3 discos para ser

implementado.

En el grafico de ejemplo anterior, una peticion de lectura del bloque «Al» seria
servida por el disco 0. Una peticioén de lectura simultanea del bloque «B1» tendria
que esperar, pero una peticion de lectura de «B2» podria atenderse

concurrentemente ya que seria servida por el disco 1.

Cada vez que un bloque de datos se escribe en un RAID 5, se genera un bloque
de paridad dentro de la misma division (stripe). Un bloque se compone a menudo
de muchos sectores consecutivos de disco. Una seric de blogues {un blogue de
cada uno de los discos del conjunto) recibe el nombre colectivo de divisién
(stripe). Si otro bloque, o alguna porcidn de un bloque, es escrita en esa misma
division, el bloque de paridad (o una parte del mismo) es recalculada y vuelta a
escribir. El disco utilizado por el bloque de paridad estd escalonado de una
divisi6n a la siguiente, de ahi el término «bloques de paridad distribuidos». Las
escrituras en un RAID 5 son costosas en términos de operaciones de disco y

trafico entre los discos y 1a controladora.

Los bloques de paridad no se leen en las operaciones de lectura de datos, ya que
esto seria una sobrecarga innecesaria y disminuiria el rendimiento. Sin embargo,
los bloques de paridad se leen cuando 1a lectura de un sector de datos provoca un
error de CRC. En este caso, el sector en la misma posicion relativa dentro decada
uno de los bloques de datos restantes en la divisién y dentro del bloque de paridad

en la division se utiliza para reconstruir el sector erroneo. El error CRC se oculta
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asi al resto del sistema. De la misma forma, si falla un disco del conjunto, los
bloques de paridad de los restantes discos son combinados mateméticamente con
los bloques de datos de los restantes discos para reconstruir los datos del disco

que ha fallado «al vuelo».

Lo anterior se denomina a veces Modo Interino de Recuperacion de Datos
(Interim Data Recovery Mode). El sistema sabe que un disco ha fallado, pero sélo
con el fin de que el sistema operativo pueda notificar al administrador quc una
unidad necesita ser reemplazada: las aplicaciones en ejecucién siguen
funcionando ajenas al fallo. Las lecturas y escrituras continian normalmente en
el conjunto de discos, aunque con alguna degradacion de rendimiento. La
diferencia entre el RAID 4 y el RAID 5 es que, en el Modo Interno de
Recuperacidn de Datos, ¢l RAID 5 puede ser ligeramente mds répido, debido 2
que, cuando el CRC y la paridad estan en el disco que fallg, los calculos no tienen
que realizarse, mientras que en el RAID 4, si uno de los discos de datos falla, los

célculos tienen que ser realizados en cada acceso.
El fallo de un segundo disco provoca la pérdida completa de los datos.

El nimero maximo de discos en un grupo de redundancia RAID 5 es tedricamente
ilimitado, pero en la practica es comtn limitar el nimero de unidades. Los
inconvenientes de usar grupos de redundancia mayores son una mayor
probabilidad de fallo simultineo de dos discos, un mayor tiempo de
reconstruccidon y una mayor probabilidad de hallar un sector irrecuperable durante
una reconstruccion. A medida que el nimero de discos en un conjunto RAID 5
crece, el MTBF (tiempo medio entre fallos) puede ser méas bajo que el de un (nico
disco. Esto sucede cuando la probabilidad de que falle un segundo disco en los
N-1 discos restantes de un conjunto en el que ha fallado un disco en el tiempo
necesario para detectar, reemplazar y recrear dicho disco es mayor que la
probabilidad de fallo de un nico disco. Una alternativa que proporciona una
proteccion de paridad dual, permitiendo asi mayor nimero de discos por grupo,
es el RAID 6.

Algunos vendedores RAID evitan montar discos de los mismos lotes en un grupo
de redundancia para minimizar la probabilidad de fallos simultaneos al principio

y el final de su vida util.

Las implementaciones RAID 5 presentan un rendimiento malo cuando se
someten a cargas de trabajo que incluyen muchas escrituras més pequefias que el
tamafio de una division (stripe). Esto se debe a que la paridad debe ser actualizada
para cada escritura, lo que exige realizar secuencias de lectura, modificacion y

escritura tanto para el bloque de datos como para el de paridad. Implementaciones
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mids complejas incluyen a menudo cachés de escritura no volétiles para reducir

este problema de rendimiento.

En el caso de un fallo del sistema cuando hay escrituras activas, la paridad de una
division (stripe) puede quedar en un estado inconsistente con los datos. Si esto no
se detecta y repara antes de que un disco o blogue falle, pueden perderse datos
debido a que se usard una paridad incorrecta para reconstruir €l bloque perdido
en dicha divisién. Esta potencial vulnerabilidad se conoce a veces como «agujero
de escrituran. Son comunes el uso de caché no volatiles y otras técnicas para

reducir la probabilidad de ocurrencia de esta vulnerabilidad.

3.7.7 RAID 6
RADG

Grdfico N°18 RAID 6

Un RAID 6 amplia el nivel RAID 5 afiadiendo otro bloque de paridad, por lo que
divide los datos a nivel de bloques y distribuye los dos bloques de paridad entre
todos los miembros del conjunto. El RAID 6 no era uno de los niveles RAID
originales.

El RAID 6 puede ser considerado un caso especial de cédigo Reed-Solomon.1 El
RAID 6, siendo un caso degenerado, exige sélo sumas en el Campo de galois.
Dado que se estd operando sobre bits, lo que se usa es un campo binario de Galois
(GF (2m )) En las representaciones ciclicas de los campos binarios de Galois,

la suma se calcula con un simple XOR.

Tras comprender el RAID 6 como caso especial de un cddigo Reed-Solomon, se
puede ver que es posible ampliar este enfoque para generar redundancia

simplemente produciendo otro codigo, ~ tipicamente

)

un polinomio en ( (m = 8 significa que estamos operando sobre bytes).
Al afiadir c6digos adicionales es posible alcanzar cualquier niimero de discos
redundantes, y recuperarse de un fallo de ese mismo niimero de discos en

cualquier punto del conjunto, pero en el nivel RAID 6 se usan dos tinicos codigos.
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Al igual que en el RAID 5, en el RAID 6 la paridad se distribuye-en divisiones

(stripes), con los bloques de paridad en un lugar diferente en cada division.

El RAID 6 es ineficiente cuando se usa un pequefio nimero de discos, pero a
medida que el conjunto crece y se dispone de mas discos la pérdida en capacidad
de almacenamiento se hace menos importante, creciendo al mismo tiempo la
probabilidad de que dos discos fallen simultdneamente. El RAID 6 proporciona
proteccion contra fallos dobles de discos y contra fallos cuando se estd

reconstruyendo un disco. En caso de que sélo tengamos un conjunto puede ser

més adecuado que usar un RAID 5 con un disco de reserva (hot spare).

La capacidad de datos de un conjunto RAID 6 es n-2, siendo n el niimero total de

discos del conjunto.

Un RAID 6 no penaliza el rendimiento de las operaciones de lectura, pero si el
de las de escritura debido al proceso que exigen los calculos adicionales de
" paridad. Esta penalizacién puede minimizarse agrupando las escrituras en el
menor nimero posible de divisiones (stripes), lo que puede-lograrse mediante el

uso de un sistema de archivos WAFL.

3.8 TIVOLI STORAGE MANAGER

Tivoli Storage Manager (TSM), o mas recientemente llamado IBM Tivoli Storage
Manager (ITSM) es un software centralizado y basado. en politicas que permite la

administracion de los recursos de almacenamiento.

TSM surge de una necesidad para el DataSave de estaciones de trabajo (WDSF) del
proyecto realizado en el Almaden Research Center de IBM en 1990. Propésito original
WDSF era una copia de seguridad de PC / DOS, OS / 2, AIX y los datos de estacion de

trabajo en una MVS (y mas tarde VM / CMS) del servidor.

La base de datos de TSM v5.5 tiene un limite de arquitectura de aproximadamente 530GB
de espacio de base de datos y 13GB de espacio de registro. Aunque la base de datos de
Tivoli Storage Manager utiliza muchas de las mismas tecnologias subyacentes como DB2
de IBM, tiene un motor SQL (aunque para el acceso de lectura solamente), y soporta el
acceso a través de ODBC, que utiliza una base de datos personalizada a través de la
version 5.5. A partir de Tivoli Storage Manager 6.1, lanzado en mayo de 2009, TSM
utiliza una instancia de DB2 como base de datos. Esto elimina los limites de la

arquitectura anterior.
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Este software es parte de la serie IBM TotalStorage y no tiene relacién con Tivoli
Framework. Previamente se conocia como ADSTAR Distributed Storage Manager
(ADSM). |

ADSTAR (almacenamiento y recuperacion automatizada de documentos) era €l nombre
de la division de hardware de almacenamiente de IBM en 1992. ADSTAR fue vendida a
Tivoli Systems, Inc. , pero mas tarde fue comprado por el Tivoli de IBM. ADSTAR es
conocida principalmente por sus tareas de “BACKUP” y “RESTORE” del producto
liamado Administrador de ADSTAR Distributed Storage. ‘

Gestién ADSTAR Distributed Storage (ADSM) es un término colectivo para la familia
de IBM de alta gama de software que ayuda a un cliente gestionar los dispositivos de -
almacenarmiento (por ejemplo, centrales de almacenamiento, unidades de disco de PC, y

las unidades Zip) que se encuentran diseminados por la empresa.

ADSM ayuda a las empresas medianas y grandes a generar de forma automatica copias
de seguridad de la informacién empresarial en todos los dispositivos de almacenamiento
en toda la empresa. ADSM software trabaja con una variedad de formatos de base de

datos, incluyendo las realizadas por los competidores de IBM.

La premisa basica detrds de ADSM es permitir a los clientes ver y gestionar el
almacenamiento como un esfuerzo Gnico y global. La idea es permitir a los clientes una
copia de seguridad de nivel empresarial, en lugar de tener que guardar todos los datos que
residen en todos los equipos, redes y otras maquinas a través de una empresa en cada
lugar.

IBM ya no distribuye el software ADSM. En su lugar, IBM y su filial de Tivoli

comercializa Tivoli Storage Manager como el sucesor ADSM.
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Grdfico N°19 Diagrama de Respaldos Genérico
3.8.1 Componentes de Tivoli Storage Manager.

Tivoli Storage Manager como un sistema se compone de varios componentes diferentes.

Los principales componentes de Tivoli Storage Manager incluyen:

o PrOBIERIMASETVIDY, < 77 f et e
El programa servidor proporciona servicios de copia de seguridad, de
archivado y de gestion de espacio a los clientes. En la red de la empresa
puede establecer varios servidores para equilibrar los recursos de
almacenamiento, de procesador y de red.

¢ Interfaz de administracion. '

La interfaz de administracién permite a los administradores controlar y
supervisar las actividades del servidor, definir politicas de gestién para
clientes y configurar planificaciones para proporcionar servicios a
clientes de forma periddica. Las interfaces de administracion disponibles
incluyen un cliente de administracion de linea de comandos y una interfaz
de navegador Web denominada Centro de administracion. Tivoli Storage
Manager permite gestionar y controlar varios servidores desde una unica

interfaz que se ejecuta en un navegador Web.
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¢ Base de datos y anotaciones de recuperacién
El servidor de Tivoli Storage Manager utiliza una base de datos para
realizar un seguimiento de imformacidn sobre e almacenamierito del
servidor, los clientes, los datos de los clientes, la politica y las
planificaciones. El servidor utiliza las anotaciones de recuperacién como
cuaderno de apuntes para la base de datos y registra la informacién sobre
las acciones del cliente y del servidor mientras éstas se estan llevando a

cabo.

o Almacenamiento del servidor
El servidor puede grabar datos en unidades de disco duro, matrices de
disco y subsistemas, unidades de cintas auténomas, bibliotecas de cintas
y otras formas de almacenamiento de acceso aleatorio y secuencial. Los
medios que utiliza el servidor se agrupan en agrupaciones de
almacenamiento. Los dispositivos de almacenamiento pueden conectarse
directamente al servidor o conectarse a través de la red de 4rea local

(LAN) o de la red de 4rea de almacenamiento (SAN).

¢ Nodos cliente
Un nodo cliente puede ser una estacién de trabajo, un PC, un servidor de
archivos, un servidor de archivos NAS (almacenamiento conectado a red)
o incluso otro servidor de Tivoli Storage Manager. El nodo cliente tiene
software del cliente de IBM Tivoli Storage Manager instalado (excepto
para servidores de archivos NAS que utilicen NDMP). Un nodo cliente

se inscribe en el servidor.

o Cliente de copia de seguridad/archivado

El cliente de copia de seguridad/archivado permite a los usuarios
mantener versiones de copia de seguridad de los archivos, que pueden
restaurar si los archivos originales se pierden o se dafian. Los usuvarios
también pueden archivar copias para almacenarlas a largo plazo y
recuperar las copias archivadas cuando sea necesario. Los propios
usuarios o administradores pueden inscribir las estaciones de trabajo y
los servidores de archivos como nodos cliente en un servidor de Tivoli
Storage Manager.

El agente de almacenamiento es un componente opcional que también

puede instalarse en un sistema que es un nodo cliente. El agente de
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almacenamiento permite el traspaso de datos fuera de la LAN para

operaciones de cliente y se admite en varios sistemas operativos.

e Servidor de archivos de almacenamiento conectado a red (utilizando
NDMP)
El servidor puede emplear ei protocoio de gestion de datos de red
(NDMP) para realizar operaciones de copia de seguridad y restauraci6n
de sistemas de archivos almacenados en un servidor de archivos NAS
(almacenamiento conectado a red). La copia de seguridad de los datos de
un servidor de archivos NAS se realiza en una biblioteca de cintas. No es
necesario que haya instalado ningtn software de Tivoli Storage Manager
en el servidor de archivos NAS. También se puede realizar la copia de
seguridad de un servidor de archivos NAS a través de fa LAN en un
servidor de Tivoli Storage Manager. Utilizar NDMP para operaciones
con servidores de archivos NAS para cbtener méas informacién al

respecto, incluidos los servidores de archivos NAS permitidos.

e (liente de aplicacion
Los clientes de aplicacién permiten llevar a cabo copias de seguridad en
activo de los datos en aplicaciones como por ejemptlo, los programas de
base de datos. Una vez que el programa de aplicacion inicia una copia de
seguridad o restauracién, el cliente de aplicacién actia como la interfaz
para Tivoli Storage Manager. A continuacion, el servidor de Tivoli
Storage Manager aplica sus funciones de gestiéon de almacenamiento a
los datos. El cliente de aplicacién puede realizar sus funciones mientras
" los usuarios trabajan con las minimas interrupciones posibles.
Los productos siguientes proporcionan clientes de aplicacién para el uso
con el servidor de Tivoli Storage Manager:
» Tivoli Storage Manager para servidores de aplicaciones.

= Tivoli Storage Manager para bases de datos.

* Tivoli Storage Manager para correo.
También esta disponible Tivoli Storage Manager para hardware, que se
ejecuta con el cliente de copia de seguridad/archivado y la APl para
ayudar a eliminar los efectos sobre el rendimiento relacionados con la

copia de seguridad.
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e Interfaz de programacion de aplicaciones (API)
La API permite mejorar las aplicaciones existentes para utilizar los
servicios de copia de seguridad, archivado, restauracién y recuperacion
que Tivoli Storage Manager proporciona. Los clientes de API de Tivoli
Storage Manager pueden inscribirse como nodos cliente en un servidor

de Tivoli Storage Manager.

¢ Tivoli Storage Manager para la gestién de espacio

Tivoli Storage Manager para la gestién de espacio proporciona servicios
de gestion de espacio para estaciones de trabajo en determinadas
plataformas. La funcion de gestion de espacio es basicamente una versién
de archivado més automatizada. Tivoli Storage Manager para la gestién
de espacio migra automaticamente los archivos menos utilizados al
almacenamiento del servidor; de este modo, se libera espacio en la
estaciéon de trabajo. Los archivos migrados también se denominan
archivos bajo gestion de espacio.

Los usuarios pueden recuperar automaticamente los archivos bajo gestion de espacio
simplemente accediendo a ellos del modo habitual desde la estacion de trabajo.
Tivoli Storage Manager para la gestién de espacio también se. denomina cliente-de

gestion de espacio o cliente de gestion de almacenamiento jerarquico (HSM).

o Agentes de almacenamiento

El agente de almacenamiento es un componente opcional que puede
IStEIESe en un sisRma o @ntién € wn nodo dierte. B agernie de
almacenamiento permite el traspaso de datos fuera de la LAN para
operaciones de cliente.

El agente de almacenamiento estd disponible para el uso con clientes de
copia de seguridad/archivado y clientes de aplicacion en diversos
sistemas operativos. El producto Tivoli Storage Manager para redes de

4rea de almacenamiento incluye el agente de almacenamiento.

Los programas cliente, como por ejemplo, el cliente de copia de seguridad/archivado y el

cliente de HSM (gestor de espacio) se instalan en sistemas conectados a través de una
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LAN y se inscriben como nodos cliente. Desde esos nodos cliente, los usuarios pueden
hacer copias de seguridad, archivar o migrar archivos al servidor.

En los apartados siguientes se presentan los conceptos fundamentales y se facilita
informacion acerca de IBM Tivoli Storage Manager. En estos apartados se describe co6mo
gestiona Tivoli Storage Manager los archivos de cliente en funcién de la informacion
proporcionada en las politicas definidas por el administrador y como gestiona los
dispositivos y los medios segiin la informacién proporcionada en los objetos de

almacenamiento de Tivoli Storage Manager definidos por el administrador.
3.8.2 Caracteristicas de Tivoli Storage Manager.

IBM Tivoli Storage Manager (TSM) de la familia de Tivoli ofrece una amplia gama de
caracteristicas de apoyo a la proteccion automatizada centralizada de datos que puede
ayudar a reducir los riesgos asociados con la pérdida de datos al tiempo que ayuda a
administrar los costos, reducir la complejidad y encaminar el cumplimiento de la

retencion de datos sobre la regulacion de requisitos de la empresa.

e Almacenamiento y la nube
Servicios en la nube dependen en gran medida de mantener los datos y
las aplicaciones que estdin manejando en todo momento, y para
restablecer las operaciones rdpidamente tras cualquier tipo de desastre,
garantizando al mismo tiempo la utilizacién 6ptima y el rendimiento de

los recursos de almacenamiento en la nube.

s Proteccién de aplicaciones
Protege los datos de aplicaciones criticas del negocio para una amplia
variedad de bases de datos, programas de correo, soluciones ERP y
servidores de aplicaciones, asegurando la integridad y fiabilidad de los

datos.

e Backup y Recuperacion
Proteger los datos mediante el almacenamiento de copias de seguridad en
el almacenamiento en linea y fuera de las instalaciones, y emplea

multiples técnicas inteligentes para hacer copias de seguridad de datos.
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Continuidad del Negocio de Nivel de Servicio de Proteccion
Las empresas necesitan alta disponibilidad de datos y la rapida
recuperacion de un tiempo de. inactividad con el fin de mantener su

competitividad.

Reduccion de datos
Las empresas necesitan alta disponibilidad de datos y la rapida
recuperacion de tiempo de inactividad con el fin de mantener su

competitividad.

Prepararse para una catastrofe
Crea un plan de recuperacién de desastres que contiene los pasos
detallados de recuperacion y scripts, equipo para recuperar los activos
mas criticos de su empresa.

Virtualizacién del almacenamiento
Se busca reducir la complejidad y los costos de administrar de

almacenamiento basado en SAN.

Administrador de ”Archives”
Guardar copias de datos activa o inactiva por un periodo de tiempo
especificado en el almacenamiento fuera de linea. Ideal para
almacenamiento a largo segln los requisitos de plazos reglamentarios o
de contabilidad.

Proteccién de los datos de oficinas remotas.
Afrontar los retos de proteger y recuperar datos importantes en las
oficinas remotas y sucursales, de forma rapida, automatica y de forma

rentable.

Gestién de Almacenamiento de Recursos
Herramientas de gestion de almacenamiento de los recursos puede ayudar
a los clientes a reducir la complejidad de la gestion de sus entornos de
almacenamiento mediante la centralizacién, simplificacion 'y

automatizacion de las tareas de almacenamiento.
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e Gestion Unificada de recuperacion
IBM ofrece la posibilidad inica de manejar todas las complejidades de la
proteccién de datos en toda la empresa distribuida a partir de una interfaz

de administracién Gnica.

e Automatiza, supervisa y controla la programacion de trabajo en toda su
infraestructura de TI y se integra con su ERP, CRM y soluciones de

comercio electronico.

e Agrupaciones de Almacenamiento de Datos Activos.
Permite optimizar el acceso a las versiones de restauraciones activas
optimizando la rapidez. Las versiones activas del grupo de
almacenamiento se pueden generar en el momento o después de que la

copia de seguridad se haya completado.

Compatibilidad con Active Directory

Establece la no-supresidn (reanimacion) de objetos del Active Directory.

Centro de Administracion / Interfaz de Administracion de Uswvario
.......... Interfaces web para. gestionar uno o varias servidores de Tivoli Storage .

Manager.

Backup Sets (ripida restauracién ¢ “archives” al instante)
Ofrece la posibilidad de crear un conjunto de copia de seguridad que
consolida los archivos de un cliente en un conjunto de medios de
comunicacién que es portatil y puede ser directamente legibles por el
sistema de los clientes para una rapida restauracion de archivos, sin

necesidad del uso de LAN (sin red) dichas operaciones de restauracién.

Bare Machine Restore (Bare Metal Restore)
Restaura el sistema operativo de Windows, Sun ™, Linux, AIX y HP, a

un punto en el tiempo.
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¢ Checksum
Afiade una capa adicional de verificacion de datos entre el servidor de
TSM y el cliente se recomienda ejecutar en entornos de hardware

inestable.

¢ Grupos de colocacion
‘Toma una agrupacion de clientes e individualmente sus datos para poder
especificar si los datos deben residir en su propia cinta o un conjunto de
cintas.

o Compresion
Los clientes pueden elegir que sus datos sean comprimidos antes de ser
enviados al servidor de Tivoli Storage Manager para ayudar a conservar
¢l ancho de banda.

e Deduplicacién
La deduplicacion de datos reduce la cantidad de datos enviados a través
de 1a red hacia el servidor de TSM. Post-proceso de respaido, et objetii/o
de deduplicacion de datos es reducir la capacidad necesaria de disco en

las agrupaciones de almacenamiento.

¢ Disaster Recovery Manager (DRM)
Crea un plan de recuperacion ante desastres y facilita el seguimiento de
los volumenes fuera de sitio. El plan contiene los pasos detallados de

recuperacion y scripts automatizados equipo.

¢ Cifrado
Permite que los archivos de copia de seguridad o archivado puedan ser
Storage Manager,

también ofrece soporte a nivel de dispositivo cifrado gestionado por
TSM.

e Configuracion y Administracion de Politicas de Respaldo segin
Requerimientos de las empresas.
La configuracién de Tivoli Storage Manager permite que la informacion

de politicas de respaldo se definan una vez en la configuracién del
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servidor de Tivoli Storage Manager y después se propagan a cualquier

nimero de servidores gestionados por TSM.

e  VMware Consolidated Backup (VCB)
Consolidated Backup es una solucién de copia de seguridad de ESX
Server + SAN. Utiliza un solo agente en el servidor proxy en lugar de un
agente en cada maquina virtual. Gestiona los datos de copia de seguridad
de méquinas virtuales como si hubiera sido respaldade por un cliente de:
Tivoli Storage Manager instalado en la maquina. Ofrece respaldos de
virtuales tanto a nivel de archivos y copias de seguridad como a nivel de

imagen.

¢ Restauracion de buzones de correo a nivel de item.

Proporciona la recuperacion individual de buzones a nivel de elementos de Microsoft

Exchange.

e Copia de seguridad de archivos abiertos.

Permite la copia de seguridad de archivos que se estdn siendo utilizados.

o Interface SQL Server.
Compatibilidad con las consultas SQL contra 1a base de datos del servidor

de TSM.

e Clientes basados en web y una interface de administracion.
Interfaz simple y amigable que reduce el tiempo de busquedas y puede

aumentar la productividad.
3.8.3. Como Funciona Tivoli Storage Manager.

Las funciones administrativas se acceden a través de la herramienta de linea de comandos
de IBM, a través de WebSphere Portal de IBM, la aplicacién conocida como la
* Administracién Central", o a través de ODBC Console. También hay clientes de terceros

API de administracién, por ejemplo TSMManageg.
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TSM utiliza dos agentes de propésito especial. El primero es el agente de almacenamiento
fuera de la LAN. Esta es una funcién limitada del servidor de Tivoli Storage Manager
que se configura como un cliente de la libreria de cintas y los usos de servidor a servidor
de comunicaciones para coordinar el uso de los recursos de almacenamiento que estin
configurados para TSM, pero que también se presentan para el agente de
almacenamiento. Por lo general, —LAN freel y —Server free backupi se instala en el
cliente especifico. Un ejemplo seria la de conectar a través de InfiniBand entre dos chasis
BladeCenter, donde uno tiene conectado la SAN a la cinta, y el otro no. Esto podria pasar
por alto un limitado ancho de banda Ethernet sin tener que mover la instancia del servidor
TSM.

Las politicas de Tivoli Storage Manager son reglas que rigen {a forma en que se
almacenan y se gestionan los datos de los clientes. Las reglas incluyen dénde se
almacenan los datos inicialmente, ¢l nfimero de versiones de copia de seguridad que se
conservan, el tiempo de almacenamiento de las copias archivadas, etc. Se pueden tener
varias politicas y asignarlas segin convenga a clientes determinados o incluso a archivos

determinados.

La politica asigna una ubicacion en el almacenamiento del servidor donde los datos se
almacenan inicialmente. El almacenamiento del servidor esta dividido en agrupaciones
de almacenamiento que son -grupos de volumenes de almacenamiento. El

almacenamiento del servidor puede incluir volimenes de disco duro y de cinta.

Al instalar Tivoli Storage Manager, se dispone de una politica predeterminada que puede

utilizar.

Los clientes utilizan Tivoli Storage Manager para almacenar datos con una de las

finalidades siguientes:

Copia de seguridad y restauracién
El proceso de copia de seguridad copia los datos de las estaciones de trabajo
cliente en el almacenamiento del servidor para garantizar que no se pierdan los
datos que se cambian habitualmente. El servidor conserva las versiones de un
archivo seglin la politica y sustituye las versiones anteriores del servidor por
versiones mas recientes. La politica especifica el niimero de versiones y el
periodo de retencion de las mismas. Un cliente puede restaurar la version més

reciente de un archivo o versiones anteriores.
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Archivado y recuperaciéon
El proceso de archivado, copia los datos de las estaciones de trabajo cliente en el
almacenamiento del servidor para conservarlos durante largos periodos de
tiempo. Este proceso, si se desea, puede suprimir las copias archivadas de las
estaciones de trabajo cliente. El servidor conserva las copias archivadas en
funcién de la politica establecida durante un periodo de retencién de copia

archivada. Un cliente puede recuperar una copia archivada de un archivo.

Archivado instantineo y recuperacion rapida

El archivado instantaneo es la creacion de un conjunto completo de archivos de
copia de seguridad de un cliente. El conjunto de archivos se denomina juego de
copias de seguridad. Un juego de copias de seguridad se crea en ¢l servidor a
partir de los archivos de copia de seguridad mds recientes que ya se han
almacenado en el almacenamiente del servidor del cliente. La politica para el
juego de copias de seguridad consta del tiempo de retencién que se selecciona al
crear el juego de copias de seguridad.

~Es posible copiar un juego de copias de seguridad en medios portitiles
compatibles, que, a continuacién, pueden llevarse directamente al cliente para
que se pueda recuperar rapidamente sin utilizar ninguna red y sin tener que

comunicarse con el servidor de Tivoli Storage Manager.

Migracién y recuperaciéon
La migracion es una funcion del programa Tivoli Storage Manager para la gestion
de espacio que libera espacio del aimacenamiento del cliente copiando archivos
de las estaciones de trabajo en el almacenamiento del servidor. En el cliente, el
programa Tivoli Storage Manager para la gestion de espacio sustituye el archivo
-original por un archivo apéndice que hace referencia al archivo original ubicado
en el almacenamiento del servidor. Los archivos se recuperan para las estaciones

de trabajo cuando es necesario.

Este proceso se denomina también gestién de almacenamiento jerarquico (HSM).
Una vez configurado, el proceso es transparente para los usuarios. Los archivos
se migran y recuperan de forma automatica.

La politica determina cudndo debe considerarse la migracion automaética de los
archivos. En los sistemas UNIX o Linux que admiten el programa Tivoli Storage

Manager para la gestion de espacio, las politicas determinan si deben realizarse
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copias de seguridad de los archivos antes de realizar la migracion de los mismos.
La gesti6n de espacio también se integra con la copia de seguridad. Si el archivo
del que debe realizarse una copia de seguridad ya se ha migrado al
 almacenamiento del servidor, la copia de seguridad del archivo se realizaré en el

almacenamiento del servidor.

f @ Database
Policy Domain
Policy Set ‘ j
Management
Class \
Copy
Group
4 I/

Grdfico N°20 Procesos de Copia de Seguridad, Archivado y migracién’

Los pasos del proceso son los siguientes:

o Un cliente inicia una operaciéon de copia de seguridad, archivado o
migracién. El archivo implicado en la operacion est4 vinculado con una
clase de gestion. La clase de gestion es la clase predeterminada o una
clase especificada para el archivo en las opciones de cliente (lista de

inclusidén/exclusion del cliente).

o Si el archivo es un candidato para la copia de seguridad, archivado o
migracién segiin la informacién de la clase de gestién, el cliente envia el
archivo y la informacién del archivo al servidor.

o El servidor comprueba la clase de gestién vinculada .al archivo para
determinar el destino, el nombre de la agrupacién de almacenamiento de

Tivoli Storage Manager donde el servidor almacena inicialmente el
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archivo. Para las copias de seguridad de archivos y copias archivadas,
los destinos se asignan en los grupos de copia de seguridad y copia
archivada, que estdn en las clases de gestion. Para los archivos bajo
gestién de espacio, los destinos se asignan en la clase de gestion
propiamente dicha. La agrupacién de almacenamientc puede ser un

grupo de volimenes de disco, de cinta u opticos.

o Fl servidor almacena el archivo en la agrupacién de almacenamiento
identificada como destino de almacenamiento. El servidor de Tivoli
Storage Manager guarda informacion en su base de datos sobre cada
archivo que migra, archiva o del que hace una copia de seguridad. Si
configura el almacenamiento del servidor en una jerarquia, Tivoli
Storage Manager puede migrar posteriormente el arcﬁivo a una
agrupacién de almacenamiento distinta de la agrupacién en que dicho
archivo estaba almacenado inicialmente. Por ejemplo, puede establecer
el almacenamiento del servidor de modo que Tivoli Storage Manager
migre los archivos de una agrupacion de almacenamiento de disco a

 volimenes de cinta en una agrupacion de almacenamiento de cinta.
3.8.4. Tratamiento de la Informacioén,

Los archivos permanecen en el almacenamiento del servidor hasta que caducan y se
produce el proceso de caducidad, o hasta que se suprimen del almacenamiento del
servider. Un archivo caduca segin los criterios que se conﬁguran'en la politica. Por
ejemplo, los criterios incluyen el nimero de versiones permitidas para un archivo y el
nimero de dias que han transcurrido desde la supresion de un archivo del sistema de
archivos del cliente. Si la proteccion de retencion esta activada, un objeto archivado no

puede suprimirse accidentalmente.

El cliente de Tivoli Storage Manager normalmente envia los datos al servidor a través de
la LAN. A continuacion, el servidor transfiere los datos a un dispositivo conectado al
servidor. Sin embargo, con la llegada del almacenamiento conectado a red y de SAN,
Tivoli Storage Manager ofrece opciones que permiten minimizar el uso de la LAN y de

los recursos informaticos tanto del cliente como del servidor.

El traspaso de datos fuera de la LAN permite agentes de almacenamiento que se instalan

en los nodos cliente para traspasar datos al servidor sin enviarlos a través de la LAN.
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Consolidacion de datos de copia de seguridad para clientes
Al agrupar los datos de copia de seguridad para un cliente, puede minimizar el
nimero de momntajes de medios necesarios para la recuperacion del cliente. El

servidor ofrece métodos para realizarlo:

Proximidad
El servidor puede mantener los archivos de cada uno de los clientes en un nimero
minimo de voltimenes dentro de una agrupacién de almacenamiento. Puesto que
los archivos de clientes estan consolidados, al mantener los archivos una cierta
proximidad, para restaurarlos se necesitan menos montajes de medios. No
obstante, la copia de seguridad de archivos de clientes diferentes requiere mas

montajes.

Agrupaciones de datos actives
Las agrupaciones de datos activos son agrupaciones de almacenamiento que s6lo
contienen las versiones activas de los datos de copia de seguridad del cliente. Los
datos de copia archivada y los datos migrados mediante clientes de gestion de
almacenamiento jerarquico (HSM) no estan permitidos en las agrupaciones de

datos activos.

Las agrupaciones de datos activos se pueden asociar a tres tipos de dispositivos:
discos de acceso secuencial (FILE), medios extraibles (de cintas u 6pticos) o
volumenes de acceso secuencial en otro servidor de Tivoli Storage Manager.
Existen tres tipos de agrupaciones de datos activos, cada uno de ellos con ventajas
claras. Por ejemplo, una agrupaciéon de datos activos asociada a un disco de
acceso secuencial es ideal para restauraciones de datos de cliente rapidas, ya que
no es preciso montar las cintas y el servidor no tiene que posicionar archivos

inactivos anteriores.

Creacién de juegos de copias de seguridad
Puede crear un juego de copias de seguridéd para cada uno de los clientes de
‘copia de seguridad/archivado. Un juego de copias de seguridad contiene todos los
archivos de copia de seguridad activos que existen actualmente para dicho cliente
en el almacenamiento del servidor. El proceso también se denomina archivado

instantaneo.
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El juego de copias de seguridad es portatil y se mantiene durante el tiempo que
se especifique. La creacion del juego de copias de seguridad requiere mds medios
puesto que se trata de una copia adicional a las copias de seguridad que ya est4n

almacenadas.

Traspaso de datos para un nodo cliente
Puede consolidar datos para un nodo cliente mediante el traspaso de datos dentro
del almacenamiento del servidor. Puede traspasarlos a una agrupacién de
almacenamiento diferente o a otros volimenes de la misma agrupaciéon de

almacenamiento.

3.8.5. Evolucion de Tivoli Storage Manager.
TSM Manager ofrece reemplazar funcionalidades de IBM Tivoli Storage Manager
como: .

= Integrated Solutions Console (ISC) Admin Center, componente de IBM WebSphere,
aludiendo que IBM Tivoli Storage Manager sobrecarga el uso de CPU y Memoria.

= Disaster Recovery Module (DRM), componente de la version IBM Tivoli Storage
Manager Extended Edition, aludiendo que este componente no se incluye en la
version TSM {Basic).

= IBM Tivoli Storage Manager Extended Edition incluye el Disaster Recovery Module.
Generalmente, esta es la version que se comercializa y ofrece a los clientes por el
valor que aporta y por la robustez de la arquitectura de respaldos. IBM Tivoli Storage
Manager (Basic) no incluye el DRM, sin embargo, se le hace patente al cliente cuando

esto es asi. Raras ocasiones se ofrece la version "Basic".

TSM Manager es un producto (appliance) desarrollado y vendido por Tivoli Associates, Inc. y
las funcionalidades que ofrece ya estan incluidas desde las versiones.IBM Tivoli Storage Manager
EE v5.4, v5.5, e inciuso en la mas reciente v6.1 con mejoras substancia]es en cuando a uso de

recursos, espacio en disco y mejoras al desempeflo, entre otras.
IBM Tivoli Storage Manager tiene ya mas de 15 afios en el mercado y cada nueva versién,

integracion de sus productos y soluciones implican un desarrollo robusto ofreciendo los mas altos

estandares de la industria de tecnologias de la informacién
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oxplotacibn SANergy
con  almacenamiento
en disco.
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1995 - ADSM V2.1
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Server y/o enuna Laptop o
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impacto de desempefio vuso de

ghbb AMOD2IBE MODIONN “mO<™

07-2003 - IBM Tivoli Storage
Manager 5.2 esta  disponibie
con un auMento aumdnomo 13
funcionalidad de gestion de la
SAN, tlas nuevas mejoras de la
LAN v la myejora de la usabilidad
de gostion de almacenamicnto

03-2002 - T521 V5.1 se anuncia
con § d oHTO s

de copia e sepuvidad
~offsite” y copia de seguridad
¢n linca para Windows 2000.

AD-299D . Aparcee
Tivoli Siorage
Maonager v3.7. ¢
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mayar facilidad de
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SAN bitlintecas de

29-07-1993 - iaM
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distribuida
Storage Manager

1997 - ADSM
V3.1 introduce
lasinterfaces de
usaario
mejarada, mavor

Grdfico N°21 Evolucion de TSM.
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3.9 SYSTEM CENTER DATA PROTECTION MANAGER.
Data Protection Manager 2012 forma parte de la familia de productos de administracion
de System Center de Microsoft. Proporciona una proteccién de datos unificada para
servidores de Windows como SQL Server, Exchange, SharePoint, Virtualizacién y
servidores de archivos y también para equipos de escritorio y equipos portatiles de .
Windows. DPM est4 disefiado como la mejor solucién de su clase en las dreas de copias
de seguridad y recuperacién para los entornos de Windows de Microsoft. DPM
proporciona la mejor proteccién y los escenarios mas compatibles de recuperacion de su
entorno de Windows desde disco, cinta o la nube. Los clientes de Windows de cualquier
tamafio pueden confiar en Microsoft para que les proporcione una solucién de protecciénv
escalable y manejable que es rentable, segura y fiable.
fara 1a recuperacion de fos datos, Sysiem Center Data Frotection Manager (DPM) crea
puntos de recuperacion (versiones anteriores) de los datos protegidos. Puede buscar en
los paskos do seuprradidn R Cada réphica pasa enconkrar, sRlkediones vy eouperar las
versiones anteriores de los datos protegidos.
Anteriormente conocido como Servidor de Proteccién de Datos, DPM es la primera
entrada de Microsoft en el mundo de copias de seguridad continua / recuperacion de
informaci6n. También se utiliza la tecnologia de —Microsoft Shadow Copy! para copias
de seguridad continuas.
Data Protection Manager 2006 fue lanzado el 27 de septiembre 2005 en las decisiones de
afmacenamiento en Nueva York. La version actuaf, Data Protection Manager Z2G{Z, apoya
la proteccion de servidores de archivos Windows, Exchange Server, Microsoft SQL

Senven, ShareRoink, Microsok Vintea! Server y Bare Matel Restore (BMR).

3.9.1 Componentes de System Center Data Protection Manager.

Para la base de datos DPM, DPM requiere una instancia dedicada de la versién
de 64 bits de SQL Server 2012, SQL Server 2008 R2 o SQL Server 2008 R2 SP1,
edicién Enterprise o Standard. Durante la instalacion, puede seleccionar que el
programa de instalacién de DPM instale SQL Server 2008 R2 en el servidor DPM
o bien especificar que DPM use una instancia remota de SQL Server.
Dependiendo del sistema operativo que utilice, hay cambios que deben aplicarse
antes de ingtalar DPM. |
DPM instala autométicamente verifica la existencia de los siguientes
componentes para poder llevar a cabo la instalacion de DPM, de no existir los
mismo procede a instalarlos.

e Net Framework 3.5 con Service Pack 1 (SP1) o posterior.

e Microsoft Visual C ++ 2008 Redistributable.
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e Windows PowerShell 2.0.
e Windows Installer 4.5 o posterior.
- e Microsoft Application Error Reporting.
e Consola de Administracién de DPM.
® Agentes para Microsoft Windows 2008 SP1.
e Agentes para Microsoft Virtual Server 2005 R2
s Agentes para Windows Server 2008 con Hyper-V
¢ Agentes para Windows Server 2008 R2 con Hyper-V
s  Agentes para Hyper-V Server 2008 y 2008 R2

3.9.2. Caracteristicas de System Center Data Protection Manager.

Proteccion para clientes de Windows, en linea o sin conexién, con asistentes de
fécil uso para establecer programaciones de proteccion, retencién y alerta. Un
solo servidor de DPM puede proteger méas de 1000 clientes ‘Windows al mismo-

tiempo, los usuarios finales pueden recuperar sus propios datos utilizando

Windnuwe Fvnlarer n Minracnft Nffira
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Proteccién de plataformas de Microsoft Virtualization, incluyendo
configuraciones de Migracion actualizada de Hyper-V / Voliimenes compartidos .
de cluster (CSV). DPM puede recuperar también elementos de archivo tnico

desde copias de seguridad de VM basado en host.

Proteccion mejorada para SQL Server, ampliando a mas de 2.000 bases de datos

por cada servidor de DPM y ofreciendo proteccion automadtica para nuevas bases
de daros por cada instancia de SQL. Los administradores de 'pases de datos
pueden recuperar sus propias bases de datos mediante una utilidad de
recuperacibn automatica para SQL Server.

Proteccion mejorada para Exchange Server, ampliando a més de 40TB de correo
electrénico v compatibilidad con Exchange 2010 Database Availability Groups .
(DAG), asi como con CCR/SCR en Exchange 2007.

Proteccion mejorada para SharePoint sin el requisito de una granja de servidores
de recuperacién con SharePoint 2010 y ampliando las granjas hasta los 25TB con
mas de un millén de elementos. Las nuevas bases de datos de contenidos estan
dnora prowegidas aunombnicamente sin ja intervencidbn de un adrimsirador.

DPM 2012 est4 verdaderamente preparado para la empresa, ampliando a més de -
100 servidores con mas de $O0TB por cada servidor de DPM e incluye nuevas
caracteristicas de -expansion automdtica, reparacion automdtica y proteccion
automadtica para convertirse en una solucién completa y fiable de proteccién y

recuperacion.
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DPM 2012 ofrece soporte integrado para Exchange y las configuraciones
avanzadas de cluster de SQL, corta las ventanas de backup SQL sin necesidad de
compresion, asi como avanzadas opciones de proteccion de datos de SharePoint.
Las aplicaciones generan cero perdida de informacién en el proceso de
restauracion de la informacidn.

DPM 2012 permite la recuperacion sin pérdidas de Exchange, SQL y servidores
de SharePoint, sin necesidad de replicacién constante sincronizacién, perfecta.
integracion de restauracién en un punto en el tiempo de bases de datos con los
registros de las aplicaciones existentes.

Las copias de seguridad estan basédas en host de servidor virtual.

DPM 2012 incluye soporte para copias de seguridad basado en host de los clientes
de Windows Virtual Server. El uso de un Gnico host basado en DPM 2012 para
proporcionar copias de seguridad de agente de aplicacion coherente de todas y
todos 10s nuéspedes que residen en un host. DFiV 2012 puede proteger cualquier
sistema operativo o aplicacion a través de este mecanismo, siempre-y cuando se
ejecutan en un servidor Windows.

Recuperar archivos en minutos en lugar de horas.

La recuperacion de archivos tipicos de cintas lleva horas y pueden ser costosas.
Un centro de datos mediano tipico puede tener de 10 a 20 horas o més para
recuperaciones por mes. DPM 2012 permite recuperaciones en minutos, lo cual
se transforma-en ahorro de dinero para el negocio y en ahorro de tiempo para los
administradores de TI. Ademas, una recuperacién mds rapida de informacion
mantiene a los trabajadores productivos, ya que pasan menos tiempo de
inactividad en espera de sus archivos a recuperar.

Eifminar {a ventana de copia de seguridad de sus servidores de produccion.
Crecimiento masivo de las capacidades de almacenamiento, se ha incrementado
¢ Yiempo nevesano para servidores de wrdnivos de copia de segunided. Las:
empresas también se enfrentan a la exigencia de 24 / 7 el tiempo de actividad y
la dificultad para encontrar un tiempo sin intermpeiones para realizar una copia
de seguridad. Debido a DPM 2012 s6lo se mueve los cambios a nivel de bytes de
los servidores de archivos de los que se realiza copias de seguridad, que elimina
de manera efectiva el tiempo de inactividad necesario para respaldar sus
servidores de archivos. Los clientes nunca tienen que planificar para tales
"ventanas de copia de seguridad".

Permiten a los usuarios realizar su propia recuperacion.
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Procesos de recuperacién y copia de seguridad generalmente implican varios
administradores, cada uno con una experiencia Gnica, afiadiendo al coste de
gestion de datos total de propiedad. Las corpotraciones gastan en conjunto miles
de millones de délares al afio en recuperacién de datos perdidos. DPM 2012
resuelve estos problemas al permitir la recuperacién de usuario auto-servicio, que -
le permite acceder y recuperar los archivos directamente en Microsoft Windows
(versiones de XP hasta Windows 7) y Microsoft Office (versiones 2007 y 2010)
aplicaciones sin intervencién del administrador, lo que reduce los costos y
aumentar la productividad del administrador.

Los medios de comunicacion se integran de manera perfecta.

DPM 2012 cuenta con una perfecta integracion entre el disco y cinta. Esto incluye
una interfaz de usuario inteligente de manejo, para poder quitar def operador de
la necesidad de administrar por separado en disco y cinta, una experiencia integral
R retaureciron de dseos v dintes, ¥y wiva Tica faacionalided do gestidn de ks
medios de comimicacién.

Eficiencia del almacenamiento

Tecnologia de filtro patentado reduce el volumen de copias de seguridad
completas hasta en un 90 por ciento de las organizaciones tipicas, el ahorro de
espacio en disco y reduce el tiempo de copia de seguridad completa de horas a
minutos. Utilizacién de VSS para instanténeas de los servidores lo cual reduce el
volumen necesario en disco.

Quitar las cintas de las sucursales y Centralizacién de copias de seguridad en el
centro de datos.

La forma principal de proteger a los servidores remotos es que el personal de la
sucursal reaticé copias de seguridad en medios extratbies, como soir los cartuciios
o cintas de datos, y luego manualmente trasportarlos a una instalacién de
Imacenamiento fiuera del sitio. Restanrar la informacidn de una, cinfa denfro de
esta configuracién puede ser costoso y lento. DPM despliega agentes en los
servidores de archivos remotos para enviar dicha configuracién donde se
almacenara los respaldos en una central de datos por ende serd mas seguro el
proceso dé respaldado y sera manejado por un administrador de T1.

Ofrece una funcionalidad avanzada a bajo costo. »

Debido a DPM 2012 es parte del Windows Server System, que contiene
fierramientas que ya estdn en el sofiware de servidor, como Microsoft
Management Console (MMC) y el Explorador de Windows. Los administradores

4 T ya estdn famnilienizados con esias hemanmienias, 10 fue reduce los costes de
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formaci6n. Junto con la funcionalidad se incluye informes completos, DPM 2012
también puede cargar todos sus informes y alertas a la consola de Microsoft
Operations Manager.

Proteccion y recuperacion para servidores de Exchange.

DPM 2012 protege intercambio de bases de datos de servidores cada 15 minutos.
Proteccion y recuperacién de Sharepoint.

DPM 2012 proporciona la mmejor clase de proteccion y recuperacibn para
Microsoft Office SharePoint Technologies.

Prateccidn v recuperacion para Microsoft SQL Server.

DPM 2012 protege las bases de datos SQL Server cada 15 minutos, y se puede
restaurar no s6lo a cada una de las marcas de 15 minutos, sino también le permiten
recuperarse a cualquier punto de la transaccion, o incluso a la Gltima transaccién
la cual fue comprometida después de un corte de energia.

Protecci6on para Hyper-V y Virtual Hosts Invitados.

Incluyendo soporte para los escenarios de migracién en vivo con volimenes -
compartidos de cliister (CSV] y fa restauracion de mdquinas virtuales para
alternar hosts Hyper-V. _

DPM 2012 extiende Ya protectitm para ordenadores poridiiies y no solo paraPC's -

de escritorios fijos.

Grdfico N°22 Estructura de Data Protection Manager.

67



3.9.3. Como Funciona System Center Data Protection Manager.

En DPM, use el Asistente para recuperacién para realizar la recuperacién de
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bien modificar las opciones de recuperacion para especificar la manera de
restaurar la copia de seguridad y la ubicacion. Para minimizar el tiempo necesario
para las operaciones de recuperacién y disminuir el tamafio de los datos que se
van a transferir, DPM usa la compresion en el cable en todas las operaciones de
recuperacion.
El uso de direcciones de red para la copia de seguridad utilizando Data Protection
Manager 2012 (DPM) le permite configurar una direccién de red de respaldo para |
asegurar que las copias de seguridad de DPM no reduzcan la velocidad de la red
primaria. La direccion de red de copia de seguridad se crea cuando se pone
adaptadores de red por separado en el servidor DPM y los servidores prbtegidos
R conRtan 2 travds de wna LAN independicnte. Como weoultedo, @) dfico de -
datos de copia de seguridad no afecta a la red primaria.
Usted puede configurar la direccién de la red de copia de seguridad mediante
DPM 2012 Management Shell (PowerShell) cmdlets.
Antes de que usted pueda configurar una direccién de red de copia de seguridad,
€s necesario:
¢ Aseglrese de que la resolucién de nombres este activa y que tanto el
servidor de DPM como el servidor del cual se realizara la copia de
seguridad se puede conectar sin problema.
¢ Configurar la subred de copia de seguridad y su mascara correspondiente
utilizando el complemento BackupNetworkAddress.
e Nota: La subred debe cubrir todo el rango de direcciones de red para el
servidor DPM vy los servidores que se deseen proteger.
e Reinicie ¢l agente de DPM en el servidor de DPM y los ordenadores
protegidos. Puede suceder que las tareas en curso fallen sino se realiza esta
accion. Después de un reinicio, tenga cuidado con las alertas, y realice las

acciones recomendadas, si es necesario.

Ejemplo:
En este ejemplo se detalla el proceso de creacion de una direccién de red de copia de:
seguridad de un servidor DPM para proteger otro servidor. Todos los nombres y

direcciones son hipotéticos y s6lo como ejemplo.
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La configuracién de copia de seguridad existente consiste en la proteccion de dpm.xycom
ps.xycom. Nombre de bisqueda con "nslookup” en cualquier servidor devuelve las
direcciones fP siguientes (es decir, cada direccién {P es visible para cada nodo}:

Nota: La busqueda de nombres se debe realizar en los FQDN, por ejemplo, "ps.xycom

nslockup”.

Ahora, para configarar una red de copia de seguridad, otra tarjetz de red se agregaacada
uno de los servidores y conectado a otra red como 192.168.1.0/24 con una mascara de
subred 255.255.255.0 respectivamente. Cuando la red y tarjetas de red se configuran, la
basqueda del nombre con "nslookup" devuelve dos direcciones por servidor como se

indica a continuacién.

Se recomienda que se compruebe si el servidor DPM es capaz de hacer ping a la direccion
del equipo protegido de la red de copia de seguridad (192.168.1.24). Del mismo modo, el
€quipo protegido debe ser capaz de fiacer ping 4 fa direceidr de i
del servidor DPM (192.168.1.23).

Nota: Complemento BackupNetwarkAddeess le pormide configurar mds de upa wrd &
respaldo. También puede utilizar la red como una red primaria de reserva durante se
genera el uso de la red de respaldo. En el ejemplo anterior, la red secundaria también
podria haber sido afiadido con SequenceNumber 2. Como resultado, si la red secundaria
se elimina y la busqueda de nombres de servidores ya no devuelve las direcciones
192.168.1.0/24, DPM puede comenzar automaticamente con la copia de seguridad a
través de la red principal registrada también para la copia de seguridad de datos

Como recuperar datos

v" En la Consola de administrador DPM, haga clic en Recuperacion en la barra de

¥v" Examine o busque los datos que desee recuperar y seleccionelos en el panel de

resultados.

69



v" Los puntos de recuperacién disponibles se indican en negrita en el calendario de la
seccién de puntos de recuperacion. Seleccione las fechas en negrita de los puntos de

recuperacion que desee recuperar.

\

En el panel Elemento recuperable, seleccione el elemento que desee recuperar.

N

In ¢ paneh Accionms, seritionr mia 2ecidn &0 revuperadidn: Recuprren © Mot -
todos los puntos de recuperacién. DPM iniciara el Asistente para recuperacién.
Revise las selecciones de recuperacion y haga clic en Siguiente.

Especifique el tipo de recuperacion que desee realizar y haga clic en Siguiente.

Especifique las opciones de recuperacién y haga clic en Siguiente.

AN NN

Revise la configuracion de recuperacion y haga clic en Recuperar.

La pérdida de datos es un evento indeseable, incluso desastroso, para cualquier
organizacion. El administrador de proteccién de datos (DPM) ayuda a mitigar este tipo
de pérdidas, proporciondndole caracteristicas de busqueda y navegacion que le ayudan a
encontrar los datos que necesita recuperar. Una vez encontrados 10s datos, puede.
recuperar la version encontrada o mostrar una lista de todas las versiones disponibles para
seleccionar \a versidn especifica que se va a recuperar. Estos datos pueden ser archives,
aplicaciones o datos de equipos que ejecutan SQL Server, Windows SharePoint Services
o Exchange Server. Ademas, DPM es compatible con la proteccion v recuperacion de
equipos de escritorio y servidores virtuales.

S6lo se tardan unos minutos en encontrar datos, seleccionar una versiéon y empezar un
trabajo de recuperacion o una coleccién de recuperacién (miltiples trabajos). En funcion
del tamafio de los datos que se recuperan, el trabajo puede tardar entre menos de un
minuto y varias horas. Puede comprobar €l estado de los trabajos de-recuperacion en €1

drea de tareas Supervision.

3.9.4. Tratamiento de la Informacion.

Con DPM de proteccion de datos, puede utilizar almacenamiento en disco, cinta,
© ANoUs.

un tip 1e los datos de un ordenador se almacenan en
el disco duro de otro equipo. Esto contrasta con el método tradicional de hacer
copias de seguridad de un ordenador a un medio de almacenamiento tales como
cintas, también llamado D2T, para "disco a cinta." Para proteccién adicional, los
dos métodos se pueden combinar en un disco a disco a cinta (D2D2T) de
configuracion que ofrece los beneficios de una rapida recuperacion basada en

disco de almacenamiento en el corto plazo y basados en cinta, almacenamiento
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de archivos para los datos criticos en el largo plazo. La siguiente ilustracién

muestra los métodos de almacenamiento de tres.

Disk-to-disk {(D2D)

o |
- 3 Lol .
s -

Protected computer DPM server

Disk-to-tape{b2T)

el .
Protected computer Tape library

|
i
; Disk-to- disk-to-tape (D2D2T)

: ’ , -~ ;
Pratected OPM server Tape library
computer . ‘

[

Grdfico N°23 Tratamiento de la informacion DPM.

Para determimar qué meétodo de alimaceTanmento s¢ acopid pard su uso, debe tener

en cuenta la importancia relativa de los requisitos de proteccion de su

Cantidad de datos que su organizacion puede. Teniendo en cuenta este tema,
podemos decir que no todos los datos son igualmente valiosos. Las
organizaciones deben evaluar el impacto de la pérdida contra los costos de la
proteccion.

(Coémo recuperar rdpidamente los datos que deben estar disponibles? La
recuperacién de datos criticos para las operaciones en curso suele ser mas urgente
que los datos de rutina. Por otro lado, las organizaciones deben identificar los
servidores que proporcionan servicios esenciales durante las horas de trabajo que
no debe ser intermumpida por las operaciones de recuperacion.

El tiempo que su organizacion debe mantener los datos. Almacenamiento a
largo plazo podria ser necesario para las operaciones comerciales, en funcion del
tipo y contenido de los datos. Una organizacion también puede estar sujeta a los
requisitos legales para la retencién de datos, tales como la Ley gubernamental y -

las politicas internas de Retenci6én de Datos.
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¢ Cudnto de su organizacion puede gastar en proteccion de datos? Al considerar
la cantidad a invertir en la proteccion de datos, las organizaciones deben incluir
el costo del hardware y los medios de comunicacién, asi como los gastos de

personal de administracién, gestién y apoyo.
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flexibilidad para crearlo de manera centralizada, estrategias de copia de seguridad
detallada gue dan lugar a la proteccién de datos eficiente y econémica. Cuando
usted necesita restaurar un Gnico archivo o un servidor entero, la recuperacion es
rapida y simple: identificar los datos, y DPM localiza los datos y la recupera.
Proteccion basada en disco y recuperacion

Una de las ventajas de la proteccién de datos basada en disco es el ahorro de
tiemipo posible. Eu cambio en el uso de cinta faterviene 1os tiempos de
preparacién, puesto de trabajo, la carga de la cinta, el posicionamiento de la cinta
hasta el punto de partida carrecta. La facilidad de usar un disco alienta el envia
de datos adicionales con més frecuencia, lo que reduce el impacto en el equipo
protegido y los recursos de red.

La recuperacion de datos con proteccion basada en disco es més fiable que la de
sistemas basados en cinta. Las unidades de disco suelen tener un tiempo mucho
mayor para presentar fallos.

Recuperacion de datos desde el disco es mdas rapida y méas ficil que la
recuperacion de la cinta. La recuperacion de datos desde el disco es una simple
cuestion de navegar a través de las versiones anteriores de los datos en el servidor
DPM y la copia de versiones seleccionadas directamente a la computadora
protegida. A la recuperacion de archivos tipico de la cinta lleva horas y puede ser
costoso. v 1os administradores en un centro de mediano tamafio por lo general se-
puede esperar para levar a cabo 10 a 20 horas o mas de estas recuperaciones de
cada mes.

Mediante DPM y proteccion de datos basada en disco, los datos se pueden
sincronizar con la frecuencia de cada 15 minutos y se mantendra por 448 dias.
Basado en cintd i Sackup y drciiive

La cinta magnética y otros medios similares de almacenamiento ofrecen una
forma basata y poxtdtil de proteccidn dr informanidn.,

En DPM, puede grabar los datos de una computadora directamente a 1a cinta
(D2T). También puede grabar los datos de la réplica en disco (D2D2T). La
ventaja de crear su copia de seguridad a largo plazo en la cinta y la réplica en
disco es que la operacién de copia de seguridad puede ocurrir en cualquier

momento sin ninglin impacto en la computadora protegida.
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Ademés, un plan de recuperacién de desastres completa incluye el
almacenamiento fuera del sitio de informacién critica que usted quiere proteger
y tener la capacidad de recuperar los mismos, en caso de que su centro fuese
dafiado o destruido. La cinta es un medio popular y conveniente para el
almacenamiento fuera del sitio.

Los datos se pueden copiar en la cinta con la frecuencia diaria de proteccién a

corto plazo, y se puede mantener hasta 99 afios lo que se conoce como proteccion

a largo plazo.

E Byl

Grdfico N°24 System Center Data Protection Manager 2010.

3.9.5. Evolucidn de System Center Data Protection Manager.

7

Microsoft completé la producciéon de su sistema de recuperacion y backup de
datos basado en diseo, Data Protection Manager (DPM) a raz4n del afio 2005, Bl
servidor, que puede gestionar backup continuos basados en disco de archivos que
corre en entorno Windows Server, salié con su primera versién estable tanto para
consumidores como para partners en agosto del 2005. Et anuncio se 1o realiz6 en
el transcurso del evento anual Worldwide Partner Conference.

Microsoft empezé a trabajar en DPM desde el 2003, pero no anuncié el producto
hasta septiembre del afio 2004. La primera beta publica del producto se 1anzd en
abril def 2005. Desde entorices, en ese entonces se Hegd a contabifizar mds de
100.000 copias de la beta.
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La compaiiia diseii6 DPM en un principio para interoperar con productos de
recuperacién y backup basados en cinta, pero recomienda a los clientes que
utilicen también disco debido a la “inestabilidad” de los sistemas en cinta.

“Microsoft no estd reemplazando nada. El producto estd disefiado para ser
complementario. E! 90% de los consumidores confian en el backup de cinta, pero

cuando llega la hora de hacer la recuperacién, los sistemas se vuelven lentos e

inestables”, sefiala Ben Matheson, jefe de producto para DPM en Microsoft.

Producto Revision Afio de Lanzamiento
S;s_t‘c*m_ Center Data Protection 2006 2005
Manager
System Center Data Protection 2007 2007
Manager
System Center Data Protection 2010 2009
Manager
System Center Data Protection 2012 2011
Manager
Tabla N°2 Evolucién de System Center Data Protection Manager
MICROSOFT  MICROSOFT MICROSOFT  MICROSOFT
DMP 2006 DMP 2007 DMP 2010 DMP 2012
Sopdrte para Instalacién de " DPMno réqiiiere de  Administracion
Proteger Sistemas agentes de proteccién una SAN paratoma  remota, ahora no solo
de 64-bit Protection en los controladores  de instantaneas lo podra ingresar a su
de dominio puede realizar un consola de
DAS, o cualquier administracién por
otro disco montado un interface GUI,
localmente, en el sino también web.
host, asi como en el
, servidor DPM ' '
Aumenta Soporte mejorado DPM no requiere Utilizacién de roles
requerimientos de para WSSy software adicional de de gesti6n, para
sistema para Microsoft Office terceros para hacer filtrar el respaldo de
instalacién SharePoint Server copias de seguridad.  informacién.
Sopbrte para Sdporté 'p'ar'a ~ DPM déjé la SLAbasadoen
Servidores Cliister  Proteccion de Hyper- maquina virtual alerta: Alerta cuando
\Y inactiva durante la ¢l SLA es violado.

~ hace, creala

copia de seguridad
completa — si es
necesario hibernar la
magquina virtual, lo
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7 conecta de nuevo. _ v
Proteccién para SIS  Soporte para Restaurar maquinas ~ En DPM 2012 usted
habilitado en Servidores de Base  virtuales a maquinas  tendrd la posibilidad
Servidores de Datos de SQL alternativas de de realizar
espejados Hyper-V. colocacién de varios
grupos y de
proteccion de un
conjunto especifico
, de cintas
Cambio de Medios  Soporte de Restauracion de Toda la
de Respaldo Proteccién de Datos  archivos individuales administracién y
Principalmente a para Bosques desde copias de operaciones comunes
Disco. seguridad basadasen de DPM 2010 son
host, sin necesidad soportadas.
de ningtin agente
) local. -
Copies duplicadas ~ Respaldes de Soportamés de 100 Escalabilidad
de informacién Informacién Local en servidores, 1000 conjuntamente con la
compartida el Servidor de DPM  portitiles, o 2000 empresa, aumenta la
protegida son (Archivos y Hyper-V  bases de datos con tolerancia a fallos y
creadas en el solamente) una sola instancia de  es mucho mas fiable.
servidor dpm DPM

’ insténtéhéa;yla S

Tabla N°3 Evolucién de System Center Data Protection M'anag'erv al detalle

3.10 AMANDA SOURCE BACKUP

Amanda Source Backup "Archivador de Disco de Red Automatizado Avanzado de
Maryland" (Advanced Maryland Automated Network Disk Archiver), es una solucién
robusta y completa de respaldo y recuperacién de cédigo abierto. Con Amanda Source
usted puede crear un servidor de respaldo para respaldar multiples servidores de Linux,
Windows, Solaris y MAC OS en cintas magnéticas, discos duros o storage clouds.
Amanda fue escrito originalmente por James da Silva del Departamento de Ciencias de
Computacién de la Universidad de Maryland en 1992. El objetivo era crear un sistema
capaz de hacer copias de seguridad de miltiples clientes en una tinica méaquina servidora
de copias de seguridad. Es una utilidad de dominio piblico. Es tan avanzado como lo
puede ser una utilidad gratuita de copias de seguridad, y cuenta con un gran niimero de
usuarios.

Se usa para hacer copias de seguridad (backups). Amanda permite establecer un Ginico
servidor de copias de seguridad (server Linux) para salvaguardar datos de multiples
maéquinas en un mismo dispositivo de copia. Amanda puede usar diferentes programas
para realizar las copias, tales como programas de copia comerciales o el simple GNUtar

y puede hacer copias de un gran nimero de estaciones clientes corriendo maltiples
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versiones de Unix. Las versiones mads recientes de Amanda también pueden usar Samba
para hacer copias de maquinas Windows (95/98/NT/2000/XP/VISTA/7) en el servidor.

Es decir, Amanda permite salvaguardar de forma automatizada la informacién

importante de la red, ya esté ubicada en el servidor central, o en los clientes

Windows/Unix.

3.10.1. Componentes de Amanda Source Backup.

Los componentes de Amanda Source Backup para proceder con la implementacién son

los que se detallan a continuacion:

GNU tar 1.12 o superior (http://www.gnu.org)

La version GNU del programa "tar" con capacidades para realizar copias
parciales y omitir los ficheros seleccionados. Este es uno de los programas
clientes de realizacidon de copias que Amanda sabe utilizar.

Samba 1.9.18p10 o superior (http://www.samba.org, y la "Traduccién del
Manual de Samba”, en S.0.B.L.) '

Samba es una implementacién del protocolo "System Message Block" (SMB)
usado por los sistemas basados en Windows para el acceso a ficheros. Contiene
una herramienta, "smbclient", que Amanda puede usar para realizar copias a
través de Samba.

Perl 5.004 o superior (http://www.perl.org)

Perl es un lenguaje de programacién tipo script, orientado a la administracion de
sistema y la manipulacién de textos. Es usado por una serie de herramientas de
informes de Amanda y por algunos intercambiadores de cintas.

GNU readline 2.2.1 0 superior (http:/www.gnu.org)

La librerfa "GNU readline” puede ser incorporada para su uso por programas

interactivos, para proporcionar hiétéﬁcos de linea de comando y para edicion. Se
crea en la herramienta de restauracion de Amanda "amrecover", si estd
disponible.

GNU awk 3.0.3 o superior (http://www.gnu.org)

La versién GNU del lenguaje de programacién "awk" contiene una version
comun a plataformas y algunas caracteristicas adicionales.

Gnuplot 3.5 o superior (ftp://fip.dartmouth.edu/pub/gnuplot/)
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Esta libreria "gnuplot" (que no tiene nada que ver con las herramientas GNU) es

un paquete grafico de impresion. Se usa por la herramienta opcionalmente para

estadisticas de Amanda "ampiot”.
Se debe asegurar de buscar en el directorio de parches de Amanda y de mirar en la seccién
de parches de la pagina web, para posibles necesidades de actualizaciones de estos
paquetes. Las versiones de Samba anteriores a 1a 2.0.3, en particular, deben ser parchadas
para que funcionen correctamente con Amanda. Sin estos parches, las copias de seguridad
pareceran que se estin realizando correctamente, pero las imdgenes resultantes estaran
corruptas. v
Cuando Amanda es configurada, las localizaciones de software adicional usado en los
clientes, tales como GNU tar y Samba, se incorporan a los programas de Amanda, de
forma que-el software adicional debe ser instalado en el mismo sitio donde se encuentra
instalada Amanda y en todos los clientes.
3.19.2. Caracteristicas de Amanda Source Backup.

e Amanda simplifica la vida de un administrador del sistema que puede facilmente
configurar un tinico servidor de copia de seguridad de varios clientes en red a una

cinta o un disco basado en sistema de almacenamiento.
¢ Amanda esta bien documentado y se puede configurar muy rapidamente.

e Amanda ofrece la capacidad Ginica de escribir copias de seguridad en cinta y disco
al mismo tiempo. Los mismos datos podrian estar disponibles en linea para
recuperaciones rapidas de un disco y fuera de sitio para recuperacion de desastres

y retencion a largo plazo.

¢ Dado que Amanda no usa drivers propietarios de dispositivos, un dispositivo con
el apoyo de un sistema operativo funciona bien con Amanda. El administrador

del sistema no tendra problemas al actualizar Amanda.

o Amanda utiliza volcado nativo y/o utilidades GNU tar. Dado que no existen
formatos propietarios, en caso de emergencia, los datos podrian ser recuperados
con las utilidades de nativos, independientemente de si Amanda esta instalada o

no.

e Amanda es muy seguro. Cifrado en el cliente garantiza la seguridad de los datos
en transito y cifrado en el servidor de copia de seguridad garantiza la seguridad
de los datos en reposo, por ejemplo, en una cinta o en una nube. Amanda soporta
hasta 4096 bits con claves de criptografia de clave publica, asi como encriptacién
256-bit AES.

77



Un dnico programador optimiza el nivel de seguridad para los diferentes clientes
de tal manera que el tiempo de copia de seguridad total es de aproximadamente
el mismo para cada ejecucion de copia de seguridad. Amanda libera a los
administradores de sistemas de tener que adivinar el tipo de cambio de datos en

sus entornoes.
Amanda es estable y robusta, ya que el codigo es de alta calidad.

El Proyecto Open Source Amanda tiene una gran comunidad y productividad que

crece dia a dia.

AMANDA se ha disefiado para manejar gran cantidad de clientes y datos, y aun
asi es razonablemente simple de instalar y mantener. Se escala bien, asi que
pequeiias configuraciones, atin el caso de un sélo equipo, son posibles. El codigo

es portable a un gran nimero de plataformas Unix.

AMANDA proporciona sus propios protocolos de red sobre. TCP y UDP. No usa,
por gjemplo, rsh o rdump/rmt. Cada progfama cliente de copia de seguridad es
instruido para grabar a la salida estdndar, donde AMANDA recoge y transmite
los datos copiados al servidor de cintas. Esto permite a AMANDA insertar
compresion y encriptacion y ademdas mantener un catdlogo de la imagen para su

posterior recuperacion.

AMANDA soporta usar mas de una cinta en una misma ejecucion, pero no divide
una imagen de copia entre varias cintas. Esto significa que no soporta imagenes
de copias mayores que el tamafio de una cinta. AMANDA actualmente inicia una
nueva cinta por cada ejecucioén y no proporciona un mecanismo para afiadir una
nueva ejecucion a la misma cinta como la ejecucién previa, lo cual puede ser un

problema en las pequefias configuraciones.

AMANDA soporta una amplia variedad de dispositivos de cinta. Usa operaciones
basicas a través del subsistema de E/S normal del sistema operativo y una simple
definici6n de caracteristicas. Los nuevos dispositivos son muy féciles de
incorporar. Varios cambiadores de cintas, apiladores, y robots estén soportados
para proporcionar una operatividad ’sin manos’. El interfaz del cambiador es
externo a AMANDA y estd bien documentado, asi que se¢ pueden afiadir

cargadores no soportados sin mucho esfuerzo.

Tanto el cliente como el servidor pueden hacer compresion por software, o bien

se puede usar la compresién por hardware. En la parte del cliente, 1a compresion
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por software reduce el tréfico de red. Por la parte del servidor, se reduce la carga
de CPU de cliente. Si Kerberos esté disponible, los clientes pueden usarlo para
autenticacién y las copias se pueden encriptar. Sin Kerberos, se usa fa
autenticacion desde el fichero .amandahosts (similar a .rhosts), o0 bien AMANDA
puede ser configurado para usar .rhosts (aunque rsh/rlogin/rexec no es usade).
AMANDA trabaja bien con herramientas de seguridad como los TCP Wrappers
y los cortafuegos, o firewalls. Como se usa software estdndar para generar
imagenes de copias y compresion por software, sblo las herramientas tipicas
como mt, dd, y gunzip/uncompress son necesarias para recuperar una imagen de
una copia desde la cinta si AMANDA no esta disponible. Cuando el software de
AMANDA esta disponible, éste localiza qué cintas son necesarias y encuentra

las imédgenes en las cintas.

AMANDA estd preparado para funcionar en modo desatendido, como por
ejemplo en forma de tarea nocturna desde cron. Las maquinas clientes que no se
encuentran disponibles o estin apagadas son anotadas y saltadas. Errores en las
cintas provocan que AMANDA pase a modo degradado, donde las copias se
siguen realizando, pero sélo en los discos de almacenamiento. Pueden pasarse

luego a cinta manualmente cuando se resuelva el problema.

AMANDA tiene opciones de configuracion para controlar casi todos los aspectos
de la operacién de copia, y proporciona varios métodos de programacién de

tareas.
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Grdfico N°25 Ambiente de Amanda
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3.10.3. Como Funciona Amanda Source Backup.

AMANDA fue disefiada en la filosoffa de la introduccién de unidades de cinta de gran
capacidad, tales como las ExaByte de 8mm y las DAT de 4mm. Con estos dispositivos y
el incremento de las estaciones de trabajo personales ya no tiene sentido hacer copias de
seguridad individuales de cada maquina en dispositivos separados. La coordinacion de
los accesos y el proporcionar entendimiento con el hardware de cintas supuso un gran
coste y esfuerzo. Una solucién tipica a este problema era sacar al cliente del host de cintas
y copiar las dreas una a una a través de la red. Pero esto normalmente no lo soportaba el
dispositivo de cintas, y se traducia en una caida del rendimiento.

La idea de AMANDA es usar un ’disco de almacenamiento’ en el servidor de cintas,
hacer varias copias en paralelo hacia ficheros en el disco de almacenamiento y tener a un
proceso independiente tomando datos hacia el disco de almacenamiento. Como la
mayoria de las copias son partes pequefias del total, incluso una cantidad modesta de
espacio en el disco de almacenamiento puede proporcionar un flujo casi 6ptimo de
imagenes del proceso de copia hacia la cinta.

AMANDA también se aproxima a las copias programadas. Un dump cycle o ciclo de
copia se define para cada drea para controlar el tiempo méximo entre copias compl.etas.
AMANDA toma esa informacion, estadisticas sobre rendimientos de copias anteriores, y
estima el tamafio de las copias para decidir qué nivel de copia usar. Esto se aleja de la
estética tradicional. Por ejemplo es viernes, asi que se realiza un copia completa del
directorio /usr en ei cliente A y permite a AMANDA balancear las copias, asi que el total
del tiempo de ejecucion es aproximadamente constante de un dia a otro.

Imaginemos la siguiente situacion: somos los administradores de una red de 30 puestos,
todos ellos clientes Windows de un servidor Linux. Los clientes Windows almacenan sus
documentos importantes en la carpeta "Mis Documentos”, y no quieren la responsabilidad
de tener que hacer copias de seguridad de su informacion. Esa red de 30 puestos estd
servida por una maquina Linux que, enite otras muchas cosas, les da salida a Internet,
correo interno/externo, acceso a ficheros de la empresa ubicados en el servidor Linux
desde las maquinas windows (a través de Samba), etc. Esa maquina Linux dispone de una
-unidad de cinta, con suficiente espacio para almacenar tanto los contenidos del servidor
como los de las carpetas "Mis Documentos” de los clientes. Pues bien, con Amanda se
puede programar la copia de toda esa informacion. Ademas, se puede automatizar,
afiadiendo una simple orden en el crontab del servidor.

AMANDA usa un sistema de gestion de cintas simple y lo protege de la sobre escritura
de cintas que todavia tienen imégenes de copias validas, asi como de cintas no

localizadas en la configuracion. Las im4genes pueden ser sobrescritas cuando un cliente
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esta apagado durante un periodo de tiempo largo o si no se localizan suficientes cintas,
pero sélo después de que AMANDA haya enviado varios avisos.

AMANDA también puede ser programada para que no reutilice determinadas cintas. Se
puede usar un programa de validaci6n antes de cada ejecucion para detectar posibles
problemas durante las horas de trabajo, cuando estos son faciles de corregir.

Un reporte de actividad es enviado via e-mail tras cada ejecucion. AMANDA puede
también enviar un reporte a una impresora y generar etiquetas para las cintas. No existe
un interfaz grafico. Para la administracion, s6lo hay que editar un simple fichero de texto,
asi que esto no es un problema. Por razones de seguridad, AMANDA no soporta
recuperacion de datos por parte de cualquier usuario. Hay una utilidad tipo fip de
restauracion para que los administradores (root) hagan bisquedas en linea por los

catalogos y recuperen informacion.
3.10.4. Tratamiento de la Informacion

Una configuracion tipica realiza copias completas periédicas con copias parciales entre
medio. También hay soporte para:
v Archivado Peri6dico de Copias, tales como pasar copias completas a un sitio

secundario desde el sitio principal.

v Copias sélo incrementales, donde las copias completas se realizan fuera de
AMANDA, tales como areas muy activas que deben ser tomadas fuera de linea,
o0 copias no completas para dreas que pueden ser recuperadas desde dispositivos

comerciales.

v Hacer siempre copias completas, tales como 4reas de bases de datos que cambian
completamente entre cada ejecucioén, o areas criticas que son mas sencillas de

manejar durante una emergencia si estan en una operacion de restauracion simple.

Es sencillo soportar multiples configuraciones en el mismo servidor de cintas, tales como
configuraciones periédicas de almacenamiento al lado de una configuracion diaria
normal. Se pueden ejecutar miiltiples configuraciones simultdneamente en el mismo

servidor de cintas si hay miltiples unidades de cinta.
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-La programacién de copias completas se deja normalmente a cargo de AMANDA. Estas
se reparten a lo largo del ciclo de copia para compensar la cantidad de informacién
copiada en cada ejecucion. Es importante mantener registros de donde estdn las imagenes
de las copias para cada 4rea (lo cual AMANDA hace automaticamente), ya que no estan
en una especifica, predecible, cinta (p.e., la cinta del Viernes no siempre tiene una copia
completa de /usr para el cliente A). El nivel de copia parcial también queda para
AMANDA. Se mantiene informacion histérica de los niveles anteriores, y el nivel de
copia se incrementa autométicamente cuando se realiza una copia de un tamafio

suficiente.

3.10.5. Evolucién de Amanda Source Backup.

Caracteristica Comunidad Empresarial

" Centralizado de copias' de seguridad >completas € Y
incrementales
Linux y UNIX de apoyeo

Windows Server y soporte de escritorio
Mac OS X Soporte
Inteligente Backup Scheduler

Copia de seguridad en disco (NAS, SAN, iSCSI, Cloud
Storage, “Solo Versién Network™)

Copia de seguridad para unidades de cinta, bibliotecas de
cintas y VTL

Béveda y de disco a disco a cinta (D2D2T)

Formates abiertos para el archivado a largo plazo

o e e e o e K
< e e e

Cifrado y compresién de los archivos de copia de
seguridad
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Certificacion de Security Enhanced Linux (SELinux) N Y
Live Backup de Oracle N Y
Live Backup de SQL Server, Exchange y SharePoint N Y
Seguridad de las imigenes en vivo de maquinas virtuales N Y
VMware base

NDMP basada copias de seguridad de dispositivos NAS N Y
Consola de administracion web N Y
Copia de seguridad de informes N Y
Administracion basada en roies N Y
Guiada por un asistente de instalacion N Y
Replication Server Backup (DR a un sitio remoto) N Y

Tabla N° 4 Evolucion de Amanda Source Backup.
En adicion a las mejoras y depuracién de errores constantemente realizada por el equipo
de desarrollo de AMANDA, tres cambios principales se encuentran en varios estados de
desarrollo:
¢ Unnuevo armazon de seguridad interior hara mas sencillo a los desarrolladores afiadir
otros métodos de seguridad, tales como SSH (ftp://fip.cs.hut.fi/pub/ssh/) y SSL
(Secure Socket Layer).

s  Otro proyecto mayor es la redefinicion de como AMANDA ejecuta el programa de
copia del cliente. Esto actualmente se realiza con un programa comercial, GNU tar o

SAMBA tar. Ei nuevo mecanismo permitira el uso de programas arbitrarios como

cpio, star, y también otros sistemas de copias de seguridad.

También afiade pasos opcionales pre y post copia, que pueden ser usados para
bloqueos/desbloqueos, ¢ instantaneas de datos rapidamente cambiados tales como bases
de datos o el registro de Windows.

El tercer mayor proyecto es una redefinicién del subsistema de salida para soportar
dispositivos distintos a cintas, tales come CD-ROM, ficheros locales, ficheros remotos

via herramientas como rcp y fip, cintas remotas, etc.

También podra dividir imagenes de copias entre dispositivos, manejar al mismo tiempo
y de forma simultanea dispositivos de diferentes tipos, tales como grabar a miltiples
cintas o a una cinta y un CD-ROM, y manejar la grabacién de copias de imagenes a
multiples dispositivos, tales como una cinta, para mantener un sitio, y un CD-ROM o una

cinta duplicada para archivado.
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En adicion, el formato de salida serd mejorado para incluir un fichero-1 y un fichero-n.
La idea es poner herramientas de recuperacién de emergencia en el fichero-1 (el primer
fichero en 1a salida) que puedan ser recuperados faciimente con programas como estandar
del sistema como tar, y entonces usar estas herramientas para recuperar el resto de la
informacion. El 4rea del fichero-n es el Gltimo fichero en la salida y puede contener

elementos como la base de datos de AMANDA.

3.11 OFICINA REGISTRAL.

La actividad del Sistema Nacional de los Registros Pablicos, es brindar servicios de
inscripcion y publicidad registral a los usuarios, con el fin de otorgar la seguridad juridica a
las transacciones que realizan los ciudadanos. La Sunarp brinda sus servicios de Inscripcion
v Pubiicidad Registral, en {os siguientes Registros: a. Regisiro de Personas Naturales, que
comprende los.siguientes registros: el Registro de Mandatos y Poderes, el Registro de
Testamentos, ¢l Registro de Sucesiones Intestadas, el Registro Personal, el Registro de
Comerciantes, y el Registro de Gestién de Intereses. b. Registro de Personas Juridicas, que
comprende los siguientes registros: Ei Registro dc Personas Juridicas (incluyendo al registro
de Asociaciones, Fundacioncs, Comités, Cooperativas y dec Personas Jurfdicas creadas por
Ley, asi como cualquier Persona Juridica distintas a las Sociedades y a las EIRL); el Registro
de Sociedades Mercantiles, el Registro de Sociedades Mineras, el Registro de Sociedades det
Registro Pablico de Hidrocarburos, el Registro de Sociedades Pesqueras y el Registro de
Emprasas Individuales de Responsabilidad Limitada. ¢. Registro de Propiedad inmueble, que
comprende los siguientes registros: el Registro de Predios, el Registro de Concesiones para
la explotacion de los Servicios Piblicos, el Registro de Derechos Mineros, el Registro de
Areas Naturales Protegidas, y el indice de Verificadores. d. El Registro de Bienes Muebles,
que comprende los siguientes registros: el Registro de Propiedad Vehicular, el Registro de
Naves, el Registro de Aeronaves (incluye Aeronaves y Motores de Acronaves), €l Registro
de Embarcaciones Pesqueras, el Registro de Buques, el Registro Mobiliario de Contratos, el

Registro de bienes vinculados a la actividad minera, y el Registro de-Martilleros Publicos.
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Grdfico N°27 Sistema Nacional de los Registros Publicos

Para desarrollar su labor de otorgar: Seguridad Juridica, el Sistema Nacional de los

Registros Publicos esta conformado por la Superintendencia Nacional de los Registros

Phblicos, como su ente rector normative y supervisor, 64 Qficinas

egistrales y 90

Oficinas Receptoras, que brindan los servicios registrales a la sociedad. Su distribucién

obedece a una zonificacién registral, dentro de la que cada Oficina Registral ticne

jurisdiccién geogréfica y los Registradores autonomia en su labor de servicio pablico.

3.12 ZONAS REGISTRALES

Las Zonas Registrales presentan las siguicntes funciones generales:

a)

b)

Planificar, organizar, dirigir, ejecutar y controlar las actividades de carécter registral
y catastral.

Planificar, organizar, dirigir, ejecutar y controlar las actividades de caracter
administrativo, en coordinacién con la Gerencia General.

Dirigir y ejecutar las acciones de gestion administrativa de las Oficinas Registrales
correspondientes, de acuerdo con los lineamientos establecidos por la Alta Direccion.
Elaborar y mantener actualizada la estadistica registral.

Celebrar convenios para el desarrollo de sus funciones con autorizacién dc la
Gerencia General.

Realizar la correcta ejecucién de 1a funcién registral, acorde con la normatividad
vigente; como la Inscripcién previa calificacion, los hechos, actos, contratos y

resoluciones judiciales y/o administrativas que las normas legales determinan.
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2
h)

i)

»

k)
)

Impulsar el desarrollo tecnoldgico y la modernizacion de 1a gestion registral.
Elaborar su proyecto de presupuesto anual y remitirlo con la anticipacion debida ala
Gerencia General para su consolidacion en €l presupuesto general de 1a SUNARP.
Organizar y mantener actualizado el catastro de la Zona Registral, asi como
resguardar 12 informacion catastral, mediante los medios de seguridad existentes.
Nombrar a los Registradores Piblicos de-acuerdo a Ley.

Resolver en primera instancia los reclamos, denuncias ¥ quejas que se presenten.
Coordinar con la Escuela de Capacitacion, la-ejecucion de actividades de formacion,
capacitacion y entrenamiento del personal de las Oficinas Registrales bajo su

competencia.

m) Difundir, en coordinacion con la Oficina de Imagen Institucional y Relaciones

p)

9

~

r)

Y

v)

Puiblicas de fa Sede Central, {as actividades y eventos reafizados por {a Zona Registral
que contribuyan a destacar la imagen de la Institucion.

Brindar orientacion a los usuarios en los tramites o procedimientos que éstos inicien
ante las Oficinas Registrales.

Canalizar los reclamos que pudicran presentarse en la atencion de los Servicios
Registrales.

Informar permanentemente a la Gerencia General sobre su gestion administrativa y
la productividad registral.

Expedir las resoluciones de-su competencia.

Dar publicidad de ios actos y contratos, conforme a las normas legales que ia reguian.
Custodiar y otorgar seguridad al archivo registral de su competencia.

Promover, fomentar y realizar estudios e investigaciones en el drea registral, que
permitan generar nuevas técnicas registrales.

Elaborar y proponer a la Superintendencia Nacional de los Registros Piblicos, los
estudios técnicos para la creaciéon de oficinas registrales dentro del 4&mbito de su
jurisdicci6n.

Las dem3s funciones que le asigne la Superintendencia Nacional de los Registros

Pablicos.
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4.1

CAPITULO IV
METODOLOGIA DE DESARROLLO DE LA IMPLENTACION

REQUERIMIENTOS

Los requerimientos necesarios para poder realizar la implementacion de cada una de las
herramientas antes mencionadas en un punto sumamente importante ya que nos permitirs
evaluar y no tener inconvenientes tanto al momento de instalar el servidor y a su vez en
el despliegue de agentes o configuracién de herramientas especificas como son:

Servidores de Correo, base de datos, file server y demds.

Una vez analizadas las ventajas y desventajas de la herramienta seleccionada y de acuerdo

a los requerimientos de la institucion se obtuvo lo siguiente.

4.1.1 Requerimientos a nivel de Servidor.

Los prerrequisitos para el correcto funcionamiento de Amanda Source Backup
son los siguientes: '

e GNUtar1.12

e Samba 1.9.18p10 o superior

e Perl 5.004 o superior.

* GNU readline 2.2.1 o superior

o GNU awk 3.0.3 o superior

e Gnuplot 3.5 o superior
Antes de proceder con la instalacion de Amanda Source-Backup, debe estar
configurado el servicio de Samba con un usuario perfectamente identificado el
mismo que sera utilizado para poder realizar conexiones con Sistemas Operativos

Windows.

' ’ | Debian-4.0
Debian-5.0
Debian-6.0

Fedora 18

Fedora 11

Fedora 12

Requisitos Servidor Linux Fedora 13

Open Suse 10
Redhat Enterprise 4.0
Redhat Enterprise 5.0
Redhat Enterprise 6.0
Source

Suse Enterprise 10.0
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Suse Enterprise 11.0
Suse Enterprise 9.0
Ubuntu-10.04
Ubuntu-10.10
Ubuntu-11.04
Ubuntu-8.04
Uoonte-3.10
Ubuntu-9.04
Ubuntu-9.10

Al menos 2 GB. Un minimo de 4 GB

Memoria para servidores de produccién con alta
carga transaccional. ‘
Disco Almenos 1 GB de aimacenamiento de

disco disponible para la instalaciomn.

Requisitos Clientes

Linux & Windows

Debian-4.0
Pebian-5.6
Debian-6.0
Fedora 10

Fedora 11

Fedora 12

Fedora 13

Open Suse 10

Redhat Enterprise 4.0
Redhat Enterprise 5.0
Redhat Enterprise 6.0
Source

Suse Enterprise 10.0
Suse Enterprise 11.0
Suse Enterprise 9.0
Ubuntu-10.04
Ubuntu-10.10
Ubuntu-11.04
Ubuntu-8.04
Ubuntu-8.10
Ubuntu-9.04
Ubuntu-9.10
Windows XP
Windows Vista
Windows 7

Windows 2000
Windows 2003
Windows 2008
Windows 2008 R2

Memoria

Al menos 2 GB.

Tabla N° 5 Requerimientos a nivel de Servidor - Amanda Source Backup.
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En este caso para poder solventar las necesidades para la instalacién de IBM

Tivoli Storage Manager v6.2 sobre un ambiente Windows no necesita ningan

paquete adicional' 0 confriguraciones def sistema Hase por ende se detaffa fos

requerimientos y soporte para el equipo servidor:

AIX $3 o400k

AIX 5.3 (TL)11-(SP)1

AIX AIX 6.1 64-bit
AIX 6.1 TL2
AIX 7.1 64-bit (SP)1
HP Hanium 11 iv2 (11.23.0505).
HP-UX HP Htanium 11 iv3 (11.31)
i l HP Ttanium 11 iV2
[ l Microsoft Windows Server 2003 Standard R2, 32-
64 bit.
Microsoft Windows Server 2003 Enterprise R2,
32-64 bit.
Microsoft Windows Server 2003 Datacerater
Bdrtion R2, 32-64 bit.
REQUISITOS WINDOWS M?crosoft andows Storage Server 2003
SERVIDOR Microsoft Windows Storage Server 2003 x64
Microsoft Windows Server 2008: Standard,
Enterprise, or Datacenter Edition
Microsoft Windows Server 2008: Standaud,
Enterprise, or Datacenter x64 Edition (64-bit)
Microsoft Windows Server 2008 R2: Standard,
Enterprise, or Datacenter Edition
SUN SOLARIS | Sun Solaris 10 x86/x86_64
Sun Solaris 10 SPARC
Red Hat Enterprise Linux 5 64 bit
SUSE Linux Enterprise Server 10 64 bit
LINUX . SUSE Linux Enterprise Server 11 64 bit
GNU C libraries, Version 2.3.3-98.38 and later.
Linux x86 no soportado.
B Sistemas de 64 bits Windows (recomendado)
MEMORIA

12 GB.
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16 GB si esta utilizando la eliminacién de
‘ l duplicados.
Sistemas de 32 bits Windows
8 GB.
No se admite 1a eliminacidn de duplicados.

No se puede ejecutar mas de una instancia del

servidor en un sistema.

l ‘Al menos 3 GB de almacenamiento de diisco
disponible (para una instalacion tipica).

DISCO 200 MB-de espacio en el directorio temporal.

Una particion de 2 GB en la unidad C:\

l I 300 MB en el directorio de instancias

1 | AIX V5.3 TL 5 and higher

AIX AIX V6.1

AIX V7.1, TSM 6.2.2 minimo.

"HP-UX ITANIUM | HP-UX 11i V2
HP-UX 11i V3

SLES 11 (32-64 bit)

SLES 10 (32-64 bit)
LINUX .
l RHEL 5 (32-64bi)

RHEL 6 (32-64 bit), TSM 6.2.2 minimo.

) Mee OS 10.5
MACINTOSH
Mac OS 10.6

l REQUISITOS | Sun Solaris 10 SPARC
_ SUN SOLARIS
CLIENTE |

| | Windows XP Professional (32 bit and 64 bit, SP 2
or later), excepto IA64
Windows Server 2003 (todas las ediciones, 32 bit
and 64 bit)
Windows Server 2003 R2 (todas las ediciones,, 32
WINDOWS | bit and 64. |

Windows Vista todas las ediciones
Windows 2008 Server and Windows 2008 Server
Core, todas las ediciones

| ‘ ‘ I ‘W'mdbws Server 2008 R2 and ‘Windows Server

2008 R2 Server Core, todas las ediciones.
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Windows 7, todas las ediciones

MEMORIA Al menos 1 GB.

El cliente requiere 1,5 GB de espacio de disco liibre
DISCO

o1 n
1

abia N* 6 Requerimienios a nivel de Servidor — Tivoli Storge Manager.
Requerimientos previos para la instalacion de Microsoft System Data Protection
Manager 2012 a nivel de servidor:
-»  Servidor Miembro de un dominio establecido.
o Usuario con privilegios de administracién y modificacién del registro del.
sistema.
e Usuario administrador de base de datos para MSSQL Server 2008 (en caso

de disponer una instancia ya instalada).

Windows Vista
Windows XP with Service Pack 2
Windows Server 2003 with Service

Pack 2 (SP2) or later
WINDOWS | windows Server 2008 R2
Windows Server 2008
REQUISITOS Windows Server 2003 with Service
SERVIDOR Pack 2 (SP2) or later

MEMORIA | Al menocs 4 GB, recomendado 8 GB
| DPM directorio local: 3 GB.
DISCO . | Base de Datos: 900 MB.
Controladores del Sistema: 1 GB
Windows Vista

Windows XP with Service Pack 2

Windows Server 2003 with Service

Pack 2 (SP2) or later
WINDOWS N
Windows Server 2008 R2
REQUISITOS
Windows Server 2008
CLIENTE

Windows Server 2003 with Service
Pack 2 (SP2) or later

MEMORIA | Al menos 2 GB.

El cliente requiere 500 MB de

espacio de disco libre

DISCO

Tabla N° 7 Reguerimientos a nivel de Servidor — System Data Protection Manager
2012.
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4.1.2. Requerimientos a nivel de Respaldos.

AMANDA SOURCE
BACKUP

Espacio en

olhanrcar

enfirianto
AU g sa-l

DUV,

NP
e,  para

los de los

clientes 5% mas del total

respaldos

de los mismos.

disco |

TIVOLI STORAGE | DATA PROTECTION
MANAGER MANAGER
Esba'ié';(“; en disco | Espacio en disco |
anta nar ar In cnfinianta a alharaar Ine

respaldos de los clientes
10% maés del total de los

mismos.

auuCiv.ut\.a, pa‘t‘a w.uwlsn.t FAVE ]
respaldos de los clientes
5% mas del total de los

mismos.

Para uso de Medios
Magnéticos como Cintas,

Para uso de Medios
Magnéticos como Cintas,

Para uso de Medios
Magnéticos como Cintas,

dispositivo soportado por
el sistema operativo serd
funcional con Amanda

almacenamiento

nos  proporciona  un | nos proporciona un soporte | nos proporciona un soporte
| soporte de cintas todos los | de cintas desde unidades | de cintas LTG 4 — LTOS,
soportados  por  los | LTO2-LTOS, Autoloader, | con soporte para
diferentes sistemas | CD, DVD, cintas 8mm, | compresion por hardware. |
operativos ¢n los que sc | 4mm, cete. soporta
puede instalar Amanda. compresidbn a nivel de
| hardware.
Amanda no utiliza drivers | Drivers Actualizados | Drivers Actualizados
gf*opietta_rios- 'de liberados por e.l fabricante liberados por el fabricante
ispositivos,  cualquier | del medio de

del de

almacenamiento

medio

Soporte para conexioén por

Soporte para conexién por

Soporte para conexién por |

FIBRA, SAS y USB FIBRA, SAS y USB | FIBRA, SAS y USB
Instalacién de Agentes en | {nstalacién de Agentes en Tnstalacion de Agéniéé en
los clientes segin la|los «clientes segin la|los clientes segin la
informacion a respaldar informacién a respaldar informacion a respaldar
Versi6n sin costo alguno. | Versiobn con un costo | Versién con un  costo
elevado, parte desde los | moderado.
1500 dolares,
Tabla N° 8 Requerimientos a nivel de Respaldos.
4.1.3. Requerimientos a nivel de Conectividad.
AMANDA SOURCE TIVOLI STORAGE | DATA PROTECTION
BACKUP MANAGER MANAGER

Proporciona sus propios
protocolos dc red sobre
TCP v4-v6 y UDP. No usa,
por ejemplo, rsh o
rdump/rmt. Cada
programa cliente de copia
| de seguridad es instruido
para grabar a la salida
estandar, donde
AMANDA

fecoge Y.

Al menos uno de los |
- siguientes  protocolos de

comunicacién  (instalado

por defecto con los
sistemas operativos
actuales de Windows):
Named Pipes

TCP/IP v4 - v6

Utlhzamon de protocolo'de
conectividad TCP v4-v6,
solamente.
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transmite los datos

copiados al servidor.

Necesita un puerto
privilegiado de red para
una comumnicacién segura

de cintas (Si existe
alguna),
N~

con los clientes y 1a unidad

Necesita un Unico puerto
privilegiado de red para
una comunicacion segura
entre clientes y servidor.

Necesita un tnico puerto
privilegiado de red para
una comunicacion segura
entre clientes y servidor.

No soporta el uso de SAN
1 (LAN FREE) para manejo
de respaldos.

Soporte total para el uso de
SAN (LAN FREE) para
manejo de respaldos.

Soporte total para el uso de
SAN (LAN FREE) para

manejo de respaldos.

Tabla N° 9 Requerimientos a nivel de Conectividad.
4.2 ADMINISTRACION DE RESPALDOS ‘
La administracién de Respaldos va orientada en esfe caso a como son definidas o como
manejan las politicas para cada respaldo o grupo de respaldos.
Dichas politicas llevan consigo la configuracion del nimero de versiones a mantener de
un mismo archivo, medios que se utilizaran para almacenar los respaldos ya sea solo
cintas solo disco o un mix de las dos tecnologias, clientes a los cuales afecta las politicas

y registro de los mismos.

4.2.1. Manejo de Politicas de Respaldo.

' ' AMANDA | TIVOLISTORAGE | DATA
Descripcion SOURCE MANAGER PROTECTION
, BACKUPD | | MANAGER
Calendarizacion | Denominado Ciclo | Denominado Denominado
de Respaldos a | de copias. Limite | Planificaciones de | Programacion de:
Eiecutar en fos ! mdximoe sobre con | Nodo Cliente, para | Tareas, permite

!
]C]ientes. qué frecuencia se | especificar fechas de | seleccionar fechas de
{ hacen las copias | ejecucion de respaldos. | calendario o periodos
] T SOMIPRALS Y *  wWwpin Ao
parciales. ’ completas come:
l 1 incrementales.
) Mangjo de | Las versiones de Fl1 Versionamiento Jo | Las  versiones las
- Versionamienfo | archivos tienen | especifica el | define el usuario
| de archivos | relacion coneel ciclo | administrador del | administrador y van de
[ respaldados. de copias parciales | sistema y puede ir |la mano tanto con la
yaque cadavez que | desde una versidn | ejecucion de  mm
se obtiene un nuevo | hasta un  nGmcro | respaldo  incremental
respaldo completo | ilimitado de versiones. | como  cuando  sc
las versiones l ejecuta un respaldo
‘ vuelven a iniciar completo.
Tiempo de | De igual manera | Definida por el I Manecja copias
retencion  para | esta definida por et | Admnistrador del | denominadas de corta
l respaldos y | tiempo de ejecucién | Sistema _y  utiliza | duracién asi como de |
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archivados de | de la copia | conceptos de  la | larga duracién pam_'
informaciéon de | completa de cada | herramienta que son | respaldos.
los clientes. cliente. copias  activas e
| inactivas. ] ,
Manejo de | Los respaldos a | Los respaldos pueden | Los respaldos puedern
respaldos atape | Cinta no pueden | ser almacenados en | ser almacenados ern
superar €} ‘tamafio | dos 0 mas cintas seghin | dos o  mas cmias |
del medio dc{lorequicracl respaldos | previamente asignadas:
almacenamiento ya | generado de manera | al respaldo generado.
que la herramienta | automética.
no soporta dividir
un respaldo grande
en varias cintas a la
vez. |
Creacién de | Puede utilizar un | Utilizalo que se define.| Utiliza uwna o més
Medios de | servidor dedicado | como dispositivos de | particiones o unidades
Almacenamiento | para tape y/o disco | almacenamiento y | de cinta atachadas al
yaseaespacioen | concetado a  la | agrupaciones de | servidor, en el caso de
disco o tape. herramienta o | almacenamiento, para | particiones de disco se
agregar Tlos | especificar tamafios y | agrega completamente
dispositivos formas de | el espacio de ios
directamente- al | almacenamiento. mismos.
servidor de
{ Amanda. |

Identificacion de

Se instala el agente

Se conoce como nodos

Se instala un agente de

informacidn, de | en cada cliente v 5o l clientes, wtiliza, wn | manera remaota, o local
Clientes que sera | procede: a | agente por cada equipo | para  configurar &
sujeta a respaldo. | configurar las |y un archivo de | administracion. de los
carpetas y archivos | configuracién  para | respaldos de  los
l arespaldar. filtrar la informacion a | clientes.
respaldar.

} Instalacion  de ' Esta versién solo | Instalacibn de un | Soporte exclusivo para
caracteristicas soporta agente- adicional | sistemas operativos ¥
especiales  de | conectividad contra | conocido como Tivoli | aplicaciones Windows:
respaldo como | la base de datos My | Data Proteccion. for | configurabies para
son  respaldos | SQL Server, el resto | DataBase, Mail, ERP, | respaldar sul
para mait, base | de sistemas | FreeLan, etc. informacion sin
de datos, ctc. operativos es necesidad de agente

soportado a nivel de adicional. E

file system. B
Proceso de De- | No soporta de- | Soporte total para de- | No soporta  de-
duplicacion  de | duplicacion. duplicacién. duplicacién. !
informacion.

Tabla N° 10 Manejo de Politicas de Respaldo.

4.2.2. Modelo de Respaldos Utilizado.

Las tres herramientas aplican el mismo esquema de respaldos el mismo que eesta

basado en ¢l modelo denominado —Abuelo, Padre, Hijol o GFS, que es muy

utilizado ya que cubre la mayoria de las necesidades de backup, disaster recovery

y archiving. Para archivados por largos periodos de tiempo, las cintas pueden ser

administradas desde el esquema de rotacién y remplazadas.

94



Una copia de seguridad generacional es uno de los métodos mas simples y
eficaces de crear y conservar copias de seguridad de los datos. Si se realiza
correctamente, combina la facilidad de uso y 1a proteccién de datos.

En su forma més bdsica, implica realizar una copia completa de los datos que
deben guardarse en un medio extraible como, por ejemplo, cintas o CD. Este es
el abuelo. En el siguiente periodo programado de copia de segﬁridad, porejemplo
al dia siguiente, se realiza otra copia completa de los datos que, por supuesto,
incluye los cambios realizados en los datos durante ese periodo. Es el padre. En
la siguiente copia de seguridad programada, se produce la tercera copia, o hijo.
La cuarta copia de seguridad se realiza grabande encima (o sustituyendo, segim
¢l medio) la copia "abuelo". La nueva copia se convierte en "hijo", el hijo anterior
pasa a ser el nuevo "padre”, y <l padre asciende a "abuelo". Esto continfia de
manera rotatoria de manera que siempre hay tres copias de seguridad, cada una

de-ellas de un momento diferente.

La ventaja de guardar las dos copias de seguridad anteriores asi como la actual es
que, si los datos del equipo resultan daiiados y el problema no es descubierto hasta
despuds de realizar la copia de seguridad, ain quedan dos copias no dafiadas,
aunque cada vez mds desfasadas en el tiempo. Si se presta una atencién razonable,
es improbable -que un problema dafic las tres copias de-seguridad antes de ser
descubierto. De forma similar, si una de fas copias de seguridad resuita dafiada,
an quedan dos mas. La copia de seguridad en tres generaciones también facilita
el almacenamiento de una de las copias (generalmente la que es "abuelo") en un
lugar mas seguro y a menudo en una ubicacion distinta. Se debe tener en cuenta
que este enfoque no tiene en cuenta las copias de seguridad incrcmentales, sino

que todas las copias de seguridad son completas.

Otro enfoque distinto consiste en crear una copia de seguridad completa que:sirva
como "abuelo". Digamos que esto se hace en domingo. La siguiente fecha parala
copia de seguridad podria ser el domingo siguiente, cuando se crea 1a copia
"padre", mientras que el "hijo" se crea una semana después. Puede seguir creando
copias de seguridad incrementales todos los dias entre copia y copia completa.
De esta manera, en vez de-perder una semana de datos, perderia como méximo
un dia, o los dias transcurridos desde que los datos resultaron dafiados hasta que
se descubri6 el problema. Ello reduce atin més la posible pérdida y, como se
utilizan copias de seguridad incrementales, las copias de seguridad diarias son

mucho més rapidas que las completas.

95



* New Tape Preparation

H® ®
label tape 3 'oaeoew

Ongoing Tape
frocessing

g | Seymm—

|

J

Grafico N° 28 Modelo de Respaldos Utilizado

4.2.3. Flexibilidad de Configuracion.

AMANDA SCURCE TIVOLI STORAGE DATA PROTECTION
BACKUP MANAGER MANAGER
Instalacién rapida sin | Instalacién °  répida, | Instalacién rapida si se |
complicaciones y  sin { configuraciones iniciales | cumple con todos los

{ configuraciones extensas, | bastante complejas | requisitos, configuracion
clientes  répidos de | configuracion de respaldos | sencilla, configuracién de |
configurar. de clientc sencillas. | clientes en nivel medio de

complejidad.
Administracion via | Administracién _ sencilla, | Utilizacién de protocolodé :
consola  del  sistema | por consolay web. conectividad TCP v4-v6,
operativo. solamente.

Cambio de corrxﬁguracién‘
del servidor y clientes

Configuraciones apﬁcabl’es
a clientes a través de un

Necesita: un Unico- puerto
privilegiado de red para

aplicables en tiempo real.

aplicables en tiempo real..

répida. asistente de configuracién | una comunicacién segura
o modificacion del agente | entre clientes y servidor.
instalado. _ o )
| Nuevas  configuraciones | Nuevas configuraciones | Nuevas  configuraciones

aplicables en tiempo real.

desde el |

Proceso de restauracién | Restauracién desde el | Restauracion
bajo demanda por consola ; servidor, consola web del | cliente por uso de
| del sistema del cliente. cliente o interface GUY del | explorador de Windows.
‘ Cliente. )
| Respaldos  configurables { Compresion por software o | Compresion por software o
| para uso de compresion hardware- desde el servidor | hardware desde el servidor |
0 medios de|o medios de |
almacenamiento. | almacenamiento.
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Calendarizacién  simple,
solo por dias transcurridos.

Calendarizacién  simple,
solo por dias transcurridos.

Calendarizacién  simple,
solo por dias transcurridos.

Soporte téenico
inexistente, se puede
utilizar blogs, Wikipedia
para solventar dudas o
configuraciones existentes.

Soporte especializado con
un costo adicional, de parte
del fabricante, por un canal
asociado o por descarga de
“RedBooks”.

Soporte espeéializado con |

costo adicional
directamente con el
fabricante, Wikipedia y

blogs de informacion.

Dardmatrac RNAcIAne
FIR IR TFRIV R EVA | AIADINAID
modificables sobre el
motor dc Amanda.

Caracteristicas especiales
de respaldo para MYSQL,
con alto nivel de
complejidad.

Dardmatenn Avianradac
1 ddaitivaud LAWY URLAVD
modificables

motor de TSM.

sobre el |

Dardmatena NAhesnna
1 Al AllvLLUY L2ADIVID

modificables sobre el
motor de Amanda.

Configuraciones para
TDP, complejos y utiliza
instaladores
independientes.

Configuraciones sencillas
para clientes especiales de
basc de datos o correo.

Al failar un respaldo de un
servidor cliente este se
detiene y continuara en la
siguiente ejecucion desde
el inicio.

Al fallar un respaldo de un
nodo cliente este se detiene
y continua desde €l punto
en el que fallo en Ia
siguiente ejecucion.

Al fallar un respaldo de un
clienic este sc detiene y
continua desde el punto en
el que fallo en la siguiente
ejecucion.

Tabla N° 11 Flexibilidad de Configuracion.
4.2.4. Métodos de Administracién.

Amanda Source Backup.

Amanda Source Backup, solo posee un método de administracién el cual se
ejecuta desde la consola de comandos de cualquier sistema operativo soportado
por la herramienta.

La versién Amanda Network (con costo), posee un ambiente de administracién
basado en una interface web para facilitar la labor de conﬁguraciéﬁ del servidor
y de registro de sus servidores clientes.

£ ./configure --with-user=amanda --with-group=backup

- Loniancda
f Lrmoda

Backup F{' vy -i4;er~( :c,yf;,:\i}'F{;!-‘mnWP BRS) ro‘(:?‘]

— — — = _———J-\.V e ——— — —_—
_Z o P - ey
QOtijects Yo S8ackup
7 Edit Scttings
Plugin Type. LinuxAINIX Fite System Encryphion BZ
Hosttlame» whta zmanda.com Compression
- Drrectory™ Narpawaftmif

Exclude Files

Grafico N° 29 Métodos de Administracion: Amanda Source Backup.
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Tivoli Storage Manager.

TSM, posee tres ambientes de administracién dos de ellos se instalan
conjuntamente con la herramienta servidor y una bajo demanda incluso puede ser
instalada en un servidor completamente diferente del servidor base y puede

administrar mas de un servidor de TSM o instancias del mismo.

158221 5% DR AU RI SMSET VRS SIS EONTES hElL B
. file Edt Wew Window telp
38R Z2 = M S5 B &N ) QuickCamnest __} Pl

[rootfsrvrhels «)§ dsmatdwc

IBM Tivoli Storage Hanagerx

Connand Line Administrative Interface - Version 5, Release 5, Level 0.0

{c} Copyright by IENM Corporatimm snd otherds) 19940, 2007. 211 Bights Feserwved.

Enter your user id: admin
Enter your password:
Session establiched wich server TSHRHMELS: Linux/i386

Server Version S, Release 5, Level 0.0
Server date/time: 05/20/2009 23:28:05 Last access: 05/20/2009 22:35:21

IJt:sm: TSHRHELS>ﬁ

e Yateome seadme
!

4 _integrated Sotutions Console

H‘-m»mwmmu v ) ]

mnhmm . - . n

- Trwdli Frorege Marager grownil Sdiutions Consdie provides o drord ; rile for mudltighe mreducis, The skt ligs he
Gettmy Sttt oot peles thett tan te adhni 1} Etrnzigfh Ghis ir Tiation of the %
Page 8 &f1
Eproite Manngomeanrtt - N
Sorape Deviees . i ) : ‘.“,, -
Trtgarsied Catisian s Cgmant, €.0.2.1
Policy Domains and Client  +  FrRaIad Sokiions Conssle i 1
Nodes intagrated Solutions Console ) 6.0.3
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Dom]

2 sevras
Fiseverm1s

SRYRHELS
Hsrwas
Hsewas
H sovereLs
HRwras
Isrwias

Server Name: TSMRHELS
Sevver host name or 1P addvess:
Server TCP{IP port mumber: 1500
Crossdefine: OFf
Secver Password Set: Yes
Sarver frstalstion DatefTime: 03/04/2008 02:22:31
Server Restart DatefTine: 04/22{2009 14:00:49
Aurhentication: On

Grafico N° 30 Métodos de Administracion: Tivoli Storage Manager
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Data Prorection Manager.
DPM, instala una consola GUI de administracién de respaldos conjuntamente con
la instalacién del servidor de DPM y la base de datos MSSQL, esta consola solo

puede utilizarse o acceder a ella desde el mismo servidor de respaldos.
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Grafico N° 31 Métodos de Administracién: Data Protection Manager
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4.3. COMPARATIVAS DE LAS HERRAMIENTAS

4.3.1. Principales diferencias y similitudes.

"AMANDA | TIVOLI STORAGE DATA
Caracteristica SOURCE MANAGER PROTECTION
BACKUP MANAGFR
Tipos de | Administracion Administracion Web | Administracién desde -
Administracién. | mediante Consola | de wuno o mds | una interface GUI del
de Comandos de | servidores o instancias | sistema operativo.
Linux de TSM.

Sistemas Soporta  Sistemas | Soporta Sistemas | Soporta = Unica vy

Operativos Operativos Operativos Windows, | Exclusivamcnte

Soportados Windows, Linux, | Linux, Mac, Solaris, | Sistemas Operativos

Mac y Solaris. AIX y fLinux for | Windows.
i ] Power.

Costeo de | Versidn sin costo | Versién con un costo | Version con un costo
1 Litentiamienio | 2gumo. devado, parie Gesde | moderado, parie disde

los 1500 délares. los 600 dolares.
Drivers | Amanda no necesita | Se necesita la } Puede-  wtilizar los
Soportados. instalacion de | instalacion. de drivers | dispositivos de
I drivers de terceros | de terceros acordes al | almacenamiento,
para manejar | sistema operativo, para | detectados en el
dispositivos de | poder hacer uso de los | sistema operative ¢ se |
almacenamiento, si | dispositivos de | puede utilizar drivers |
el sistema operativo | almacenamiento. de terceros.
lo detecta, Amanda

i puede hacer uso de !
él.

| Respaldos | Soporte solo para | Soporta miiltipies | Soporta  aplicaciones

—ON-LINE! MYSQL. bases de datos, correos | solo en Windows y

soportados. y sistemas operativos. | como fabricante

S S o | Microsoft.

Manejo de | Los respaldos a | l.os respaldos pueden | Los respaldos pueden
| Respaido a l Cinta no puoeden | ser almacenados en | ser almacenados en
| Cintag sunerar el famafio | dos o mAs cinfas segiin | dos o mAs  cintas
! det medio de | lorequierael respaldos | previamente asignadas |

almacenamiento ya | generado de manera | al respaldo generado.
que la herramienta | automaética.
nc soporta dividir
un respaldo grande
en varias cintas a la
vez.
Deduplicacién. | No soporta de- | Soporte-total para de- | No soporta  de-
duplicacién. duplicacion. duplicacién.
| I | ,
Soporte Técnico | Soporie  técnico | Soporte especializado | Soporte especializado
inexistente, se | con un costo adicional, | con costo adicional
iR wilizar | o parie deh flricanir, | ditectamentie o b
l blogs, Wikipedia | por un canal asociado | fabricante, Wikipedia
para solventar
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dudas o}o por descarga de|y blogs de
configuraciones “RedBooks™. informaci6n.
existentes.
Manejo de | Al fallar un | Al fallar un respaldo | Al fallar un respaldo
Respalides respaldo de un | de unnodo cliente este | de un cliente este se
| servidor cliente este | se detiene y continua | detiene y continua
} s  detiene y | desde el punto en el | desde ¢l punto en ei
continuara en lajque fallo en lajque fallo en la|
siguiente ejecucion | siguiente ejecucion. siguiente ejecucion.
| desde ol inicie, | » | _
Instalacién vy | Instalacion  rdpida | Instalacion rapida, | Instalacion rapida si se
Configuracién. | sin complicaciones | configuraciones cumple con todos los
Y sin | iniciales bastante | reauisitos, :
configuraciones complejas configuracién sencilia,
| extensas, clientes | configuracion de | configuracion de
| rapidos de | respaldos de cliente | clientes en nivel medio
configurar. sencillas. de complejidad.
“Tabla N° 12 Principales diferencias y similitudes.

Principales Similitudes.

e Utilizan el modelo GFS, para administrar los respaldos de servidores clientes
como la manipulacion de los dispositivos de cinta.

» Administran respaldos de servidores a través de un agente que se configura e
instala en cada servidor a respaldar.

¢ Soporte para diferentes medios de almacenamiento, de diferentes fabricantes
y medios de conexion ya sea mediante fibra, usb o sas.

+  Administracion centralizada de respaldoé.

e Visualizacién de reportes acerca de! estado de los medios de almacenamiento
sean disco o cintas, estado de-los respaldos, clientes asociados ala
herramienta y espacio utilizado total e individual.

» Soportan el manejo de encripcion de datos desde la consola central y aplica
a cada servidor.

e Manejan informaciéon propia para realizar tareas de “Archive” de
informacion.

e Soporte para utilizacién de “colocacion por cliente”.

s Bjecucion de respaldos de ,manera calendarizada por dias

Soporte para comprension de datos, cada vez que se genera un respaido o
archivamiento de informacion
Creacién de Politicas de Respaldos para un servidor o grupos de Servidores

a respaldar.
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¢ Proceso de Restauraciéon de Archivos de tipo granular, es decir permite. -

seleccionar desde un archivo hasta una carpeta o disco completo.

4.4. ELECCION DE LA HERRAMIENTA

Amanda Tivoli Storage Data
Requisitos del Negocio Source Ma erg Protection
. _ Backup nag Manager

Respaldos de Base de Datos Oracle 10i X X
Calendarizacién para Respaldos Automaticos por X X
Fecha ]
Calendarizacién para Respaldos Autométicos por ,
Dias X X X
Calendarizacion para Respaldos Automaticos por X X
Semanas Calendarizadas para Respaldos. _
Calendarizacién para Respaldos Automaticos por X X
Mes Calendarizadas para Respaldos. ]
Soporte Para utilizacién de varias ¢intas o varios X X
espacios de disco en un solo Respaldo.
Soporte para compresioén de ser necesario. X X X
Administracién de Respaldos tipo Full e. X X X

| Incremental o Diferencial 7
Administracién centralizada. X X X
Registro, Reportes de Respaldos Realizados y X X X
Fallidos. 7 ,

| % de Cumplimiento 60% 108% ‘ 990%

Tabla N° 13 Eleccion de la Herramienta.
Herramienta selecciona para proceder con la implementacion es IBM Tivoli Storage

Manager v6.2, sobre un ambiente Windows como servidor principal.

4.5 BASE LEGAL
La Oficina General de Tecnologias de la Informacién conjuntamente con la Empresa
Systems Support & Services a través de Gerencia de Proyectos presenta a la ZONA
REGISTRAL N° V1i la documentacién correspondiente a la Implantacién de Tivoli
Storage Manager 6.3 .4, desplegada comeo parte de la “Adgquisicién de un Servidor para la
Oficina de Casma dela Zona Registral N° VII - Sede Huaraz;, segtin Adjudicacién Directa
Selectiva No0004-2013 .R.NoVII/CE.
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4.6 DESCRIPCION DE TSM .
Tivoli Storage Manager (TSM) es un producto de software IBM que permite realizar
respaldos de informacion de manera periédica y automética. Provee ademas
procedimientos de administraci6n; asi como mecanismos probados de restauracién de la
informacién en caso de desastres o requerimiento de informacion hist6rica.
La solucién de respaldo implementada cuenta con los siguientes componentes:
* Un servidor de respaido, que comprende los programas administrativa interfaz
grafica y una base de datos DB2.
* Una libreria de respaldos marca IBM, modelo TS3100.
e Consola dF monitoreo Operation Center.
o Clientes TSM, los que se instalan en cada servidor a respaldar y se encargan de
lo siguiente:
o Contactar al servidor TSM periédicamente y obtener del servidor TSM
la fecha y horario del respaldo mas préximo.
o Ejecutar ios respaidos de archivos conforme a la planificacién.
o Ejecutar el respaldo de virtuales. )
* Agentes especializados para el respaldo de bases de datos y méquinas virtuales

en caliente.

4.7 DESCRIPCION DE LA IMPLEMENTACION

El servidor TSM instalado es de la version 6.3.4 y se implement6 sobre un servidor fisico

con las siguientes caracteristicas:

Nombre de host: TSMSERVER

Nombre del sistema operativo: | Microsoft Windows Server 2008 R2
Fabricante del sistema operativo: , Microsoft Corporation
Configuracion del sistema operativo: Servidor miembro

Tipo de compilacién del sistema operativo: | Multiprocessor Free

Propiedad de: Usuario de Windows

‘Organizacién registrada: IBM
Fabricante del sistema: x64-based PC ,

1 Tipo de sistema: C:\Windows ‘ >
Directorio de sistemas C:\Windows\system32 ¢
DISPOsIvVO de arrangue: \DEVICE\HATGISK V O1uifié]

i Configuracion regional del sistema: es-pe;Espaiiol (Peri)
fdioma de entrada: N/D -

Zona‘”horaria: (UTC-05:00) Bogot3, Lima, Quito

'Cantidad total de memoria fisica:
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Ubicacién(es) de archivo de paginacién: C:\pagefile.sys

Servidor de inicio de sesion: WTSMSERVER

Revision(es): 2 revision(es) instaladas.

[01]: KB958488
[02]: KB976902

Tabla N° 14 Descripcion de la Implementacion.

4.7.1 Libreria Robdética

La libreria robética es marca IBM, modelo TS2900 y cuenta con 1 drive LTOS.

La libreria cuenta con 09 slots disponibles.

4.7.2 Consola de Monitoreo Operation Centcr
IBM TSM Operation Center es una consola grafica que permite lo siguiente:
o  Gestionar la infraestructura de Respaldos
» Resolver problemas de respaldos
s Apoyar al equipo de administradores
El acceso a la consola es mediante el siguiente enlace:
http://TSMSERVER:11080/0¢

Una vez abierto el enlace indicado aparecer la siguiente interfaz:

Grafico N° 32 Consola de Monitoreo Operation Center

Ingresar con las siguientes credenciaies:
Administrator : ocadmin
Password : ocadmin

El siguiente enlace lleva a una demostracion del producto:
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http://ibmtvdemo.edgesuite.net/sofiware/tivoli/demos/TSM_Ops CenterFirst Look/de

mo.himl

4.7.3 Descripcién de la Configuracion

La implantacién realizada se hizo conforme a la siguiente configuracién:

4.7.3.1 Clientes de Respaldo
Los servidores a respaldar son los clientes de la solucion de respaldo.
Cada servidor a respaidar es representado en & servidor TS por un-
nodo.
Un node es un elemento de TSM con un conjunto de caracteristicas que
lo identifican con el servidor al que representa. La data respaldada
pertenece al nodo. Si borramos el nodo estamos eliminando los respaldos
asociados a ese nodo. D¢ igual forma los respaldos se programan para
que sean ejecutados en nodos especificos.
En la implantacion realizada, cada servidor estd representado al menos
por 2 nodos debido a que uno dc cllos se utiliza solo programar los
respaidos y se encarga de identificar 108 respaiGos programados para ¢cada
servidor. Otro nodo se encarga de respaldar los datos a nivel de archivos.

Se establece el signiente esquema de nombres:

Nowbre Sexvidor | Nombre Nodo | Descripcion

hostrame hostmrame Nodo para programacion de respaldos
hostname hostname_bac | Nodo para respaldo de archivos
hostname hostname ora |Nodo para respaldo de Oracle

‘Tabla N° 15 Clientes de Respaldo
Por ejemplo, un servidor llamado serverl, tendra 2 nodos:
serverl, que sera el nodo para programar los respaidos.
serverl _bac, que serd el nodo para respaldar los archivos del
Sseryidow )
Siguiendo con el mismo ejemplo, si en el mismo servidor hay una base
de datos MS SQL, debera contar con un tercer nodo llamado:

serverl_sql para respaldar dicha base de datos.

4.7.3.2 Dominios
Conforme se indica en el acdpite previo todo servidor a respaldar debe

ser representado por un nodo. De igual forma, todo nodo que se registre
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en el servidor TSM debe pertenecer a un dominio. Los dominios de TSM
son agrupaciones de nodos que se rigen por una misma politica.
La pofitica determina hacia dénde van fos respaldos (a disco, a cinta, a

que cintas,-¢tc.) y por cuanto tiempo se va a retener dicha informacién.

Novsb Descrivcid
dom files | Dominio para respaidar archivos a nivel de Sle system
dom_ora | Dominio para respaldar informacién de base de datos Oracle. |
dom_sched | Dominio para programacion de respaldos

Tabla N° 16 Dominios

En este sentido, se han creado los siguientes dominios:

4.7.3.3 Almacenamiento
El almacenamiento se refiere a los medios fisicos para almacenar los
fEspaldos d€ Iitoriacion.
En principio, un sistema de respaldo de informacion est4 preparado para
tespaldar 2 cinta, pere tavabidn ey Atil rewpaldar o disce debido 2 qua .
ofrece una mayor velocidad, tanto respaldos como restauraciones. En este
sentido, la configuracion realizada estd prcparada para gue los respaldos
sean grabados primero en’ disco (del servidor TSM) y luego
progresivamente vayan migrando a cinta.
La migracién de disco a cinta es automatica cuando el espacio utilizado
del disco llega a cierto porcentaje definido por configuracién y culmina
cuando Hega a cero. Tambidn se fian programado tareas periddicas pard

migrar. En este caso ¢l inicio del proceso de migracién es de acuerdo al

Los respaldos en disco se organizan fisicamente en archivos de un tamafio
definido por configuracién. Cuando el archivo sc llena, el sistcma crea
otro. Estos archivos son representados en el sistcma con el nombre de

voliimenes.

Los voltiimenes se agrupan en Storage Pools y las politicas de dominio
definen el Storage Pool a utilizar para todos los miembros del dominio.
Cuando {os respafdos en disco migran a cinta, fos archivos/voliimenes

donde se almacenaban los datos migrados son eliminados, liberando
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De igual forma, las cintas se representan como volimenes en el sistema.
Cada cinta pertenece a un Storage Pool de cintas. Cuando se produce una
migracion de gsco a cinta, ef sistema ia informacion en una de Jas cintas
disponibles. Al llenarse, coge una nueva cinta en blanco de las cintas

digponibles en 12 librexia

El siguiente cuadro describe los Storage Pools creados y su asignacién a

dominios:
Storage Pool de Migra al

Diowstizsio Disco Siorege Descrizoidn

dom _files bkpdskfil d bkpltofil d Para respaldos diarios de archivos

dom_files bkpdskfil s bkpltofil s | Para respaldos semanales de archivos

dom files arcdskfil m arcltofil m Para archivados mensuales de archivos

dom_files -- cpyltofil s Copia del respaldo semanal de archivos

idom ora bkpdskora d bkplioora_d | Para respaldos diarios de Oracle

dom ora |  bkpdskoras = | bkpltoora s | Pararespaldos semanales de Oracle —
dom_ora arcdskfil m arcltofil m | Para archivados mensuales de Qracle {(corno archivas)
dom ora - cpyltoora s | Copia del respaldo semanal de QOracle

Tabla N° 17 Almacenamiento

4.7.3.4 Tipos dec Respaldo

Los respaldos de informacion pueden ser del tipo “backup” o del tipo
“ardhive”.
En el caso de los “backups”, estos respaldos pueden ser completos {(full)

M 13 k24 3 3
o incrementales. Un kup full” respalda todos los archivos, mientras

A i Ssas ArwiiAs

los incrementales solo respaldan los archivos que variaron o se agregaron

después del aitimo respaldo realizado. Por este motivo, Jos respaldos

incrementales siempre estan asociados al “full” més cercano y los

incrementales sucesivos, hasta que se realice un nuevo “full”.

Las politicas de retencion para “backups™ se configuran indicando el
numero de respaldos de una misma data (versiones) que el sistema va a
retener y/o 1a antigiedad maxima de dichos respaldos.

Cuando llega al nimcro maximo de versiones, la mds antigua expira. Si
un respaldo ha cumplido el tiempo méximo de retencién también expira.

Lo primero que suceda.

107



*®

4.7.3.5

El otro tipo de respaldo es el “archive”. Se parece al “full” en el sentido
que respalda todos los archivos seleccionados, pero en este tipo de
respaido no fiay incremeuntafes. Por otro fado, fos “archives™ tienen sus

propias politicas expresadas Gnicamente en numero de dias de retencién

y no 2n 2l phmand de wersionss.
Los respaldos que atienden desastres y/o pérdidas de informacion son del
tipo “backup”. Se estd empleando esta modalidad para los respaldos

diarios y semanales.

Se definieron las siguientes frecuencias y tipos de respaldo a utilizar:

Frecuencia ' Tipo de Respaldo
Diaria Backup Incremental
Semanal Backup Full._
Mensual de Archivos Archive

Mensual de Aplicaciones Archive

Tabla N° 18 Tipos de respaldo

Politicas de Retencién
Las politicas de retencién permiten determinar por cuanto tiempo se vaa
retener en cinta un respaldo realizads, La retencidn ambién se puede

expresar en nimero de versiones.

La implantacién realizada en Sunarp Huaraz - Casma permite restaurar
informacién ante un desastre (informacion “viva”), pero también permite
recuperar datos nistdricos. Ambas situaciones, aunque simiiares difieren
principalmente en la antigitiedad de los datos; ello implica otra forma de
reapaido, Hheos tmpes 4o sfenaidn g, Gmalmente, ohre procedinniento de -
restauraciéon. En este sentido, hay politicas de retencidn para restayrar

informaci6n “viva” y otras politicas para informacion “histérica”.

Cuando se trata de 1a pérdida de informacién vigente estamos hablando
de informacién en produccion, con una antigliedad méaxima de 15 dias
(para el caso de Sunarp Huaraz - Casma), aungue este limite depende del

requerimiento de cada organizacién o incluso del tipo de informacién.

Para simplificar el esquema de. respaldos hemos definido gue los-
respaldos se van regir Gnicamente por el tiempo de retencion y no por el

niimero de versiones gue sera establecido como “nolimit” (sin limite).
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Se establecieron los siguientes tiempos de retencién para respaldos

(backup full e incremental):

Vesdones retenidas | Versiones retenidas m‘sd.e Dias d;
Dominio | Frecmoncia caando ef cuando el archivo delas . mt;:f,:l til:na
archivo existe fee climinado imactivas | version retenida
dom_files dimma mlimit 2 15 30
dom files | semanal nolimit 2 15 30
dom ora diaria 1 0 7 7
| dom ora { semanal | { | g | T 7

Tabla N° 19 Politicas de Retencion

Se establecieron los siguientes tiempos de retencion para archivados

(archives):
Dias de
Dominio | Frecuencia retenciéon
dom files | mensual 365
dom ora mensual 365

Tabla N° 20 Tiempo de Retencion

4.7.3.6 Programacién de Respaldos

La programaci6n de respaldos diarios y semanales se corresponde con el

siguene cuadro:
Domringo Lanes Martes Miéreoles Jueves Viermmes
Semanal Piario Diario Phario Diario Piario
(Bkp full) | (Bkpincr) | (Bkpiner) | (Bkpincr) | (Bkpincr) | (Bkp-incr)

Tabla N° 21 Programacién de respaldos diarios y semanales

La programacién de los respaldos mensuales es la siguiente:

Ene | Feb [ Mar | Abr | May [ Jun [Jul | Ago |Sep | Oct | Nov | Dic
ler {ler |ler |ler {ler |ler [ler |ler {ler |ler |ler |ler
Sab [ Sab {Sab |Sab [Sab |Sab [Sab}Sab |Sab |Sab |Sab | Sab

-4.7.3.7 Tareas Administrativas
La implantacién comprende un conjunto de tareas administrativas que se

Tabla N° 22 Programacién de respaldos mensuales

realizan en forma automatica conforme a una programacion.

Se crearon las siguientes tareas administrativas:
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Nombre

Descripcion

bkp_dblape

Backup de la base de datos TSM.a cinia

rec_stgpoold

Reclamacién de las cintas del respaldo diario

rec_stgpools

Reclamacién de las cintas del respaldo semanal

| rec_stgpoolm

Reclamacidn de las cintas del respaldo mensual, virtuales e histérico

€xp_inventory

Expiracién del inventario de respaldos conforme a los tiempos de retencién

mig_stgpoold

Migracién de los Storage Pools diarios

mig_stgpools

Migracién de los Storage Pools semanales

mig_stgpoolm

Migracién de los Storage Pools mensuales, virtuales e-histéricos

def mcdiario

“ Asigna como default 1a Management Class de los respaldos

diarios en los dominios dom_files y dom_ora

def mcesemanal

Asigna como default la Management Class de los respaldos semanales
_en los dominios dom _files y dom_ora

Tabla N° 23 Tareas Administrativas

Se definieron los siguientes horarios y frecuencias de respaldo:

Tarea Administrativa Frecuencia Horario
bkp dbtape Lunes - Domingo 12:00
rec_stgpoold Mattes - Viernes | 13:00
rec_stgpools Lunesdelasem.2,3,4y5 | 13:00 |

rec_stgpoolm Lunes de la sem. 1 13:00
exp_inventory Lunes - Domingo 09:00
mig_stgpoold Martes - Viernes 09:00
mig_stgpools Lunes delasem, 2,34y 5| 09:.00 |
mig_stgpoolm Lunes de lasem. 1 09:00
def mcdiario Domingo 23:50
def mcsemanal Viernes 23:50

Tabla N° 24 Horarios y frecuencias de respaldo

4.7.4 Procedimientos y Comandos de Configuracion

La implantacién consta de los siguientes pasos en lo que se refiere a configuracion
def software:
4.7.4.1 Configuracién de Libreria y Drives

Se cred la librexia de tespaldas y ou “path” correspondients, asi come
drives y paths:

define fibrary lib01 libtype=scsi shared=yes resetdrives=yes autolabel=yes
define path serverl lib01 srctype=server desttype=library device=1b2.1.0.1

define drive 1ib01.drv01 serial=autodetect online=yes
- define path serverl drv01 srctype=server desttype=drive library=lib01 device=mt2.0.0.0

110




4.7.4.2 Configuracion de Device Classes

Se cred el Device Class para respaldo de clientes a cinta:

} define devclass ito5dev devtype=ito iibrary=lib01 format=drive mountlimit=drives

Se cred el Device Class para respaldos de clientes a disco:

define devclass dskdev devtype=file mountlumat—-lz maxcapac:ty 1OG \ directory=G \dskbkp
shared=no

Se cred el Device Class de disco para respaldo de la base de datos TSM:

define devclass dbback devtype=file mountlimit=4 maxcapacity=10G \ directory=G:\dbhack
shared=yes

4.7.4.3 Configuracion de Storage Pools

a. Respaldos Diarios
Se creé Storage Pool BKPLTOFIL _D para respaldos diarios a cinta de |

servidores de archivos:

Se cred Storage Pool BKPLTOORA_D para respaldos diarios a cinta de

servidores Oracle:

defune stgpool bkpitoora_d ltoS5dev pooltype-pnmary maxscratch~1000 colloc=no rec=100

Nota:
Los Storage Pool de cinta reciben la migracion de datos de sus pares en

disco.
a2 faninYartamiss L S [ PR | SR P i e = e
Se cred Storage Pool BKPDUSKFIL_U para réspaldos diarios a disco ae

servidores “criticos™:

define stgpool bkpdskiil_d dskdev pooitype=primary maxscratch=1000 colloc=no
nextstgpool=bkpltofil_d lowmig=0 highmig=20

Se cred Storage Pool BKPDSKORA_D para respaldos diarios a disco de

servidores “no criticos™:

define stgpool bkpdskora_d dskdev pooltype=primary maxscratch=1000 colloc=no
nextstgpool=bkpitoora: d lowmig=0 highmig=20
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b. Respaldos Semanales
Se cred Storage Pool bkpltofil_s para respaldos semanales a cinta de

servidores de archivos:

| define stgpool bkpitofil_s lto‘Sdevvpooltypezprimary maxscratch=1000 colloc=no rec=100

Se cre6 Storage Pool bkpltoora_s para respaldos semanales a cinta de -

servidores Oracle:

define stgpool bkpltoora_s ito5dev pooltype=primary maxscratch=1000 colloc=no rec=100

Nota: :
Los Storage Pool de cinta reciben la migracion de-datos de sus pares en
disco. -

Se creo Storage Pool bkpdskfil_s para respaldos semanales a disco de

servidores de archivos:

define stgpool bkpdskfil_s dskdev pooltype=primary maxscratch=1000 colloc=no
nextstgpool=bkpltofil_s lowmig=0 highmig=20

Se cred Storage Pool BKPDSKORA _S para respaldos semanales a disco

de servidores Oracle:

define stgpool bkpdskora_s dskdev poo!typezprirnha'ry maxé&atch=1000 >covi!oc“=ho
nextstgpool=bkpltoora_s lowmig=0 highmig=20

<. Resnaldos Mensuales .
Se cred Storage Pool ARCLTOFIL_M para respaldos mensuales de

archivos a cinta:

define stgpool arcitofil_m itoSdev pooltype=primary maxscratch=1000 colloc=no rec=100

A TR T

Se cred Storage Pool ARCLTOURA M. para respaidos mensuaies de -

Oracle a cinta:

define stgpoo! arcltoora_m lto5dev pooltype=primary maxscratch=1000 colloc=no rec=100

Nota: 4
Los Storage Pool de cinta reciben la migracion de datos de sus pares en

disco.
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Se cred Storage Pool bkpdskfil_s para respaldos semanales a disco de

servidores de archivos:

define stgpool bkpdskfil_s dskdev pooltype=primary maxscratch=1000 colloc=no
1 nextstgpool=bkpitofil_s lowmig=0 highmig=20

Se cred Storage-Pool BKPDSKORA_S para respaldos semanales a disco

de servidores Oracle:

| define stgpool bkpdskora_s dskdev pooltype=primary maxscratch=1000 colloc=no
nextstgpool=bkpltoora_s lowmig=0 highmig=20

d. Copia de los Respaldos Semanales
Se cred Storage Pool CPYLTOFIL,_S para respaldo de Storage Pool

Semanal BKPLTOFIL_S:

| define stgpool bkpltofil_s ltoSdev pooltype=copy maxscrafch=1000 colloc=no rec=100

Se cred Storage Pool CPYLTOORA_S para respaldo de Storage Pool
Semanal BKPLTOORA _S:

define stgpool cpyltoora s lto5dev pooltype=copy maxscratch=1000 colloc=no rec=100

4.7.4.4 Configuracion de Dominios
Se crearon los siguientes dominios:
a. Dominio de Servidores de Archivos

Se cred-el dominio DOM_FILES para servidores de archivos:

define domain dom_files desc="Dominio Servidores de Archivos”

Se creb la politica POL1 para el dominio DOM_FILES:

| define policyset dom_files poll

Se cre6 la management class DIA para la politica POL1:

define mgmtclass dom_files poll.

Se cred el copygroup STANDARD para la management class DIA, tanto
para backups como archives. Aqui se consigna tiempo de retencion de 15
dias para los respaldos diarios y 1 afio para los archives mensuales.
También se define BKPDSKFIL_D como Storage Pool de destino de
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backups diarios y ARCDSKFIL._M como Storage Pool de destino de

archives (mensuales):

define copygroup dom_files poil dia standardtype=backup destination=bkpdskfii_d
verexists=nolimit verdeleted=2 retextra=15 retonly=30
define copygroup dom_files poll dia standard type=archive destination=arcdskfil_m retver=365:

Se creo la management class SEM para la politica POL1:

define mgmtclass dom_files poll sem

Se creb el copygroup STANDARD para la management class SEM, tanto
para backups como archives. Aqui se consigna tiempo de retencion de 15
dfas para fos respaldos scmanales y 1 affo para los archives mensuales,
También se define BKPDSKFIL S como Storage Pool de destino de
backups semanales y ARCDSKFIL M como Storage Pool de desting de

archives (mensuales):

define copygroup dom_files poll sem standard-type=backup destination=bkpdskfil_s
1 verexists=nolimit verdeleted=2 retextra=15 retonly=30
§ define convaroun dom_files poll sem standard tyne=archive destination=arcdskfil_m retver=365

........ ' LW B

Se definié DIA como management class por defecto:

assign defmgmtclass dom_files poll dia

Se validd y activo la politica POL1L:

validate policyset dom_files poll
activate policyset dom_files poll

b. Dominio De Servidores Oracle

Se cred el dominio DOM_ORA para servidores Oracle:

define domain dom_ora desc="Dominio Servidores Oracle"

Se cred la politica POL1 para el dominio DOM_ORA:

define policyset dom_ora poll

Se cred la management class DIA para la politica POL1:

define mgmtciass dom_ora poll dia
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Se creé el copygroup STANDARD para la management class DIA, tanto
para backups como archives. Aqui se consigna tiempo de retencion de-7
dias para los respaldos diarios y 1 afio para los archives mensuales.

Tambien se define BKPDSKORA_D como Storage Pool de destino de

harliine Aiari Y RO 1
backups diarios y ARCDSKORA M come Storage Pool de desting de

archives (mensuales):

define copygroup dom_ora poll dia standard type=backup destination=bkpdskora_d
verexists=nolimit verdeleted=2 retextra=15 retonly=30
define copygroup dom_ora poll dia standard type=archive destination=arcdskora_m retver=:365

Se cred la management class SEM para la politica POL1: ,

define mgmtclass dom_ora poll sem

Se creo el copygroup STANDARD para la management class SEM, tanto
para backups como archives. Aqui se-consigna tiempo de retencién de 15
dias para los respaldos semanales y 1 afio para los archives mensuales.
También sc define BKPDSKORA S como Storage Pool de destino de
backups semanales y ARCDSKORA M como Storage Pool de destino

de archives (mensuales):

define copygroup dom_ora poll sem standard type=backup destination=bkpdskora_s
verexists=nolimit verdeleted=2 retextra=15 retonly=30
define copygroup dom_ora poll sem standard type=archive destination=arcdskora_m retver=365

Se definié DIA como management class por defecto:

assign defmgmtclass dom_ora poll dia

Se validé y activo la politica POL1:

validate policyset dom_ora poll
activate policyset dom_ora poll

4.7.4.5 Programacién de Respaldos

a. Respaldos Diarios

Nombre Frecuencia| Horario Accién
bkp win_dia bac -V 22:00 c:\Msmscripts\bkp_diario bac.omd
)
Descripcion:
Respaldo diario de archivos en servidores Windows
Nodos asociados: --
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Comandos:
define schedule dom_sched bkp_win_dia_bac\
Y desc="Diario Archivos - Windows' \
{ action=command obj="c:\tsmscripts\bkp_diario_bac.cmd'\
{ schedstyle=classic \
1 starttime=22:00 dayofweek=weekday
define association dom_sched bkp_win_dia: bac

Nombre Frecuencia| Horario  Accién
| bkp_win_dia_ora L-V 03:00 c:Msmscripts\bkp diario ora.cmd
1 Descrincién:
1 ‘Respaido diario de base de datos Oracle en servidores Windows
| Nodos asociados: --
~ Comandos:

i define schedule dom_sched bkp_win_dia_ora \

1 desc="Diario Oracle - Windows' \

action=command obj="c:\tsmscripts\bkp_diario_ora.cmd'\
schedstyle=classic\

| starttime=03:00 dayofweek-weekday

1 define association dom_sched bkp_inx_dia_ora

b. Respaldos Semanales

Nombre Frecuencia| Horario Accibn
bkp win _sem bac| Domingo | 00:00 |c:tsmscripts\bkp semanal bac.cmd
Descripcion:

| Respaldo semanal de archivos en servidores Windows
| Nodos asociados: --

Comandos:

def sched dom_sched bkp: win_sem_bac\
| desc='Semanal Archivos - Windows' \
action=command obj="c:\tsmscripts\bkp_semanal_bac.emd* \
] schedstyle=classic \

1 starttime=00:00 dayofweek=sun

| define-association dom_sched bkp_win_sem_bac

Nombre Frecuencia| Horario Accién

bkp win_sem ora L-V 07:00 c:\tsmscripts\bkp_semanal ora.cmd
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Descripcion:

Respaldo semanal de base de datos Oracle en servidores
Windows

| Nodos asociados:

-—

Comandos:

def sched dom_sched bkp_win_sem_ora\

desc="Semanal Oracle - Windows'\

action=command obj="c:\tsmscripts\bkp_semanal_ora.cmd’\
schedstyle=classic \

{ starttime=07:00 dayofweek=sun

define association dom_sched bkp_win_sem_ora

¢. Respaldos Mensuales

Nombre Frecuencia Horario Accion

bkp win_men bac [ ler Sdbado ¢/mes 00:00 | c:\tsmscripts\bkp mensual bac.cmd

Descripcioén:

Respaldo mensual de archivos en servidores Windows
Nodos asociados:

srvdomain

Comandos:

define schedule dom_sched bkp _win_men_bac \
desc="Mensual Archivos - Windows'\

action=command obj='c:\tsmscripts\bkp_mensual_bac.cmd’\
schedstyle=enhanced \

starttime=00:00 weekofmonth=first dayofweek=sat

define association dom_sched bkp_win_men_bac srvdomain

Nombre Frecuencia Horario Accién
bkp Inx_men_ora ler Sdbado c/mes 00:00 c:\tsmscripts\bkp_mensua!_ora.cmd
Descripcion:

Respaldo mensual de base de datos Oracle en servidores Windows
Nodos asociados:
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Comandos:

define schedule dom_sched bkp_win-_men_ora‘\

! desc='"Mensual Oracle - Windows'\

{ action=command obj="c:\tsmscripts\bkp_mensual_ora.cmd'\
i schedstyle=enhanced \

j starttime=07:00 weekofmonth=first dayofweek=sat

define association dom_sched bkp_Inx_men_ora

-4."7.4.7 Configuracién de scripts
Se crearon los siguientes scripts:
a. Respaldo de 1a Base de Datos TSM

Nombre | Descripcion

de desastre en el servidor TSM adisco

Este script permite hacer un respaldo de la base de datos
backupdbt | TSM a cinta y de los archivos necesarios para una recuperacién

{ def script bkp_dbtape "backup-db devclass=ItoSdev
type=dbsnapshot wait=yes"

. upnd script bkp_dhtane "delete volhisto

I todate=today-2 wait=yes"

{ upd script bkp_dbtape "backup volhistory

{ filename=g:\dbback\vothist.out"

upd script bkp_dbtape "backup devconfig

{ filename=g:\dbback\devenfg.out"

<
*
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3
3
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Nombre | Descripcion

desastre en el servidor TSM a disco

‘ Este script permite hacer un respaldo de la base de-datos TSM a ‘
backupdbd | gisco y de los archivos necesarios para una recuperacion de.

def script bkp_dbdisk "backup db devclass=dbback type=full wait=yes"
1 upd script bkp_dbdisk "delete volhistory type=dbback todate=today-1

1 wait=yes"

- upd script bkp_dbdisk "backup vothistory filename=g:\dbback\voihist.out"
upd script bkp_dbdisk "backup devconfig filename=g:\dbback\devcnfg.out”

b. Gestion de Cintas

Nombre Deséripci(m

ing_scratch

libreria robdtica

Este script permite ingresar cintas en blanco (scratch) a la
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def script ing_scratch "checkin libvolume 1ib01 status=scratch checlabel=barcode search=yes"

Nombre Descripcion
. . Este script permite ingresar cintas con datos (private) a la
ng_private | i reria robotica

def script ing_private "checkin libvolume lib01 status=private checlabel=barcode search=yes"

Nombre Descripcién
. Este script permite ingresat cintas de limpieza (cleanet) a ja
ing,_cleancr libreria robotica

def script ing_cleaner "checkin libvolume 1ib01 status=cleaner cleanings=50 checlabel=barcode
| search=yes"

Nombre Descripcion

Este script permite ingresar una cinta (a través de la puerta
ing_offsite_bulk | de entrada/salida) que retorna del depésito externo de-cintas
(offsite) a la libreria robética

{ def script ing_offsite_bulk “checkin libvolume lib01 $1 status=private checlabel=barcode

{ search=bulk"
1 upd srint ing_affsite_hulk "undate valurae $1 accrss=readwrite”

Nombre Descripcion

ret_cinta Este script permite retirar una cinta de la librerfa robética:

def script ret_cinta "checkout libvolume lib01 $1 remove=bulk checklabel=no"

Nombre Descripceién

Este script permite retirar una cinta de la libreria robética
que ser4 enviada al depésito externo (offsite)

ret_offsite

{ def script ret_offsite "checkout libvolume {ib01 $1 remove=bulk checklabel=no'
1 upd script ret_offsite "update volume $1 access=offsite"
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¢. Procesamiento de Datos

Nombre

Descripcion

exp_inventory |respaldos, conforme a los tiempos de retencion definidos en

exp_inventory permite iniciar el proceso de expiracidn de

las politicas de dominios

def script exp_inventory "expire inventory"

Nombre

Descripcion

mig_stgpoold

mig_stgpoold permite iniciar el proceso de migracién de disco
a cinta para los Storage Pool en disco de los respaldos diarios

mig_stgpools

mig_stgpoold permite iniciar el proceso de -migracién de disco
a cinta para {os Storage Pool en disco de los respaldos semanales

mig_stgpooim

{ mig_stgpoold permite iniciar ¢l proceso de migracion de disco a cinta

para los Siorage Pool en disco de los respaldos mensuales, virtuales e
historicos .

| def script mig_stgpoold "migrate stgpoo! bkpdskfil_d wait=yes"
{ upd script mig_stgpoold "migrate stgpool bkpdskora_d wait=no"

def script mig_stgpools "migrate stgpoo! bkpdskfil_s wait=yes"
upd script mig_stgpools "migrate stgpool bkpdskora_s wait=no"

def script mig_stgpoolm "migrate stgpool arcdskfil_m wait=yes"

d. Miscelineas

Nombre Descripcién
def_mcdiario permite definir la management class diario (dia)
def mcdiario | como default, tanto en el dominio de servidores criticos

(dom_files) como el dominio de servidores no criticos (dom_ora)

def_mcsemanal |{(sem) como default, tanto en el dominio de servidores criticos

def mcsemanal permite definir la management class semanal

(dom_files) como el dominio de servidores no criticos (dom_ora}

{ def script def_mcdiario "assign defmgmtclass dom -files poll dia"
upd script def_mcdiario "assigh defmgmtclass dom_ora pol1 dia"

. def script def_mcsemanal "assign defmgmtclass dom_files poll sem”
upd script def_mcsemanal "assign defmgmtclass dom_ora poil sem"
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e. Consultas

Nombre | Descripcién
client gry_client nos muestra la lista de servidores que son clientes
- dc TSM

¢ defscript gry_client "select distinct substr{tcp_name, 1,35) as HOSTNAME substr(tcp_address,1,15)
{ 35 IPADDRESS,substr{platform_name,1,16) as 0S,substr{client_os_level,1,6) as

i OS_LEVEL concat{concat(concat{concat{client_version,'.'},client_release),'.') client_level) as
VERSION

| from nodes where length(client_version)>0 order by hostname;os,version asc"upd script
def_mcsemanal "assign defmgmtclass dom_ora poll sem"

Nombre Descripcion
gfy_node nos muesira ia lista de nodos registrados en el
qry_node -
= servidor TSM

1 def script gry_node "select distinct substr{node_name,1,15) as NODO,substr(platform_name,1,16)
| as 0S,substr{client_os_level,1,6) as

1 QS _LEVEL concaticancaticancaticancaticient version’ ' client _ralease)! 'Y client fevel) ag

~ ~rp

VERSION from nodes where length{client_version)>0 order by nodo,os,version ascdef_mcsemanal
"assign defmgmtclass dom_ora-poll sem"

Nombre Descripcion

gry_summary nos muestra el resumen de los respaldos
realizados en una fecha dada

qry_summary
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def scr gqry_summary "ISSUE MESSAGE |
'*******************************************************************************'“
3 upd scr gry_summary "ISSUE MESSAGE § ' REPORTE SUMARIO DE RESPALDOS"™

{ upd ser qry_summary "ISSUE MESSAGE (' ™

{ upd scr gry_summary "ISSUE MESSAGE |

| '*******************************************************************************'"‘
1 upd scr gry_summary "ISSUE MESSAGE '™

{1 upd scr gry_summary "ISSUE MESSAGE 1’ : "

upd ser gry_summary "ISSUE MESSAGE | ' RESPALDOS ENTRE LAS 00:00 Y 06:00™

upd scr gry_summary "iISSUE MESSAGE | "

1 upd scr qry_summary "select distinct (select substr(to_char{min(start_time),'dd/mm/yy
HH24:M1,1,18)

| from summary where to_char{start_time,'DD-MM-YY HH24:Mi'} between

concat(to_char{{current_date -

1 1day),'DD-MM-YY'),' 00:00') and concat{to_char{{current_date - 1 day),'DD-MM-YY'),' 06:00') and
entity=a.entity) as start,(select substr(to_char{max{end_time),'dd/mm/yy HH24:MI'},1,18) from
summary
} where to_char(start_time,'DD-MM-YY HH24:MI'} between concat(to_char{(current_date - 1

day),' DDOMM-

YY'),' 00:00') and concat(to_char({current_date --1 day),'DD-MM-YY'),' 06:00'} and entity=a.entity) as
end,substr(entity,1,15) as node,(select substr{sum(affected},1,12) from summary where
to_char(start_time,' DD-MM-YY HH24:MI') between concat{to_char{(current_date - 1 day),'DD-MM-
Py,
1 00:00') and concat{to_char({current_date - 1 day),'DD-MM-YY'),' 06:00'} and entity=a.entity) as ‘
bkp_files,(select substr({sum(bytes}/1024/1024},1,12) from summary where to_char{start_time,'DD-
MMYY

HH24:MI') between concat(to_char{{current_date - 1 day},'DD-MM-YY'),' 00:00') and
concat{to_char{{current_date - 1 day),'DD-MM-YY'},' 06:00') and entity=a.entity) as MB from summary
as
{ a where activity="BACKUP' and to_char(start_time,'DD-MM-YY HH24:MI'} between
| concat{to_char({current_date - 1 day),'DD-MM-YY'"},' 00:00") and concat{to_char{{current_date-1 '
day),'DD-MM-YY'),' 06:00') order by start"
upd scr qry_summary "{SSUE MESSAGE !
| upd scr gry_summary "ISSUE MESSAGE | ' RESPALDOS ENTRE LAS 06:00 Y 13:00™
-upd scr gry_summary "ISSUE MESSAGE | "

upd scr gqry_summary "select distinct {select substr(to_char{min(start_time),'dd/mm/yy
HH24:M1'),1,18)

from summary where to_char(start_time,'DD-MM-YY HH24:M{'} between
concat(to_char({current_date -
{ 1day),'DD-MM-YY'),' 06:00') and concat(to_char((current_date - 1 day),'DD-MM-YY'),’ 13:00') and
I entity=a.entity) as start,(select substr(to_char(max(end_time),'dd/mm/yy HH24:M1'),1,18) from
summary

where to_char(start_time;'DD-MM-YY HH24:M1'} between concat{ta_char{{current_date -1
] day),'DDMM-
1 YY'),' 06:00') and concat{to_char{{current_date - 1 day),' DD-MM-YY')," 13:00') and entity=a.entity} as:
{ end substrientity,1,15] as node,(select substr{sum(affected],1,12) from summary where
I to_char(start_time,'DD-MM-YY HH24:MI') between concat(to_char{(current_date - 1 day),'DD-MM-
YY),

06:00°) and concat{to_char{{current_date - 1 day), DD-MM-YY")," 13:00") and entity=a.entity) as
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bkp_files,(select substr({sum(bytes)/1024/1024),1,12) from summary where to_char{start_time,'DD-
MMYY
HH24- I}/II‘\bohAlncn connat l n rhar l\lrurrnnf dato - 1 daw) 'hn—l\lll}{l-W'\ ' D500 and

wwesn soncatiio date - 1 day) ‘DD D0 3

contat{to_char{{current_date - 1 day),'DD-MM-YY')," 13:00') and entity=a.entity} as MB from summary as

3 where activity="BACKUP" and to_char(start_time,'DD-MM-YY HH24:M!I') between
cancatite_chadfowrent_date - Tday),'0Q0-MM-YY'} | Q600" and cancatita_chaclicurcent_date - 1

1 day),'DD-MM-YY'),' 13:00') order by start"

upd scr gqry_summary "ISSUE MESSAGE |’ - "

upd scr gry_summary "ISSUF MESSAGE | ' RESPALDOS ENTRE LAS 13:00 ¥ 18:00™

1 upd scr gry_summiary "ISSUE MESSAGE ' "

i upa sor gry_summary "select distinct (select substr{ta_char{min(start_time),'dd/mm/yy HH24:M1'),1,118)

from simmary where to_char(start_time,'DD-MM-YY HH24:M1'} hetween concat(to char{,(current date -

1 day),'DD-MM-YY')," 13:00") and concat{to_char{{current_date - 1 day}, DD-MM-YY') ' 18:007) ang

entity=a.entity) as start,(select substr{to_char{max{end_time),'dd/mm/yyv HHZ24:0 5"- 1 1@} frins Wsrgmizey

where to_char{start_time,'DD-MM-YY HH24:M!') between concati{to_chari{current date - 1 day},'DDFRAMS-

| YY'}, 13:00' and concat{to_char{{current_date - 1 day),' DD-MM-YY'),’ 18:00') and entity=a:entity) as

£ndsubstrientity, 1,15} as hode {select substr{sum{affected),1,12) from summary where

to_char{stary time /DD-MM-YY HH24:MI') between concat{to_char{{current_date - 1 day),'DD-MM-Y¥"),'

13:00') and concat(to_char{{current_date - 1 day),'DD-MM-YY'},’ 18:00') and entity=a.entity) as

bkp_files,(select substr{{sum{bytes)/1024/1024),1,12) from summary where to_char{start_time,'DD-

MMYY

H124:340') between concat{to_char{{current_date - 1 day),'DD-MM-YY'),' 13:00') and

i concatito charl{current_date - 1 day),'DD-MM-YY'})," 18:00') and entity=a.entity) as MB from summary as

3 where activity="BACKUP' and to_char{start_time,'DD-MM-YY HH24:M!') between

concat({to_char{{current_date - 1 day},'DD-MM-YY'},’ 13:00°) and concat{to_char{{current_date- i

day),'DD-MM-YY'),' 18:00') order by start"

upd scr qry_summary "ISSUE MESSAGE 1’ : "
i upd scr gry_surnmary "ISSUE MESSAGE 1' RESPALDOS ENTRE LAS 18:00 Y 23:59"
t upd scrgry_summary "ISSUE MESSAGE | "

upd scr qry_summary "select distinct {select substr(to_char(min(start_time),'dd/mm/yy HH24:MI'),1,118)
from summary where to:_char{start_time,'DD-MM-YY H}H24:M{"} between concatlto_char{{cgrent_date -

1 1day),'DD-MM-YY'),' 18:00') and concat{to_char{{current_date - 1 day),'DD-VIM-YY"},' 23:59} and

entity=a.entity) as start,(select substr(to_char{max{end_time),'dd/mm/yy HK24:MI'),1,18) from summnary

wihers to_charistart Yme, DD-MM-YY HH24:M1') between concat(to_char{{current_date - 1 day),' DDIMM-

YY), 12:00% and concat{to _charl{current_date - 1 day),'DD-MM-YY'),' 23:59'}and entity=a.entity) as

end, substr{entity, 1,15) as node,(select substr(sum(affected),1,12) from summary where

! to_char(start_time,'DD-MM-YY HH24:1i") between concatito_char{{current_date - L day},'DD MM vy

18:00") and concat{to_char{{current_date - 1 day),' DD-MM-YY'},' 23:5%"} and entity=a.entity} as

bkp_files,(select substr{{sum(bytes}/1024/1024),1,12) from summary where t¢_char{start_time,'BD-

1 MMYY

HH24:M") between concat(to_char{{current_date - 1 day),'DD-MM-YY'),’ 18:00') and
concat(to_char{{current_date - 1 day),'DD-MM-YY'),’ 23:59') and entity=a.entity) as MB from summary as
a where activity="BACKUP' and to_char{start_time,'DD-MM-YY RHZ4:MI') between '
concat(to_char((current_date - 1 day),'DD-MM-YY'}," 18:00') and concat{to_char{{current_date- 1’
day),'DD-MM-YY'),' 23:59') order by start”
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Nombre Descripcién
gry_event nos muestra la lista de respaidos programados en |
una fecha dada, asi como el estado final del evento.
qry_event

el servidor TSM

Este script y el anterior (gry_summary) permiten hacer
{ seguimiento del resultado de los respaldos programados en

def script gry_event "issue message i
B R Yy R T ey I T P P ey P Ty Y Iy T P Y YT S L2 T T

J uod script Qry. ayvent "

“ upd script qry_event "issue message i

issue message | ' REPORTE DE EVENTOS PROGRAMADOS™

48

upd script gry_event "issue message i
13 o 3 ok 3k ok o ok o o s ook S ok ok ok ok SOk ok ok O ok ok O 3 o R o ok oK o ok o o ok 3 oK ok ok ko ok ok ok ok K ok K 3 o o 3 ok ok ok 2 ok ok ok ok ke ok ok ok ok o R R ok R Kk gk T

{ upd script gry_event
upd script qry_event '
upd script gry_event'
| upd script gry_event ’
upd script qry_event’
upd script qry_event
“upd script qry_event '
upd script gry_event '
upd script qry_event
upd script qry_event

"issue message i

"issue message i’

“issue message i’

ot

‘issue-message i '
'issue message i ‘Evenms en Clientes"

'issue message i '
'query event * * begindate=$1 begintime=00:00"

'issue-message i 'Eventos e Servidor TSM™

"

"issue:message i '

"query event * type=admin begindate=51 begintime=00:00"

1t

4.7.4.8 Programacion De Tareas Administrativas

Se programaron las siguientes tareas administrativas:

a. Respaldo de 1a Base de Datos TSM

Nombre Frecuencia Horario Accién
Lunes -
bkp_dbtape Domingo 12:00 | run bkp_dbtape
Descripcion:

{ Respaldo de {a base de datos TSM

Comandos:

define schedule bkp_dbtape cmd="runbkp- dbtape" \
type=administrative \

active=yes \

schedstyle=enhanced \

starttime=12:00
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b. Expiracion de Datos

Nombre Frecuencia | Horario Accibén
Lunes -
exp_inventory Domingo 12:30 | run exp_inventory
I NacrrinriAn. l

AAGTWE lv\llvl‘lo

| Expiracién de datos conforme a los parametros de tiempos de retencion

Comandos:

define schedule-exp_inventory cmd="run-exp_inventory" \
| type=administrative \

active=yes \

schedstyle=enhanced \

starttime=12:30

c. Migracion de Respaldos Diarios

Nombre __Frecuencia Horario Accibn
mig_stgpoold | Martes - Viernes | 09:00 | run mig_stgpoold

| Descripcion:
i - Esta tarea migra los respaldos-diarios, que originalmente van a disco, hacia cintas, de
| manera que los discos queden libres para futuros respaldos

Comandos:

define schedule mig__stgpoold cmmd="run mig"stgpoold" \
type=administrative \

active=yes \

schedstyle=enhanced \

starttime=09:00 dayofweek=tu,we,th,fri

d. Migracién de Respaldos Semanales

Nombre Frecuencia Horario Accién
mig_stgpools | Lunes de las semanas 2,34y 5| 09:00 | runmig_ stgpools

Descripcién:
Esta tarea migra los respaldos semanales, gue originalmente van a disco, hacia cintas, de
manera que los discos queden libres para futuros respaldos
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Comandos:

define schedule mig_stgpools cmd="run mig_stgpools" \
type=administrative \

active=yes \

schedstyle=enhanced \

starttime=09:00 dayofweek=monday
weekofmonth=sec,third,fourth,last

e. Migracién de Respaldos Mensuales

Nombre Frecuencia Horario Accidn
mig_stgpoolm | Lunes de la semana 1 09:00 Tun mig_stgpooim

Descripcién:
Esta tarea migra los respaldos mensuales, que originalmente van a disco, hiacia cintas,
| de manera que los discos queden libres para futuros respaldos

Comandos:

define schedule mig: stgpoolm cmd="run mig_stgpooim" \
type=administrative active=yes \

{ schedstyle=enhanced \

| starttime=09:00 dayofweek=monday
weekofmonth=sec,third,fourth,last

f. Activacién de Management Class para Respaldos Diarios

Nombre Frecuencia Horario Accién
def mcdiario Domingo 23:50 run def _mcdiario
Descripcién:

| Esta tarea activa las politicas para respaldos diarios

Comandos:

define schedule def_mecdiario cmd="run def_mcdiario” \
type=administrative \

active=yes \

1 schedstyle=enhanced \

starttime=23:50 dayofweek=sunday

g. Activacion de Management Class para Respaldos Semanales

Nombre Frecuencia Horario Accién
def mcsemanal Viernes 23:50 run def mcsemanal
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5.1

174
N
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CAPITULO V

MATERIALES Y METODOS

DISENO DE CONTRASTACION DE LA HIPOTESIS

El disefio de contrastacién de la Hipdtesis es no experimental, de tipo descriptivo de

corte transversal de Grupo Unico con Medicién Posterior.

Esquema del Disefio:

X (VD
Grupo Unico: Mi
Donde:

X = Implementacion de un Servidor Tivoli Storage Manager

M1 = Descripcion de la percepcion u observacion de la mejora del
salvaguardo de la informacién en la Oficina Registral
Casma de la Zona Registral VII Sede Huaraz (VI).

POBLACION

Poblacién es la totalidad del fendmeno a estudiar en donde las unidades de poblacion
poseen una caracteristica comiin, la cual se estudia y da origen a los datos de la
investigacion, (Tamayo & Tamayo, 2000; Balestrini, 2002). En el caso de esta
investigacién, el universo objeto de estudio, es una poblaci6n finita, que est4 constituida
por todo el personal que labora en la Zona Registral V11 — Sede Huaraz, distribuidas en
las distintas 4reas de produccién: haciendo un total de 195 trabajadores.

Ademids se tomd.en cuenta el criterio experimental de los Jefes de las Unidades de

Tecnologias de la Informacién de otras Sedes (8 Sedes)

MUESTRA

Tamayo & Tamayo (2000), define la muestra como la seleccién de un grupo de
elementos con la intencion de averiguar algo sobre la poblacién de la cual estin
tomados. Para conocer las caracteristicas de las variables del estudio en la empresa

Sima - Chimbote se calculd la muestra utilizando la formula para poblaciones finitas:

127



n =

e? (N -1)+22+ §°

Se utilizaron los siguientes pardmetros para determinar la muestra:

Donde:

n : Tamafio de la muestra

N: Tamafic de la poblacion

Zc: coeficiente de confianza

Nivel de Confianza 95% => Zc = £ 1,96

e: representard el error muestral o la diferencia entre la media muestral X y la poblacién,
. (e: ¢l error admisible debe ser a lo sumo 5% por encima o por debajo del valor real).

S: desviacién tipica Estandar, dada por:

S=p.q=0.50.0.50=0.25

p: ¢s la proporcién poblacional. p puede ser estimada de experiencias anteriores

de esta naturaleza.
q: La proporcidn complementaria a p. Se obtiene calculando 1 -p=g

Determinacion de la muestra para los Operadores, reemplazando los datos en la
formula, se obtiene:

n = 65 trabajadores

Segun el cuestionario (Anexo A), las preguntas se formularon de acuerdo a los aspectos
a investigar y se utilizé una escala Likert de 5 puntos, siendo 1 ¢l menor valor y S el
mayor valor. Para facilitar la comprensién de todos los trabajadores la valoracién Likert
Sc expresa en su equivalente en porcentuales de la siguiente manera:

1= de 0% a 20%; 2= mayor que 20% y menor ¢ igual que 40%; 3= mayor que 40% y
menor o igual que 60%; 4= mayor que 60 % y menor o igual que-80%; 5= mayor que

80% y menor o igual que 100%.
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5.4 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS
TECNICAS

5.4.1

5.4.2

54.1.1

De Campo

Para determinar el nivel de la Implementacién de un Servidor
Tivoli Storage Manager de las unidades de la muestra, en la
percepcién posterior.

De Gabinete

Para hacer el andlisis y evaluacién homogénea de las unidades
de la poblacioén y determinar las unidades de la muestra y sus
correspondientes unidades de andlisis, que conformaran ¢l grupo

Unico.

INSTRUMENTOS

54.2.1

54.2.2

5.4.2.3

Tablas de Referencia

Preparacién de los cuadros para recoger la informacion en
relacion a la Implementacién de un Servidor Tivoli Storage
Manager de las unidades de analisis en la observacién posterior.
Preparacién de tablas para consolidar la informacién de los
procesos antes mencionados.

Cuestionarios

Para registrar informacién requerida, impresiones y sugerencias
en cuanto a la Implementacién de un Servidor Tivoli Storage

Manager de las unidades de andlisis de la muestra.

. Tablas de Calificacion

Para recoger la informacion sobre el nivel de mejoras en el
salvaguardo de la informacidn logradas a través de las unidades

de analisis de la muestra.

5.5 METODOLOGIA DE PASOS PARA EL DESARROLLO DEL TRABAJO

1.

El método de investigacién utilizado es el Inductivo — Deductivo. Ante esta
rcalidad observable, la variable dependiente se pudo dividir en caracteristicas o
indicadores -cn cada uno de los procesos definidos, a efectos de contrastar la
hipétesis, que es verdadera confirmada a través de la percepcion de la veracidad
de los indicadores, es decir, es suficiente que fos indicadores de la variable
dependiente sean verdaderos para que la hipGtesis sea verdadera, cuyos
resultados nos permitira generalizar a la poblacién.

Elaboracion definitiva del Marco Tedrico.
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Identificar las unidades de la poblacion del estudio y determinar las unidades de
la muestra.

Preparacioén de las Técnicas, Instrumentos y Herramientas a utilizar en el estudio
para la recogida de datos.

Desarrollar la Implementacidn, en funcién a la variable independiente, que
permitan llevar a cabo la evaluacion de los indicadores de la variable
dependiente.

Capacitar a los involucrados de la muestra para el llenado de la encuesta

Elaboracién del informe final de la investigacion
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CAPITULO VI

RESULTADOS Y DISCUSION

Si bien el modelo a desarrollar en la Oficina Registral de Casma, ya ha sido evaluado e
otras oficinas registrales, nos vemos en la necesidad de garantizar su utilidad. Para
-completar las medidas de seguridad que se han de tomar a la hora de guardar los soportes
de almacenamiento- es bueno recordar que no s6lo vale con tener las copias en lugares
seguros ante catdstrofes naturales. También debemos proteger la informacion y no séle

Ia de los backup, sino toda, de personal no autorizado.

Cuando se habla de personal no autorizado no nos referimos a .personas no relacionadas
con el departamento de informatica como pueda ser personal de mantenimiento, recursos
humanos, comunicacién o cualquier otro: en un pian de seguridad debe estar
perfectamente indicado quiénes pueden acceder a las copias, quiénes deben encargarse

de guardar los backup, quién puede restaurar informacion, etcétera.

'Los backup los ha de guardar el personal indicado a tal efecto. Ellos son los encargados
de seguir las pautas indicadas en la planificacion y los responsables ante cualquier fallo.
El acceso a cualquier copia debe estar autorizado por el responsable de seguridad y no
por cualquier persona por muy alto directivo que pueda ser.

Pueden parecer reglas muy estrictas, pero se dan circunstancias en las que ciertas copias

de desarrollo solicita datos o restauraciones.

En la medida de lo posible hay que evitar esta situacidn, ya no por la maldad o el
desconocimiento de la gente, sino por mantener el méximo control e intentar adaptarnos

a Jo establecido en el plan de contingencia y documento de seguridad.

El flexibilizar ciertos comportamientos lo tinico que conlleva es el aumento del riesgo a
que suceda algo negativo o a que no se cumplan requisitos de cara a auditorias,

certificaciones de calidad, cumplimiento de leyes, etc.

Una organizaciéon es un todo, como tal se debe tratar de conseguir la maxima
interoperabilidad e integracion entre las diferentes partes, pero todo ello sin descuidar las

competencias y responsabilidades de cada departamento. Al fin y al cabo, tanto la
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integracién como las competencias de cada una de las partes de una organizacién buscan

un objetivo comin: la continuidad del negocio.
6.1 DISCUSION

Existe una reflexion sobre seguridad que viene a decir que el esfuerzo que debemos
dedicar a proteger algo debe ser directamente proporcional a su valor.

Bsta reflexion es mas que vélida para el tema del que se ha hablado a 1o largo de estas
paginas. A pesar de que se ha intentado no hablar mucho de cuestiones econémicas, ha
sido inevitable citar el tema-en alguna acasién y podia haber sido una constante a lo largo
de la mayoria de las secciones de este trabajo.

Ha quedado claro que debemos hacer todo lo posible para garantizar al méximo la
. continuidad de la organizacién para la que elaboramos un plan de contingencia y ha de
quedar claro que esa garantia esta estrechamente ligada al factor econémico, cuanto méas
dinero invirtamos mas seguros estaremos ante cualquier contingencia y/o interrupcion.
Pero no debemos olvidar, y aqui viene algo que debemos tener fnuy claro, que hagamos
lo que hagamos siempre deberemos asumir ciertos riesgos, no existe la seguridad total.
Cualquier organizacion deberia estar preparada para hacer frente a ciertas situaciones que
pusieran en jaque su continuidad. A pesar de que poco 2 poco las empresas van tomando
conciencia de que hay que proteger la informacion, éste es un tema en el gue todavia
debemos insistir, y desde agui poncmos un pequefio granito de arena para cllo.

Algo que tampoco debemos olvidar es que la proteccién de nuestros sistemas, de la
informacién, es un proceso vivo. Mientras exista la organizacién debe existir
preocupacion de hacer frente a los problemas que pongan en peligro su continuidad.
Cuantas veces habremos oido hablar de la sociedad de 1a informacién. Incluse puede que
alguna vez nosotros mismos hayamos usado este término, no sé si con la suficiente
propiedad, pero al fin y al cabo debemos tener muy claro que si hoy en dia desapareciera
toda la informacién alimacenada en la infinidad de discos duros que existen, nuestra
sociedad de la informacion’ se iria a pique.

Sin animo de convertir estas conclusiones en apocalipticas, nos tomaremos la libertad de
insistiren otro de los temas que se han tratado con cierta insistencia: debemos tener copias
de seguridad de nuestros datos. No me quiero imaginar qué pasaria si ahora mismo se
quemara el disco duro de mi ordenador y no tuviera ninguna copia de este documento.
A pesar de lo escrito en las Gltimas lineas hay que decir que-no todo es dinero. Es
importante, si, pero no s Jo Ginico. Para que en nuestra empresa todo “vaya sobre ruedas”
debemos contar con un personal cualificado y sobre todo (y esta es una opinién muy

personal) comprometido con la empresa. Si hablamos Ginicamente de seguridad en SI nos
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pasa lo mismo. El personal encargado de la seguridad debe estar debidamente preparado,
pero es muy importante que el usuario esté comprometido con esta labor y para ello el
responsable y su grupo deben ser los primeros en dar ejemplo y tomar unas decisiones
logicas con la situacién a la que se enfrenten.

Ahf entramos en un gasto personal por parte de los encargados: tiempo y ganas y en €sos
casos la inversion econdmica pasa a un segundo plano.

Politicas de respaldo, ciclos de copias de seguridad, proteccion de la informacién,
documento de seguridad, planes de contingencia... Estoy seguro de que cualquiera que
pueda leer estas lineas, volverd a oir hablar de estos términos, puede que incluso sean
objeto de trabajos o vida laboral. Y ahora, escribiendo estas lineas, recuerdo mis
conversaciones con expertos en la materia y qué razdn tienen cuando dicen que una de
las méximas de este mundo es que te pasas una vida elaborando un buen plan de

contingencia y deseando nunca tener que usarlo.

6.2 MODELO DE EVALUACION DE LA IMPLEMENTACION DE UN
SERVIDOR TIVOLI STORAGE MANAGER

El modelo propuesto, permite evaluar los resultados de la Implementacién de un Servidor
Tivoli Storage Manager en los procesos bésicos tradicionales en la Oficina Registral de

Casina.

Esta evaluacién no solo permite demostrar el impacto de la implementacion, si no
contribuye a aumentar la seguridad e integracion de la informacion por medio de la copias
de seguridad que serdn el producto final de nuestro trabajo, ademas de la optimizacion de

las copias de seguridad a disco.

6.2.1 Nivel de Confianza por parte de los usuarios externos/internos

Sunarp, para cumplir su misién, que es la de brindar seguridad juridica al

ciudadano, brindado los servicios de inscripcidn de bienes muebles, inmuebies,

personas juridicas y propiedad vehicular, incluyéndose adicionalmente los

servicios de asesoria juridica, defensoria del usuario, servicios en la plataforma

Web de forma productiva y sostenible para generar confianza, bienestar y

compromiso social en los trabajadores para con los clientes para asi contribuir a

fomentar una cultura registral, teniendo como visién ser una institucion referente-
a nivel internacional, altamente tecnificada, proactiva confiable y con presencia

efectiva en todo el territorio nacional, con trabajadores formados y capacitados

L
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en un ambiente de bienestar y compromiso social, fomentando el desarrollo y la

economia de la regién y el pais.

Usuarios Internos:
Se conversé y realizo una encuesta con los Jefes de UTI y especialistas de
Base de Datos de otras Sedes que utilizan Tivoli Storage Manager como
solucién como:
e Zona Registral N° I Piura.
e Zona Registral N° II Chiclayo
e Zona Registra N° [Il Moyobamba
e Zona Registral N° IX Lima
¢ ZonaRegistral N° X Cusco
« Zona Registral N° X1 Ica
e Zona Registral N° XII Arequipa
e Zona Registral N° XIII Tacna
Los resultados obtenidos en el aspecto de Nivel de Confianza por parte de los
Usuarios internos pueden observarse en la Figura N° 001, que persigue en

general determinar el grado de Satisfaccién con 1a herramienta.

satisfaccion con el trahajo de TSM "‘ Modelo de realizar las copias
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Probar otras opciones Administracion
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Figura N° 01 - Usnarios Internos

Con lo cual podemos apreciar que las Zonas Registrales evaluadas, estdn
conformes con la utilizacién de la herramienta.

Podemos inferir entonces que dicha utiiidad nos resulta facfible.

Usuarios Externos:
Asimismo se realizé6 una encuesta con los demas usuarios en este caso, el
personal de la Zona Registral VII, especialmente a las 4reas usuarias
(Publicidad, Caja, Informes, Archivo, Administracién y Catastro), a las
cuales se les mostrd la utilidad llegando a las siguientes conclusiones que se
detallan en la Figura N° 02.

Adquisicion de Herramienta Apoyo T

Estelente 2 Eueterce 1
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Poco ddecuads [ 2 Pocorelearse O

Hadazdecusda O Nadaretevante @
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Figura N° 02 - Usuarios Internos
Podemos determinar entonces que la utilidad nos resulta factible.

6.2.2 Anilisis de Costo Beneficio de la Implementaciéon
Para una institucién publica como SUNARP, lo principal es el ahorro Dinero-
tiempo en cuanto a sus diversos procedimientos, es por ello que se detalla una

comparativa en general algunos de los alcances de la solucién:

Antes Ahora
Compra de 2 Cintas LTO 5 (IBM) | Ahorro, pues ahora, con el concepto
cada mes ($ 95.00 c/u) de De-Duplicaci6n, se compra, 1 cada
6 meses.
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El riesgo de pérdida de Datos estaba

inminente.

El Riesgo de pérdida de datos esta
minimizado ya que se guardan copias

Diarias, Semanales y Mensuales.

No habia un lugar donde almacenar

fisicamente estas copias

de

Magazines que sirven para alojar estos

Actualmente, a parte los
discos, también se cuenta con un
armario ignifugo, donde se guardan
las

periddicamente copias de

seguridad.

El Backup de Datos se guardaba en

cintas Opticas

El Backup de Datos de hace mediante |
TSM

| La "'Bﬁsqucda de Archivos (Tomos
y/o Folios, antiguos) demoraba hasta

3 horas.

La bisqueda de Archivos

Digitalizado, demora

aproximadamente de 3 a 5 minutos.

La estadistica de Datos, requeria un
gran esfuerzo al buscar la data, al
buscar las comparativas de afios

pasados

La estadistica se tiene en tiempo real,
no rcquiriecndo un esfuerzo grande
informacién

para acceder a la

requerida.

No habia proteccion de ningun tipo.

Protege hasta diez veces més datos de
usuario al dia por servidor de copia de
seguridad.

Todos estos items, en beneficios y costos, generan un ahorro y promueven. la
imagen de institucion, en vista de los cumplimientos de estandares de calidad y

proteccién de datos, por lo tanto el proyecto es factible.

63 MODELC DE EVALUACION DEL SALVAGUARDG BE LA
INFORMACION

6.3.1 Andlisis de la Evaluacién de la funcionalidad de la Solucién

La implementacion de Tivoli Storage Manager atrae muchos beneficios

funcionales tiempo para la Oficina Regisiral de Casma. Entre ellos podemos

mencionar:

e Administracion: Ofrece mayor visualizacion y productividad de
administrador

‘s Adquisicién: Debido a la compra, se tiene un solo fabricante, un tipo de

hardware exclusivo para la solucion brindada, y sobre todo la certificacion de
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los técnicos que al momento de la adquisicién se validé en los términos de
referencia.

e Implementacién: Con los niveles de preparacion de los técnicos
capacitados, la herramienta esta lista en poco tiempo para su utilizacién para
beneficio de la Oficina.

¢ Soporte: Conforme al estudio, el soporte de IBM se comunica
constantemente para el soporte de garantia y el extendido.

¢ Beneficios WAN: Acelera el backup al reducir la cantidad de datos
transferida.

* Beneficios de la De-duplicacién: TSM rentabiliza el backup a Disco,
optimizando el espacio utilizado y generando menos conste en la adquisicion
de las cintas.

Todos estos items, que antes no se habian implementado, apuntan al cambio

tecroldgico y proyecta a SUNARP hacia los adelantos emergentes, haciendo una

comparativa:
ANTES | AHORA
Administracion No Si
Adquisicién No Si
Implementacién No Si
Soporte No Si
[ Beneficios WAN No Si
Beneficios de la De-Duplicacién No Si

El indicador de Funcionalidad de la Solucién indica que ahora el proyecto es

Sfactible, dado que antes no se contaba con dichos beneficios para la Institucion

z 7

6.4 CONSTRASTACION DE LA HIPOTESIS EN FUNCION A 1A

IMPLEMENTACION DEL SERVIDOR FIVOLY STORAGE MANAGER.

HIPOTESIS NULA (Ho)

La propuesta de la Implementacién de un Servidor Tivoli Storage Manager No
Genera Positivamente el salvaguardo de la Informacién en la Oficina Registral

de Casma de la Zona Registral VII Sede Huaraz
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HIPOTESIS ALTERNATIVA (Ha)

La propuesta de la Implementacion de un Servidor Tivoli Storage Manager SI
Genera Positivamente el salvaguardo de la Informacion en la Oficina Registral

de Casma de la Zona Registral VII Sede Huaraz.

Para ir concluyendo cabe citar algunos aspectos a tener en cuenta antes de-llevar a cabo
‘una restauracion, como por ejemplo:
» Tener una debida autorizacion por parie del responsabie principaimenie cuando
lo que se va a restaurar-es algtn fichero suelto a peticién de cualquier usuario.
Esta autorizacion también se ha de tener cuando la restauracién afecta a algan
sistema que esté en produccion y funcionando con datos reales.
* Versién del sistema operativo en la que fue guardada la informacién y version
de la maquina que recibe los datos ya que puede darse el caso de que no sea la
misma.
» Comprobar que la informacién que vamos a restaurar corresponde realmente a
lo que queremos, esto es comprobar la etiqueta del soporte para no confundirnos
de fecha o de sistema.
+ Comprobar que el soporte estd debidamente protegido contra grabacién,
cualquier error bumano podria hacernos perder la informacién.
* Inmediatamente después de la restauracion volver a introducir el o los soportes
en el ciclo que corresponda. Si se ha traido de sede remota, se volveré a trasladar
y si estaba en las propias instalaciones se volvera a guardar bajo las medidas de
seguridad adecuadas.
* A posterioride la restaﬁracién, comprobar la integridad de los datos y el correcto

funcionamiento de la maquina ya que es algo que no hay que dar por supuesto.

Después de discutir la utilidad propucsta en este Proyecto, percibimos cuantitativamente
que su implementacién como una herramienta de soporte tiende a generar solides en lo
que respecta a la Seguridad en ia informacion que son positivas para la Superintendencia
Nacional de los Registros Publicos, especificamente en la Oficina Registral de Casmé, lo
que demuestra que se cumple la hipétesis alternativo por lo tanto se confirma la hipétesis
de la investigacion, pues su implementacion cubre la mayor cantidad de elementos

evaluativos relacionados con la Integridad de la informacion y sobre todo, la seguridad

de la misma.
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(A

CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES
Luego de la implementacién se llegaron a las siguientes conclusiones, las mismas que

aportaron a la demostracion de la validez de nuestro Objetivo General:

Se demostro que a través de una planificacion previa (calendarizacion) se puede
administrar de una manera mucho mas optima el entorno de seguridad de la
informacidn, esto hizo ver a la gerencia cuan importante es la necesidad de estar

a la vanguardia en tecnologia para proteccién del activo mas preciado.

Se generd un registro de acciones realizadas. Esta especie de reporte es de vital

importancia al momento de evaluar el comportamiento del servidor bajo la

configuracién actual, dadas las circunstancias también puede llevar a ajustarse

las especificaciones iniciales con las que se configuré6 TSM. Gracias a la

- implementacién ahora se tiene un registro periédico de todos los backups,

restores y fallas suscitadas,

Se demostré que la facil administracién hace que se pueda monitorear desde
cualquier punto de la Red Sunarp. Debido a las restricciones de Seguridad, esta
administracion web es posible desde cualquier oficina, y si asi lo solicita Sede
Central poder observar el comportamiento del flujo de backups de nuestra Zona
Registral N° V1L

Se implementé TSM, y se adecué a las normas exigentes del SGSI que
actualmente se viene plasmando en todos los procesos (administrativos y
colaborativo) que SUNARP esta estableciendo, por lo que, conjuntamente con la
implementiacién reatizada se elaporaron las poiiticas de respaidos que nuestra
Zona debe manejar a fin de estar de acuerdo con el estdndar que se viene

aplicando en otras Zonas Registrales.

Se realizé6 este documento lo que nos ayuda a conocer algunos conceptos
adicionales sobre ¢l manejo adecuado de respaldos con lo que podemos estar

plenamente seguros que el proceso de respaldar informacion no es simplemente
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el hecho de grabar una copia de toda la informacién disponible en el negocio, en

un medio de almacenamiento masivo.

Se ha demostrd que hoy por hoy el manejo de informaci6n es un punto critico en
¢l desenvolvimiento de toda organizacién y es un pilar fundamental para que
exista continuidad del negocio, por lo cual el personal de la UTI de; la Zona
Registral N° VII genero un material de practica para que éste sea revisado como
material de estudio y compartido con las demds Zonas Registrales que

actualmente estan trabajando bajo la arquitectura TSM.

7.2 RECOMENDACIONES

Se presentan las siguientes recomendaciones:

‘.

SUNARP, debe tomar en cuenia el presente estudio como base de Ia
implementacion con el prop6sito de mejorar el salvaguardo de la informacion en
la Oficina Registral de Casma de la Zona Registral N° VII - Sede Huaraz, a fin

de darle la seguridad juridica que proclama brindar a sus usuarios.

Tomar como base el estudio de la implementacion y aplicarlo a cualquier Zona
Registral que posea o no posea TSM para verificar su eficiencia y funcionalidad

en este tipo de rubro de negocio .

Tomar como base la metodologia empleada en esta investigacién con el objetivo
de ampliar el modelo tedrico, incorporando nuevas variables o bien
profundizando en algunas partes del modelo incluyendo un cuadro de mando y
aplicarlo para evaluar su eficiencia y funcionalidad en la implementacién de

servidores TSM.
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Anexo A

CUESTIONARIO PARA JEFES DE UTI Y ESPECIALISTAS DE BASE DE DATOS

& siguiente cuestionario pretende conocer algunos aspectes sobre la Implementacion de un
Servidor Tivoli Storage Manager en su Zona -Registral. No -existen respuestas correctas o
inorrectas. Por esto, le pedimos trate de responder de manera objetiva. Los resultados son
connidenciaies. Muchas gracias por sus respuestas

Instrucciones: i

1. Lea cuidadosamente cada Item formulado.

2. Cada pregunta tiene diferentes opciones seleccione sola una, marcando con una (X) a la
opdidn que a su juicio considera mas adecuada.

3..Las preguntas se valoran del 1 al 5, estan en funcién de menor a mayor conformidad con la
respuesta. ,

4. Se le agradece responder todos los Items.

Galificacior. Escala de Likert y porcentual.

1= de 0% a 20%; 2= mayor que 20% y menor o igual que 40%; 3= mayor que 40% y menor o
igual que 60%; 4= mayor que 60 % y menor o igual que 80%; 5= mayor que 80% y menor o
iguai que 100%

1. ¢Estd usted satisfecho con el trabajo que realiza Tivoli Storage Manager?
Nada satisfecho  Poco satisfecho Medianamente satisfecho Bastante satisfecho  Completamente satisfecho:
1) 2() 30) 4¢3 5( )

2. £Cémo juzgaria €l modo de realizar las copias de Seguridad con Tivoli Storage Manager?
Nada adecuada Poco adecuada Medianamente adecvada Bastante adecuada Completamente adecuada

1) 2() 3() : “4( ) 5()
3. ¢Como calificaria la cultura de Seguridad de la Informacion en su Zona Registral?
Insuficiente Suficiente Satisfactoria Buena Excelente
10) 2() 3() 4() 5()

4, ¢El personal cuenta con la capacitacion correspondiente en comandos TSM?
Insuficiente Suficiente Satisfactoria Buena Excelente

1() 2() 3() 4() 5()

5. ¢Estaria usted dispuesto a cambiar de tecnologia si encuentra una alternativa que le brinde
mejores opciones?
() Si, en cualquier caso
() Si, en un 10%
() Si,enun25%
() Si, en un 40%
() No, en ninglin caso

h W

6. La administracion de TSM en su Zona Registral se da de manera:
a. () Autoritario
b. ( )Permisivo
¢. () Participativo
d. ( ) Descentralizado
7.- El apoyo de la tecnologia de la informacién es relevante para desarrollar su trabajo
Nada relevante Poco relevante Medianamente relevante Bastante relevante Completamente relevante

1() 2( ) 3() 4( ) 5()

8.- ¢Piensa Ud. que la formacion continua es necesaria para el desarrollo del trabajo que

desempefia?

Nada necesaria Poco necesaria Medianamente necesaria Bastante necesaria Completamente necesaria
1() 2( ) 3() 4( ) 5()
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Anexo B

CUESTIONARIO PARA AREAS USUARIAS

Ei siguiente cuestionario pretende conocer algunos aspectos sobre la Implementacién de un
Servidor de Salvaguardo de Informacion en su Zona Registral. No existen respuestas correctas o
incorrectas. Por esto, le pedimos trate de responder de manera objetiva. Los resultados son
coniidenciales. Muchas gracias por sus respuestas

Instrucciones: i

1. Lea cuidadosamente cada Item formulado.

2. Cada pregunta tiene diferentes opciones seleccione sola una, marcando con una (X) a la
opcién gue a su juido considera mas adecuada.

3. Las preguntas se valoran del 1 al 5, estan en funcién de menor a mayor conformidad con la
Tespuesta. .

4. Se le agradece responder todos los Items.

Calificacior. Escala de Likert y porcentual.

‘1= de 0% a 20%; 2= mayor que 20% y menor 0 igual que 40%; 3= mayor que 40% y menor o
igual que 60%; 4= mayor que 60 % y menor o igual que 80%; 5= mayor que 80% y menor o
igual que 100%

1.- ¢Cémo valoraria la adquisicion de herramientas para la seguridad de la Informacion?
Nada adecuada Poco adecuada Medianamente adecuada Bastante adecuada  Completamente adecuada
1) 2() 3() 4() 50)

2.- &l apoyo de la tecnologia-de la informacion es relevante para desarroliar su trabajo
Nada relevante Poco relevante Medianamente relevante Bastante relevante Completamente relevante

1() 2() 3() 4() 5()

3. éComo calificaria fa cultura de Seguridad de fa Informacién en su Zona Registral?

Insuficiente Suficiente Satisfactoria Buena Excelente
1() 2() 3() 4() 5()

4.- ¢Piensa Ud. que la formacién continua es necesaria para el desarrolio del trabajo que

desempeiia?

Nada necesaria Poco necesaria Medianamente necesaria Bastante necesaria Completamente necesaria
1() 2() 3() 4() 5()

5. éLe genera confianza conocer que a institucion cuenta con herramientas para la proteccion de
datos/informacion?

. () S

2. Si, en un 10%
3. () Si, en un 25%
4 () Si, en un 50%
5 () No.

6.~ ¢Cémo valoraria la posibilidad de emitir sugerencias respecto al funcionamiento de Ila

herramienta de salvaguardo de la Informacion?
Nada importante  Poco importante  Medianamente importante  Bastante importante Completamente importante
10) 2() 30) 4() 50)

7.- ¢Qué percepcidn tiene sobre la eficiencia.de la herramienta de salvaguardo de fa Informacién
en su empresa y las politicas que se desarrolla para aumentaria?

Ninguna Escasa Satisfactoria Buena Excelente

1() 2() 3() 4() 5()

8.- Como calificaria de manera global {a gestion de la Seguridad de la Informacion de su empresa.
Mala Regular Buena Muy buena Excelente

105 2( ) 3() 4() 5()
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II. CONTENIDO DEL RESUMEN

PLANTEAMIENTO DEL PROBLEMA

LaOficina Registral dc Casma que pertenece a la Zona Registral N° VII - Sede

Huaraz, tiene como necesidad la accion de generar diaria, semanal y
mensualmente respaldos de sus servidores presentes en el Centro de Datos, con
respecto a base de datos y servidores de archivos, y por tratarsc-de un proceso



en su mayor parte manual y con intervenci6n humana se esta repercutiendo en
fallas en los procesos de proteccion de la informacion y el tiempo para los
mismos se ha visto triplicado en su ejecucién y termino correcto, es por esto
que se ha visto ¢l requerimiento de automatizar este proceso.

Al no realizar de manera automdtica estos procesos de aseguramiento de
informacion ha ocasionado problemas que afectan en la gestién administrativa
y la organizacién de la ejecucion de las tareas de proteccion de la informacién,
adicionalmente con el aumento de datos, personal y la creacion de nuevas
cuentas se han generado los siguientes inconvenientes:

* Olvido en la ejecucion de tareas de protecciéon de la informacion en
algunos servidores.
-+ Falta de registro de cada tarea realizada.

* Retraso en tiempos de ejecucién programados.

* Inexistencia de un registro de que informacién fue salvaguardada

»  Perdida de informacién por dafios en equipos o servicios.

Actualmente no se tiene un sistema que facilite de manera 6ptima la gestién
administrativa y efectiva de Proteccién de la Informacién de toda la
organizacion, que pueda proporcionar recuperacion de informacion de manera
facil y rapida, ejecucién y monitoreo de tareas de proteccion de informacion de
manera organizada, verificacion de la correcta ejecucién de dichas tareas,
administracién centralizada de todos los servidores y ambientes de trabajo
presentes en la institucion.

OBJETIVOS

o
*

*

Objetivo General
Implementar un Servidor Tivoli Storage Manager para mejorar el
salvaguardo la Informacién en la Oficina Registral Casma de la Zona
Registral VII Sede Huaraz
Objetlvos Especificos
Crear calendarios diarios, semanales y mensuales para la ejecucion
de tareas de proteccion de informacion.

= Generar un registro periddico sobre las actividades que se vienen
realizando en cada uno de los servidores ya sea de fallas, errores o
tarcas cumplidas exitosamente.

= Administrar la herramienta haciendo que sea accesible desde la red
interna a través de un acceso web y si lo solicita la Institucién
poder acceder a la misma via internet.

» Mejorar la forma de generar las tareas actuales de-proteccion de
informacién y la capacidad de generar més politicas de respaldos,
si el caso Jo amerita de manera facil y rdpida.

» Realizar las respectivas pruebas y dejar en funcionamiento para
crear sinergia.

=  Generar material de entrenamiento para que sea objeto de estudio
y préctica dentro de la Oficina Registral de Casma.

&
°

HIPOTESIS

salvaguardo "de la informacién en la Oficina Reglstral Casma de la Zona
Registral VII Sede Huaraz



 BREVE REFERENCIA AL MARCO TEGRICO (10 A 20 LINEAS)

TIVOLI STORAGE MANAGER

Tivoli Storage Manager (TSM), o més recientemente llamado IBM Tivoli
Storage Manager (ITSM) es un software centralizado y basado en politicas que
permite la administracion de los recursos de almacenamiento.

Caracteristicas de TSM.

IBM Tivoli Storage Manager (TSM) de la familia de Tivoli ofrece una amplia
gama de caracteristicas de-apoyo a la proteccién automatizada centralizada de.
datos quc puede ayudar a reducir los riesgos asociados con la pérdida de datos
al tiempo que ayuda a administrar los costos, reducir la complejidad y
encaminar €l cumplimiento de la retencién de datos sobre la regulacién de
requisitos de la empresa.

Almacenamiento y la nube

Proteccion de aplicaciones

‘Backup y recuperacion

Continuidad del negocio de nivel de servicio de Proteccion
Reduccién de datos

Prepararse para una catastrofe
Virtualizacion del almacenamiento
Administrador de “Archives”

Proteccion de los datos de oficinas remotas
Gestion de Almacenamiento de Recursos
Gestion Unificada de Recuperacion.

Como Funciona Tivoli Storage Manager
I.as funciones administrativas se acceden a través de la herramienta de
linea de comandos de IBM, a través de WebSphere Portal de IBM, la
aplicacién conocida como la "Administracién Central", o a través de
ODBC Console.

Las politicas de Tivoli Storage Manager son reglas que rigen la forma en
que se almacenan y se gestionan los datos de los clientes. Las reglas
incluyen donde se almacenan los datos inicialmente, el numero de
versiones de copia de seguridad que se conservan, el tiempo de
almacenamiento de las copias archivadas, etc. Se pueden tener varias
politicas y asignarlas segin convenga a clientes determinados o incluso a
archivos determinados. ‘

La politica asigna una ubicacion en el almacenamiento del servidor donde
los datos sc almacenan inicialmente. El almacenamiento del servidor estd
dividido en agrupaciones de .almacenamiento que son grupos de
volimenes de almacenamiento. El almacenamiento del servidor puede
incluir volimenes de disco duro y de cinta..



Al instalar Tivoli Storage Manager, se dispone de una politica
predeterminada que puede utilizar.

e CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se demostro que a través de una planificacién previa (calendarizacion)
se puede administrar de una manera mucho méas optlma el entorno de:-
seguridad de la informacion, esto hizo ver a la gerencia cuin importante
es la necesidad de estar a la vanguardia en tecnologia para proteccion.
del activo mas preciado.

Se gener6 un registro de acciones realizadas. Esta especie de reporte es
de vital importancia al momento de evaluar el comportamiento del
servidor bajo la configuracién actual, dadas las circunstancias también
puede llevar a ajustarse las especificaciones iniciales con las que se

‘configuré TSM. Gracias a la implementaci6n ahora se tiene un registro

periédico de todos los backups, restores y fallas suscitadas.

Se demostr6 que la facil administracion hace que se pueda monitorear
desde cualquier punto de la Red Sunarp. Debido a las restricciones de
Seguridad, esta administracién web es posible desde cualquier oficina,
y si asi lo solicita Sede Central poder observar el comportamiento del
flujo de backups de nuestra Zona Registral N° VII.

Se implementé TSM, y se adecu6 a las normas exigentes del SGSI que
actualmente se viene plasmando en todos los procesos (administrativos
y colaborativo) que SUNARP estd estableciendo, por lo que,
conjuntamente con la implementacién realizada se elaboraron las
politicas de respaldos que nuestra Zona debe manejar a fin de estar de
acuerdo con el estdndar que se viene aplicando en otras Zonas
Registrales.

Se realizé6 este documento lo que nos ayuda a conocer algunos
conceptos adicionales sobre el manejo adecuado de respaldos con lo
que podemos estar plenamente seguros que el proceso de respaldar
informacion no es simplemente el hecho de grabar una copia de toda la
informacién disponible en el negocio, en un medio de almacenamiento
masivo.

Se ha demostr6 que hoy por hoy el manejo de informacion es un punto
critico en ¢l desenvolvimiento de toda organizacién y es un pilar
fundamental para que exista continuidad del negocio, por lo cual el
personal de la UTI de la Zona Registral N° VII genero un material de
practica para que éste sea revisado como material de estudio y
compartido con las demas Zonas Registrales que actualmente estan
trabajando bajo la arquitectura TSM.



RECOMENDACIONES
Al término del presente informe se recomienda lo siguiente:

e SUNARP, debe tomar en cuenta el presente estudio como base de la
implementacion con el propdsito de mejorar el salvaguardo de la
informaci6n en la Oficina Registral de Casma de la Zona Registral N°
VII - Sede Huaraz, a fin de darle la seguridad juridica que proclama
brindar a sus usuarios.

e Tomar como base el estudio de la implementacién y aplicarlo a
cualquier Zona Registral que posea o0 no posea TSM para verificar su
eficiencia y funcionalidad en este tipo de rubro de negocio

o Tomar como base la metodologia empleada en esta investigacién con
el objetivo de ampliar el modelo teérico, incorporando nuevas variables
o bien profundizando en algunas partes del modelo incluyendo un
cuadro de mando y aplicarlo para evaluar su eficiencia y funcionalidad
en la implementacién de servidores TSM.
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